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Resumen/Summary

Dada la relevancia de HUMINT dentro del ciclo de inteligencia es fundamental que sus resultados
cuenten con la mayor calidad posible. HUMINT es un proceso de interaccion social en el que una
persona pretende obtener una determinada informacién de otra. Por lo tanto, las limitaciones que
presenta se derivan de fallos humanos en dicha interaccion que afecten a la calidad de la informa-
ci6én obtenida. La personalidad y la persuasion aportan herramientas muy utiles capaces de reducir
al maximo estas limitaciones. Para que la recogida de informacion resulte eficaz es necesario adecuar
la forma de interactuar con la fuente a sus caracteristicas. Es decir, es necesario predecir su conducta
y conocer sus motivaciones para saber qué técnica persuasiva serfa mas eficaz.
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1. Introduccion

1.1. Objetivo

A pesar de la relevancia que tiene la Inteligencia de Fuentes
Humanas (HUMINT) en la seguridad nacional y en los pro-
cesos de toma de decisiones, no existen protocolos estan-
darizados de actuacién de los agentes HUMINT. Dado que
en estas operaciones la interaccién “cara a cara” entre per-
sonas es fundamental, se mostrara cémo la psicologfa
puede contribuir a optimizar las labores del agente HU-
MINT y a generar este tipo de protocolos. Para ello se ten-
drin en cuenta las siguientes disciplinas de esta ciencia: pet-
sonalidad y persuasion.

1.2. ¢Qué es la inteligencia de fuentes huma-
nas?

El concepto inteligencia es muy amplio puesto que abarca
distintos ambitos, por lo que va a ser imposible aportar una
definicién unica del mismo. Para la comprendetlo se abor-
dara desde tres perspectivas en las que San Felipe (2013) y

1

Jordan (2015) coinciden: como institucién, como producto
y como proceso. Aunque se hard un breve repaso de las tres
perspectivas, la que mds interesa es la ultima, dado que en
ella se encuadra la Inteligencia de Fuentes Humanas (HU-
MINT).

Considerando la inteligencia como una institucion, se
alude a los servicios y la comunidad de inteligencia. En Es-
pafia, el Centro Nacional de Inteligencia (CNI) se encarga
de “proporcionar al Gobierno la informacion e inteligencia
necesarias para prevenir y evitar cualquier riesgo o amenaza
que afecte a la independencia ¢ integridad de Espafia, los
intereses nacionales y la estabilidad del estado de derecho y
sus instituciones” (Centro Nacional de Inteligencia, 2004,
p. 18). Es decir, estas instituciones desatrollan estrategias de
seguridad nacional para anteponerse a los movimientos de
los oponentes y evitar tanto las ofensivas tacticas como las
estratégicas (aquellas que forman parte de una tendencia co-
nocida y aquellas que no, respectivamente). Dichas estrate-
gias tienen que ver con labores de espionaje y contraespio-
naje, entre las cuales se encuentran el mantener en secreto
sus contenidos en inteligencia, los procesos de obtencién y
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sus necesidades. Por dltimo, el asesoramiento politico y ex-
perto también esta entre las funciones de la comunidad de
inteligencia (Jordan, 2015).

La inteligencia como producto hace referencia a la in-
formacién que interviene en el proceso de toma de decisio-
nes en lo que respecta a la seguridad del pais, por lo tanto,
contribuye a su buen funcionamiento (Moloeznick, 2013).
Cabe sefialar la diferencia que existe entre la informacion y
la inteligencia. La primera esta al alcance de la mayor parte
de las personas; la segunda, la obtencién de inteligencia, re-
quiere un proceso mucho mas elaborado. La informacién
consiste en la agregacion y contextualizacion de datos que
carecen de significado por si mismos. La recopilaciéon de
informacién da lugar conceptos o teorfas que permiten
comprender la realidad da lugar al siguiente eslabon de la
cadena: el conocimiento. La inteligencia consiste en la apli-
cacion del conocimiento para el analisis de la informacion
relativa a un tema de interés nacional (Esteban y Carvalho,
2012).

La inteligencia como proceso conduce a conocer en qué
consiste y como se desarrolla el ciclo de inteligencia. Segtiin
Moloeznick (2015) el ciclo de inteligencia es un proceso sis-
tematizado de obtencién de inteligencia, el cual comienza
por el analisis de las necesidades de informacién, que per-
mite encaminar el curso de obtencién de la misma. La in-
formacion suele ir referida a las amenazas, riesgos y conflic-
tos exteriores que presenta una Nacion. Para recopilar la
informacién se consultan tanto las fuentes primarias (poco
accesibles y fiables), como las secundatias (accesibles y
poco fiables). Una vez recogida, los analistas de inteligencia
se encargaran de procesarla. Por ultimo, la informacién sera
distribuida y empleada en la toma de decisiones que permi-
tan alcanzar objetivos de seguridad y bienestar nacional.
Aunque Moloeznick (2015) menciona la existencia de todo
el ciclo, Pay4, Delgado y Fernandez (2015) y San Felipe
(2013) lo explican con mas detalles. Este ultimo resalta el
cardcter vivo y dinamico del proceso al mencionar que
“existe una constante reconsideracion de las necesidades de
inteligencia, de manera que se vayan adaptando a la evolu-
cién del escenario de seguridad” (p. 107). Estos estudios
coinciden en la estructura general del ciclo de inteligencia,
pero no existe consenso en cuanto a la cantidad y el conte-
nido de las fases presentes en el mismo. De esta forma, Mo-
loeznick (2015) propone 6 fases: direccion, recoleccion,
comparacion, interpretacion, difusioén y explotacion; Paya
et al. (2015) también propone la misma cantidad de fases,
pero con diferente contenido: analisis de las necesidades,
consulta de fuentes secundarias, consulta de fuentes prima-
rias, analisis, distribucién y utilizacion; por dltimo, San Fe-
lipe (2013) tnicamente destaca 4 fases: direccién, obten-
cién, elaboracién y difusién. Es comin confundir el ciclo
de inteligencia con el espionaje. Si bien es cierto que el es-
pionaje forma parte este ciclo, solo se encuadra en el pro-

ceso de obtencién de la informacién (Jordan, 2015).

Retomando la fase de recogida de informacién del ciclo
de inteligencia, destacamos que existen distintas formas de
recopilarla. En funcién de los métodos empleados para su
extraccion se encuentran los distintos tipos de inteligencia.
Tanto Paya et al. (2015) como Moloeznick (2013) sefialan

los siguientes ejemplos de otras fuentes de inteligencia:

- OSINT: inteligencia obtenida de fuentes abiertas
como internet.

- IMINT: inteligencia extraida mediante imagenes foto-

graficas, de radares o de receptores infrarrojos.

- SIGINT: inteligencia obtenida mediante sefiales. Aqui
se engloban COMINT (escuchas de comunicaciones
telefénicas o de radio), ELINT (deteccioén de informa-
cién mediante campos eléctricos y/o magnéticas), TE-
LINT (mediante la telemetria) y MASINT (que reune
cualquier informacién obtenida por otros medios,

como la inteligencia de infrarrojos o IRINT).

- HUMINT: inteligencia obtenida de fuentes humanas
(HUMINT).

En HUMINT, foco de nuestro estudio, la inteligencia
se deriva de la informacién recolectada de otras personas,
pero a este proceso de recoleccion se debe afiadir el analisis
de dicha informacién (Jones, 2002). Es decir, se destacan
dos fases en el proceso general de HUMINT: en primer lu-
gar, se debe llevar a cabo un proceso de busqueda y reco-
leccién de informacion y, en segundo lugar, se debe dar sen-
tido a la informacién obtenida mediante su analisis y con-
ceptualizacién (Naghshineh, 2008).

HUMINT también puede ser entendido como el pro-
ceso de “recoleccion de informacién por personal especial-
mente entrenado, usando una variedad de tacticas y méto-
dos tanto activos como pasivos, cuyo objeto son otras pet-
sonas de las cuales se pueden extraer informacién o cola-
boracién para obtenerla” (Moloeznick, 2013, p. 73). El ob-
jetivo de dicho proceso es conocer los planes, intenciones,
decisiones e informacion del contrario a través del acceso a
su sistema (Jones, 2002).

Los agentes encargados de recolectar dicha informa-
ci6én son denominados “oficiales de inteligencia” segiin Be-
rridge y Lloyd (2012) (p. 200). Destacan por ser “agiles, fle-
xibles y capaces de soportar cualquier tipo de operacion mi-
litar” (Wright, Assur y McKerman, 2017, p. 2), ademas de
haber sido entrenados especialmente en tareas de espionaje
y contra-espionaje (Berridge y Lloyd, 2012). Estos agentes
pueden ser funcionarios de inteligencia (diplomaticos o mi-
litares), infiltrados, informantes (para los cuales no es nece-
sario el proceso de infiltracién en las redes adversarias, pues
ya formaban parte del objetivo), agentes dobles (o comuin-
mente conocidos como contrainfiltrados o topos, ya que

son agentes que aparentan trabajar para una agencia cuando
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en verdad estan colaborando con la contraria)... Hay que
tener en cuenta que estos ultimos pueden ser forzados al
traspaso de informacién (como en el caso de los prisioneros
de guerra) o ceder al mismo de forma voluntaria (se deno-
minan walk-ins y las razones que les llevan a tomar estas de-
cisiones son multiples: ideolégicas, econémicas...) (Jordan,

2016).

1.3. La importancia de la inteligencia de fuen-
tes humanas.

La relevancia de HUMINT es destacada en la medida que
forma parte del ciclo de inteligencia, mas concretamente en
el proceso de obtencién de informaciéon (Paya, 2015). No
obstante, no podemos olvidar que existen otras fuentes de
informacién también relevantes. Con el actual desarrollo de
las tecnologfas, la inteligencia de fuentes abiertas (OSINT)
esta cobrando gran importancia. Sin embargo, Naghshineg
(2008) afirma que el uso inadecuado de la tecnologia puede
resultar bastante problematico. Entre los principales pro-
blemas de OSINT destaca el gran volumen de informacion
que aporta, puesto que el proceso de anilisis de toda esta
informacién es muy largo y no siempre se dispone del
tiempo necesario. Por otra parte, muchos temas de interés
suelen ser opacos, por lo que para considerar fiable la in-
formacién recabada sera necesario cotejarla (Jordan, 2016).
Por todo esto, el que fue presidente de la CIA en 20006, Pot-
ter Goss, declaré no ser partidario de centrarse en la tecno-
logfa a la hora de obtener inteligencia y preferir poner su
atencion sobre la inteligencia de fuentes humanas

(Naghshineg, 2008).

También se destaca su importancia en base a los usos
que el Estado hace de ellas. La inteligencia extraida de estas
operaciones es empleada por los Estados para uno de los
procesos mas frecuentes, la toma de decisiones. Tal y como
dice San Felipe (2013) para llevar a cabo este proceso con
eficacia es necesario partir de informacién de calidad previa.
Llevar a cabo una correcta toma de decisiones es muy im-
portante porque favorece el buen funcionamiento del pafs
(Moloeznick, 2013) en la medida que permite eludir riesgos
y amenazas para el propio Estado (San Felipe, 2013). No
obstante, las operaciones de inteligencia no solo son utiles
en la medida que nos aportan informacion relevante para el
propio Estado (tareas de espionaje), sino que también lo
son para la defensa de la propia informacién mediante el
descubrimiento y la anulacién de los ataques de espionaje
extranjeros (tareas de contraespionaje) (Berridge y Lloyd,
2012).

Actualmente, los sistemas de defensa son cada vez mas
dependientes de los beneficios de las operaciones HU-
MINT. La penetracion en las redes comunicacionales de los
adversarios permite obtener inteligencia para predecir los

planes, intenciones y las posibles armas, lo que favorece la
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capacidad de la Armada para situarse por delante de los mis-
mos (Wright et al., 2007). Ademas, el FBI considera el te-
rrorismo y la contrainteligencia como sus principales prio-
ridades. Para combatirlas, las operaciones HUMINT son
imprescindibles (Redlich, Kelly y Miller, 2014). También se
ve reflejada su importancia en los ultimos grandes conflic-
tos internacionales. Durante la Primera Guerra Mundial,
para EEUU fue imprescindible la informacién recopilada
sobre los planes y decisiones alemanas. Dicha informacion
debfa ser recogida con la mayor discrecién y confianza.
Esto solo serfa posible con los oficiales de inteligencia en-
trenados en operaciones HUMINT (Wright et al., 2017).
De la misma manera, durante la Guerra frfa, las operaciones
HUMINT demostraron ser altamente valiosas para la ob-
tencion de informacion sobre los avances tecnologicos y

militares del bando contrario (Paya et al., 2015).

El proceso de obtencion de informacion es el mas cos-
toso de todo el ciclo de inteligencia (Jordan, 2016). Te-
niendo en cuenta la situacién econémica actual, es impor-
tante que en la inteligencia de fuentes humanas el balance
costos/beneficios sea adecuado. Como se ha visto HU-
MINT aporta importantes beneficios para los estados, ya
que proporciona informacién de gran interés consumiendo
los minimos costes humanos y materiales (Gil, 2014;
Wright et al., 2017). No obstante, para que mantenga su
rentabilidad es necesario que la informacién obtenida sea
de calidad y no esté contaminada. Para ello es importante
que la informacién se pueda contrastar o provenga de una
fuente fiable. En segundo lugar, también serd necesario que
la informacion sea tratada con la mayor objetividad posible,
tanto por parte los oficiales de inteligencia (encargados de
recoger la informacién y enviarla a los agentes encargados
de analizarla), como por parte de los agentes encargados de
su analisis (Gil, 2014).

No obstante, no se puede olvidar que las operaciones
HUMINT también tienen sus limitaciones. Tal y como dice
Jordan (2016), este tipo de operaciones requieren una pre-
paracion duradera debido a que se deben analizar qué fuen-
tes van a ser las mds adecuadas para obtener la informacion
en cuestion. Ademas, dado que las fuentes son humanas,
existe cierto riesgo tanto para el agente como para la fuente,
pues serd necesatia la interaccion cercana entre ambos. Este
riesgo se debe a que el agente puede llegar a ser descubierto
y se ve enormemente incrementado en los casos de agentes
infiltrados. No hay que olvidar que las personas podemos
cometer fallos a la hora de almacenar la informacion reca-
bada, lo que puede afectar a la calidad de la misma. No obs-
tante, estas alteraciones también pueden darse de forma vo-
luntaria en el caso de que los agentes sean descubiertos y
usados como contrainfiltrados (Jordan, 2016).
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Estas limitaciones estin enfocadas a fallos humanos,
por lo que podrian reducirse al maximo empleando progra-
mas de entrenamiento especial para los agentes. Sera de es-
pecial interés que los oficiales de inteligencia sean capaces
de predecir la conducta de las personas y de conocer sus
principales motivaciones. Si también son entrenados en ha-
bilidades persuasivas podran aplicatlas de forma adaptada
en funcién de las necesidades motivacionales de cada
fuente particular. La psicologfa tiene mucho que aportar al
contenido de los programas de entrenamiento dado que es
la ciencia que estudia el comportamiento humano. El obje-
tivo de este ensayo sera explorar las areas de esta ciencia
que pueden resultar utiles para el entrenamiento de los
agentes HUMINT.

2. Metodologia

2.1 Materiales

El nimero total de materiales empleados es 29. De los cua-
les, 14 son articulos de revista, 6 libros, 6 capitulos de libros

y 3 paginas web.

2.1. Procedimiento

Se han realizado tres busquedas en Google Académico,
Bun y PsycINFO, los tesauros han sido: “HUMINT”,
“Personalidad y HUMINT”, y “Modelos de persuasion”.
Para seleccionar las referencias se ha tenido en cuenta la
fecha de publicacion, dando prioridad a las mas recientes
(a partir del afio 2000) patra contar con el conocimiento
mas actualizado. No obstante, también se han seleccio-
nado 6 articulos anteriores cuando sus contenidos son re-
levantes. Se han obtenido 13 referencias de Google Aca-
démico, 5 de Bun y 1 PsycINFO. Las restantes (10) se han
extraido de las referencias de los materiales de las busque-

das mencionadas.

3. Resultados

La aplicacion de la psicologia a las operaciones de inteligen-
cia puede ser de gran utilidad, sobre todo si se trata de ope-
raciones HUMINT (dado que conlleva la interacciéon di-
recta con otras personas). Llegar a comprender el compor-
tamiento humano mediante el estudio de los procesos men-
tales contribuye a aumentar la eficacia de las operaciones de
inteligencia. Dicho aumento se produce en dos direcciones:
para optimizar los resultados de las propias operaciones y
reducir el riesgo que conllevan las mismas. Para ello, las
aportaciones de dos areas de la psicologia son especial-
mente relevantes para el campo de la inteligencia: Persona-

lidad y persuasion.

3.1. Personalidad.

Se define el término personalidad como “(1) Diferencia in-
dividual que constituye a cada persona y la distingue de otra.
(2) Conjunto de caracteristicas o cualidades originales que
destacan en algunas personas” (Real Academia Espafola
[RAE], 2018). Desde el punto de vista cientifico existen va-
rias corrientes, y diversos autores han tratado, sin éxito, de
dar una definicién definitiva (Gonzalez y Besteiro, 2015;
Moreno, 2007). Existen cinco paradigmas: el psicoanalisis,
la psicologfa del aprendizaje, el modelo humanista, el socio-
cognitivo y el dimensional (para ver més detalladamente
cada uno ir a Moreno, 2007). Este ensayo se centrard en
este ultimo ya que destaca la estabilidad y consistencia de la
personalidad, motivo principal por el que HUMINT puede
aprovecharse de la psicologia, ya que es lo que hace prede-

cible el comportamiento humano.

Tal y como dice Moreno (2007) las unidades estructu-
rales de la personalidad, segun el modelo dimensional, son
los rasgos, factores y tipos. Los rasgos son universales y
cuantitativos, es decir, todas las personas tienen en mayor
o menor medida cada rasgo (Moreno, 2007). Ademis, ha-
cen posible la prediccién de la conducta mediante el analisis
de la personalidad, dado que son consistentes y estables.
Moreno (2007) y De Juan y Garcia (2004) coinciden en que
son consistentes en la medida que se manifiestan en la ma-
yor parte de las situaciones, en funcién de si se tiene una
puntuacién mas o menos extrema en el rasgo (fuerza del
rasgo). Por otra parte, la estabilidad consiste en la expresion

de los rasgos lo largo del tiempo (De Juan y Garcfa, 2004).

Los factores presentan caracteristicas similares a los ras-
gos, no obstante, basan su existencia en analisis factoriales
y su interpretacion en el significado de los items con los test
de los que provienen dichos analisis. El no contar con una
explicacion basada en la estructura y el funcionamiento de
sistemas biologicos lleva a explicaciones circulares, lo que
supone una fuerte limitacién. Por dltimo, los tipos de per-
sonalidad consisten en la agrupacién de las puntuaciones en
los distintos rasgos, por lo que cada persona va a tener un
perfil diferente. Esto implica que, si se tiene un perfil, no se
puede tener el resto, puesto que son cualitativos (Moreno,
2007). Emplear los tipos para la descripcion de la persona-
lidad puede resultar reduccionista ya que es bastante com-
plejo que las personas reunan completamente los rasgos ti-
picos de ese perfil.

Existen numerosos modelos que han tratado de dar una
explicacion dimensional de la personalidad, no obstante, no
existe acuerdo en cuanto a en qué consisten y cuantos ras-
gos o factores conforman la personalidad. Destacamos al-
gunos de ellos: el modelo de 16 Factores de Cattell (Mo-
reno, 2007; Cloninger, 2003), el modelo de los Cinco Gran-
des Factores (Moreno, 2007), el modelo de Gray (1981) y
el modelo PEN de Eysenck (1970). Este ensayo se centrara
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en este ultimo, pues es especialmente relevante para las ope-
raciones HUMINT al tener una potente base cientifica que
lo sustenta y al ser el mas simple de todos, pues emplea solo
tres rasgos. Ademas, la capacidad predictiva que aporta es
esencial para las labores de inteligencia. No obstante, tam-
bién se empleara el modelo de Gray dado que propone tres
sistemas motivacionales que complementan al modelo de
Eysenck, y permiten compatibilizar la motivacién con la

personalidad.

Desde el modelo de Eysenck cabe destacar dos caracte-
risticas mas del concepto de rasgo, ademas de las ya vistas
anteriormente: la bipolaridad y la ortogonalidad. Que un
rasgo sea bipolar quiere decit, que a cada extremo (alto o
bajo) encontremos dos dimensiones con caracteristicas
opuestas (Moreno, 2007). La ortogonalidad se refiere a que
cada rasgo es independiente de los otros, puesto que cada
uno se ve sustentado por una base biolégica especifica,
puntuaciones altas en un rasgo no correlacionan con pun-
tuaciones altas o bajas en los demas (De Juan y Garcfa,

2004).

Eysenck (1970) propone tres rasgos a partir de los que
se conforma la personalidad: Extraversion (E), Neuroti-
cismo (N) y Psicoticismo (P), con sus correspondientes po-
los opuestos. A continuacién, se pasara a explicar cada uno

de ellos.

El rasgo Extraversion/Introversion se sustenta en el ni-
vel de arousal cortical, el cual depende del Sistema Activa-
dor Reticular Ascendente (SARA). Existe un nivel 6ptimo
de arousal que favorece el estado de activacién necesatio
para que tengan lugar los principales procesos corticales,
como los de percepcién o memoria. No obstante, no todos
los cerebros presentan un nivel base 6ptimo de activacion,
es decir, muestran sobre-activacion (introvertidos) o infra-
activacion (extravertidos) de forma natural. Estos desajus-
tes generan tendencias de comportamiento que conducen a
un reajuste del arousal hacia el nivel 6ptimo. De esta forma,
los sobre-activados tenderan a evitar mas estimulacion que
los active y los infra-activados a buscatla. Es por ello que
los extravertidos tendran tendencia hacia actividades esti-
mulantes (como comer, hablar mas y mas alto, el contacto
con otras personas...) y los introvertidos hacia lo contrario

(espacios menos ruidosos, la lectura, hablar menos...).

El rasgo Neuroticismo/Estabilidad Emocional se sus-
tenta en el Sistema Limbico, donde se destacan el hipo-
campo (memoria emocional) y el hipotalamo (activacion de
los Sistemas Simpatico y Parasimpatico). Las personas con
neuroticismo alto presentaran una sobre-activacion de este
sistema, por lo que tenderan a la emocionalidad y a niveles
mas altos de activacion psicofisiolégica. Esta activacion se
dara tanto en las situaciones particulares, como en anticipa-
ci6n a posibles refuerzos o castigos, en este punto es donde
encaja el modelo de Gray (1981). Este autor propone que

Publicaciones de I.a SEI: Drafts of Economic Intelligence. 1(1) 1 - 10

la conducta esta controlada por el Behavioral Activation
System (BAS), que se activa ante la expectativa de refuerzo,
y el Behavioral Inhibition System (BIS), ante la expectativa
de castigo. Las personas con neuroticismo alto tenderdn a
una mayor intensidad en la activacion estos sistemas, lo cual
se manifestara por una sobre-activacion del Sistema Simpa-
tico, bien en forma de impulsividad o impaciencia (en anti-
cipacion de refuerzos) o bien en forma de ansiedad (en an-
ticipacion de castigos). La manifestacion de la impulsividad
del BAS sera en forma de conductas de aproximacion hacia
el refuerzo esperado. En el caso de la ansiedad se observa-
ran conductas de evitacion de todo lo que tenga que ver con
el castigo esperado. En ambos casos se dara un aumento en
la activaciéon psicofisiolégica a medida que se reduce el
tiempo de obtencién del refuerzo o el castigo. En este
punto se destaca que, a pesar de que los rasgos son inde-
pendientes, existe una interaccién entre ellos. Los extraver-
tidos presentaran un predominio del sistema BAS frente al
BIS, debido a su la tendencia a la aproximacién estimular;
en cambio, en los Introvertidos, se vera un predominio del
sistema BIS frente al BAS, por su tendencia a la evitacion

estimulat.

Por ultimo, el rasgo Psicoticismo o dureza afectiva se
sustenta en la amigdala y zonas corticales como el cingulado
anterior, el orbitofrontal, el prefrontal y el dorsolateral. La
infra-activacién amigdalar caracteristica de las personas con
psicoticismo alto se relaciona con bajos niveles de miedo y
una baja consideracién de las situaciones de peligro (tanto
propio como ajeno), lo que conducira a bajos niveles de
empatia. Todo esto provoca a una dificultad de adhesion a
las normas sociales en beneficio de seguir el propio criterio.
Aqui cabe volver a mencionar el modelo de Gray (1981),
pues propone la existencia de un tercer sistema conductual:
el Fight-Fly System o sistema de ataque-huida (FES). Se es-
tablece un FFS infra-activado (alto psicoticismo). Por otra
parte, la baja activacién de las zonas corticales mencionadas
tiene que ver con un aumento de las conductas impulsivas.
Se destaca que esta impulsividad no tiene que ver con la
impaciencia y la aproximacién al refuerzo como ocurrfa con
el BAS, sino con la ejecucion de ciertas conductas sin tener
en cuenta las consecuencias que estas puedan tener. Esta

impulsividad es el resultado de la infravaloracion del riesgo.

3.2. Persuasion

La persuasion forma parte de nuestro dia a dia, por lo que
dar una definicién de la misma puede no parecer compli-
cado (Petty y Brifiol 2007 y 2008). El diccionario de la RAE
(2018) define el término persuadir como: “inducir, mover,
obligar a alguien con razones a creer o hacer algo”. Aunque
la persuasion ha sido muy estudiada a lo largo de los afios
existe bastante consenso en cuanto a la forma de definitla.

Académicamente la persuasion es el proceso que tiene la
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posibilidad de promover o modificar la mente de las perso-
nas hacia una determinada direccién (Petty y Brifiol 2007 y
2010). Segun Petty y Brifiol (2010 y 2008) se distinguen cua-
tro elementos basicos en este proceso: la fuente (quien vo-
luntaria o involuntariamente persuade), el destinatario

(quien es persuadido), el mensaje y el contexto.

Una persuasion exitosa se relaciona con cualquier cam-
bio en la mente del destinatario (creencias, emociones, pen-
samientos, opiniones...), pero el principal objetivo suele ser
el cambio actitudinal (Petty y Brifiol, 2007, 2008 y 2010).
Las actitudes son juicios valorativos que tenemos hacia ob-
jetos, personas o situaciones y tienen tres componentes:
cognitivo, afectivo y de comportamiento. En este ultimo
reside la importancia de las actitudes, pues son relevantes
en la medida que afectan al comportamiento (Petty y Brifiol,
2007 y 2010). Si la persuasion se aplica a gran escala puede
constituir el principal medio de control social empleado en
la actualidad por parte de grandes empresas o gobiernos
(Petty y Brifiol, 2008). Esto hace pensar en la importancia
que podtia tener para el agente HUMINT el manejo de las

técnicas persuasivas.

Los primeros estudios sobre persuasion se centraron en
un unico proceso, mediante el que una variable de la misma
forma daba lugar al mismo resultado en todas las situacio-
nes (Petty y Brifiol, 2007). A medida que se fue acumulando
evidencia empirica, empezaron a surgir ciertas contradiccio-
nes entre las maltiples teorfas que apostaban por una tGnica
via para la persuasion. Esto hizo que los investigadores asu-
mieran que estas teorfas de enfoque unico no eran viables,
de esta forma comenzaron a reformularse y generarse nue-
vas teorfas para explicar este tipo de procesos (Petty y Bri-
fiol, 2007). De esta forma comenz6 una nueva tradicién que
vefa la persuasiéon como un proceso de naturaleza dual.
Dentro de este enfoque se destacan los modelos de Hol-
vand y Kelman. Holvand (Petty y Brifiol, 2007) consideraba
que existian dos mecanismos que influfan simultineamente
y de forma independiente: el aprendizaje de los argumentos
persuasivos y las claves periféricas (como la autoridad de la
fuente). El modelo de Kelman (Petty y Brifiol, 2007) era
muy parecido: internalizaciéon de argumentos e identifica-
ci6on con la fuente. A medida que pasé el tiempo, estos mo-
delos duales fueron evolucionando para adaptarse a la evi-
dencia acumulada y dieron lugar a los modelos multi-pro-
ceso, entre los que destacamos tres: el modelo de probabi-
lidad de elaboracién (ELM), el modelo sistémico-heutristico
y el modelo de respuesta cognitiva (Petty y Brifiol, 2007).

El modelo de la respuesta cognitiva de Greenwald
(1968) propone que el éxito de los procesos persuasivos se
debe al aprendizaje cognitivo, es decir, al andlisis del conte-
nido de los mensajes. Plantea que es mas relevante la res-
puesta cognitiva que se da en el receptor que el propio men-
saje persuasivo. Dentro de esta respuesta, se destacan dos
factores: el grado de conformidad con el mensaje y la inten-
sidad de la misma. En el resultado de esta respuesta influyen

ciertas propiedades del receptor, como el conocimiento

previo sobre el objeto de actitud y su personalidad.

A diferencia de lo que se acaba de ver, el modelo sisté-
mico-heutistico de Chen y Chaiken (1999) propone que
existen dos rutas de procesamiento de la informacién me-
diante las cuales puede tener lugar el proceso de persuasion.
Por una parte, el procesamiento sistematico (ruta central)
requiere altos niveles de capacidad cognitiva y de conoci-
miento sobre el tema en cuestion. El procesamiento heuris-
tico (ruta periférica) se emplea cuando hay menos capaci-
dad cognitiva o niveles mas bajos de conocimientos, por lo
tanto, los tiempos de reaccién seran menores que en el caso

antetiot.

El modelo de probabilidad de elaboraciéon (ELM) de
Petty y Cacioppo (1986) propone una dimensién en la que
se pueden encontrar las distintas rutas para la persuasion,
esta dimension es la probabilidad de elaboracién. Cuando
hay una alta probabilidad de elaboracién, el receptor anali-
zard el mensaje persuasivo en base a su conocimiento pre-
vio y experiencias con el objeto de actitud. El éxito del pro-
ceso persuasivo se debe a que se haya dado un cambio ac-
titudinal, por lo que sera muy duradero y afectara a futuras
conductas. Cuando la probabilidad de elaboracién es baja,
el receptor evitara un analisis profundo del mensaje persua-
sivo y el éxito del proceso no sera consecuencia de una re-
estructuracién de las actitudes previas, sino de las sefiales
periféricas asociadas al emisor o al contexto (numero de at-
gumentos, credibilidad, atractivo o autoridad de la
fuente...). Hay dos condiciones que modulan la probabili-
dad de elaboracion del mensaje por parte del receptor: mo-
tivacion y capacidad cognitiva. Este modelo es compatible
con el de Chaiken visto anteriormente, dentro del continuo,
una alta probabilidad de elaboracién se corresponderia con

la ruta central y una baja con la periférica.

Cialdini (1990) propuso una serie de reglas de persua-
si6n que se adaptan a distintos tipos de situaciones. A con-
tinuacion, se describiran los siete tipos generales de reglas,

de las cuales se derivan ciertas técnicas concretas. Estas son:

La reciprocidad. Segun esta regla cuando alguien hace
un favor a otra persona de forma espontinea se genera en
esta un sentimiento de deuda y obligacién a corresponder,
por lo que tenderd a aceptar a peticiones futuras de esta
persona. En esta tendencia también influyen el sentimiento
de simpatia que se genera hacia la persona que hizo el favor
en primer lugar y el rechazo social que existe hacia las pet-
sonas que no corresponden. Por dltimo, dada la incomodi-
dad del sentimiento de deuda se genera cierta impaciencia a
corresponder para liberar cuanto antes esa carga psicold-
gica. Esto explica que las personas lleguen a corresponder
con favores incluso de mayor magnitud de lo que habian
recibido inicialmente. Para la aplicacién de esta regla se des-

tacan tres técnicas:


https://escuela-inteligencia-economica-uam.com/

- La muestra gratuita. Consiste en regalar al cliente una
cierta cantidad del producto en venta para favorecer
que se compre el producto tras habetlo probado.

- Concesiones mutuas. Consiste en aplicar la regla de la
reciprocidad de forma indirecta. Es decir, en vez de
hacer favores tangibles, se genera el sentimiento de

deuda mediante una concesion.

- Rechazo y retirada. Consiste en aplicar la técnica ante-
rior de forma estratégica para conseguir lo que real-
mente se quiere de la otra persona. Es decir, se hace
una peticién supetrior y, cuando sea rechazada, se pide
lo que realmente se desea. El empleo de esta estrategia
genera un sentimiento de responsabilidad con la buena
consecucion de la peticion, asi como mayor satisfac-
ci6én cuando esto sucede. Esta satisfaccion supone un
refuerzo que aumenta las posibilidades de que volver a

acceder a peticiones futuras.

El compromiso y coherencia. Segin esta regla las per-
sonas tienden a ser coherentes consigo mismos, de lo con-
trario se genera un sentimiento (hacia uno mismo y hacia lo
demas) de superficialidad, irracionalidad e influenciabilidad.
Cuando ya se ha forjado un punto de vista sobre un asunto
en particular, el intento por mantener la coherencia lleva a
actuar de forma precipitada en determinadas ocasiones. Es
decir, se usa el esquema de opiniones generado para res-
ponder de forma automatica a las pequefias cuestiones que
se planteen sobre el mismo. Cabe destacar que no solo se
trata de mantener la coherencia hacia los demas (con accio-
nes), sino que también frente a uno mismo, por lo que se
acaba produciendo una creencia estable sobre el tema en
cuestién o incluso un cambio en la propia imagen del su-
jeto. La efectividad de esta regla reside en que la persona
mantenga una sensacién de control sobre sus propias
creencias, es decir, no debe sentir una presién externa a la
hora de formarse su perspectiva inicial. Para la aplicacion

de esta regla se destacan tres técnicas:

- Elcompromiso. Esta técnica consiste en hacer que una
persona acepte una postura hacia un determinado tema
para que mas adelante se comporte de acuerdo a la
misma. Cuando la persona expone el compromiso por

escrito es mas eficaz pues ha invertido mas esfuerzos.

- Elpie en la puerta. Consiste en conseguir que una per-
sona cumpla con una peticién minima para que poste-
riormente llegue a aceptar otras mayores sobre el
mismo tema. La peticién inicial supondra la explicita-
ci6én y la puesta en practica del compromiso inicial, por
lo que favorece al fortalecimiento del punto de vista

que se pretende que adopte la persona.

- Lanzamiento contra la base: después de conseguir que

una persona acepte un acuerdo con unas determinadas
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condiciones, tiene lugar algiin cambio en las mismas de
forma que ya no resulta tan conveniente para la per-
sona. Su tendencia a la coherencia consigo mismo le

llevara a mantener dicho acuerdo.

La sancién social. Esta regla consiste en adoptar una
opinién, conducta o sentimiento hacia un determinado ob-
jeto en funcién de las opiniones, conductas o sentimientos
del resto de personas hacia dicho objeto. Existe una situa-
ci6n particular en la que esta regla es especialmente efectiva:
la incertidumbre. Cuando la persona se encuentra en una
situacion nueva o en la que no sabe cémo actuar se genera
una sensacién de inseguridad que aumenta la tendencia a
dejarse guiar por el criterio de los demas es elevada, sobre
todo si se trata de personas con las que guarda semejanza.
Y es que, la semejanza es otro factor que incrementa la efi-
cacia de esta regla incluso cuando no se trata de un contexto

dudoso.

La simpatfa. Esta regla se basa en la tendencia a aceptar
las demandas de aquellas personas con las que existe algin
tipo de simpatfa. Cabe destacar que la eficacia de esta regla
no depende de la presencia de la persona con la que existe
simpatfa, sino que funciona también con personas que vie-
nen de su parte. Existen diversos mecanismos que explican

la efectividad de esta regla:

- Kl atractivo fisico. De forma instantinea e incons-
ciente, cuando una petrsona atractiva es percibida esta
caracteristica predomina en la percepcion de los de-
mas. Al ser una caracteristica positiva, serd valorada en

este sentido por el resto de personas.

- La semejanza. También de forma automatica, existe la
tendencia a generar un sentimiento de simpatfa con las

personas que se comparten determinados atributos.

- Los elogios. Los halagos son un potente refuerzo que
da lugar a un aumento de la autoestima y que genera
un sentimiento de simpatia hacia la persona que los ha
realizado. Esto tiene lugar incluso cuando estd claro

que se estan realizando con la intencién de persuadir.

- Contacto y cooperacioén. De forma inconsciente se ge-
nera un fuerte sentimiento de simpatia hacia aquellas
personas con las que se trabaja en equipo. Por una
parte, la cercanfa con las mismas dard lugar a un senti-
miento de familiaridad que llevaria al desarrollo de di-
cho sentimiento de apego. No obstante, sera necesario
que el contexto no sea negativo, si no se produciria el
efecto contrario. En segundo lugar, si el contexto re-
quiere de la cooperacién de ambos la simpatia se vera

reforzada.

- Condicionamiento y asociacién. El condicionamiento

clasico también influye a la hora de generar simpatfa.
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Se tiende a generar sentimientos positivos hacia aque-
llas personas que dan noticias positivas, aunque de ellas
no dependa la valencia de dicha noticia. Este ocurre,

sobre todo, de forma inconsciente.

La autoridad. El mundo actual dominado por reglas y
jerarquias a las que obedecer justifica la tendencia que pre-
sentan las personas a la obediencia a la autoridad. Es algo
tan integrado en la educacién que las personas ni si quiera
se llegan a plantear si obedecer o no, simplemente lo hacen.
Cabe destacar que simplemente aparentar autoridad es su-
ficiente para que las personas obedezcan. Indicadores se au-
toridad pueden ser los titulos académicos que posea la per-
sona, la estatura, la vestimenta y los simbolos de poder

(como joyas o coches caros).

La escasez. Esta regla dice que se da mas valor a las co-
sas que escasean o que estan censuradas que a las que abun-
dan. Se da mas importancia a las cosas cuando hay menos
probabilidades de conseguirlas porque se ve coartada la li-
bertad de eleccién. No obstante, esta regla puede perder su
efectividad con objetos que siempre han sido escasos, pues
las personas estaran habituadas a ello. A continuacién, ve-

remos algunas técnicas para la aplicacion de esta regla:

- Series limitadas. Esta técnica consiste en hacer creer a
una persona que esta ante unidades limitadas de un ob-
jeto en particular, de esta forma lo vera como algo es-

caso e incrementara su valot.

Plazos improrrogables. Esta técnica es muy parecida
a la anterior, pero con la distincién de que en vez de limitar
el nimero de unidades se limita el plazo temporal por el que

estaran disponibles.

4. Conclusiones

El manejo de un modelo de personalidad que permita al
agente HUMINT conocer las tendencias de comporta-
miento de sus fuentes de informacién es muy importante,
pues facilitara: la seleccion de la fuente, el método de abor-
daje, la forma de interaccién... Tal y como dicen Gonzalez,
Sotoca y Garrido (2015), existen dos métodos para conocer
el perfil de una persona, el directo y el indirecto. El perfi-
lado directo se realiza mediante cuestionarios estandariza-
dos previamente cumplimentados por la persona a la que se
quiere perfilar. La principal limitaciéon de este método es
que la persona no responda de forma sincera por intentar
adecuarse a lo socialmente aceptado Gonzalez et al. (2015).
Ademas de este problema de deseabilidad social, en el caso
de las operaciones HUMINT, el método directo no es po-
sible pues se trata de operaciones encubiertas. El método
indirecto cubre estas limitaciones, pues no precisa de la in-

tervencion activa de la persona a la que se pretende perfilar

Gonzilez et al. (2015). El agente HUMINT debera obser-
var el comportamiento de la fuente a la que pretende perfi-
lar para obtener los indicadores correspondientes para cada
rasgo y as{ poder estimar una puntuaciéon en cada uno de
ellos. Es importante que el agente siga el principio de agte-
gacion para que el perfilado quede sustentado por la mayor
evidencia posible, es decir, debera recabar le mayor numero
de indicadores conductuales para la determinacién de di-
chas puntuaciones. Cabe destacar que este método no esta
exento de errores, es posible que el agente no cuente con la
preparacion necesaria y cometa errores a la hora de recoger
los indicadores o se precipite en la elaboracion del perfil.
No obstante, con la eleccién de un modelo de personalidad
adecuado y un buen entrenamiento tanto teérico como
practico del agente, es posible reducir al maximo estas limi-

taciones.

El modelo propuesto resulta especialmente interesante
pues, gracias a la propuesta de Gray (1981), también per-
mite conocer las principales motivaciones de las personas
en funcion del perfil que presenten. Esto permite saber sus
fortalezas y debilidades para adaptar el método de abordaje
a la fuente. Es decir, la forma de habitar en el mundo varfa
en funcion de la personalidad y la estructura de la misma
nos permite conocer el sistema motivacional que guia la
conducta. Por lo que la efectividad de las reglas de persua-
sion variara de unas personas a otras (Cialdini, 1990) y sera
necesario adaptarlas en funcién de la tendencia motivacio-

nal que presenta la fuente.

La regla de la reciprocidad sera especialmente efectiva
en aquellos sujetos que tiendan a la emocionalidad (neuro-
ticismo alto), pues su éxito se debe al sentimiento de deuda
y a la impaciencia que tiene lugar hasta la devolucién del
favor. Todo esto genera una ansiedad que hace aquellas per-
sonas en las que predomina el sistema motivacional BIS
tengan mas probabilidades de devolver favores, es decir,
personas altas en neuroticismo o introvertidos neurdticos.
Por otra parte, también serd crucial un psicoticismo bajo,
dado que todos estos sentimientos se generan tras un buen
proceso de socializacion. La tendencia de las personas con
psicoticismo alto a no seguir las reglas sociales les llevara a
no corresponder por los favores recibidos. Ademas, dada
su baja afectividad tampoco se generard simpatfa con la per-

sona que inicialmente les ha hecho un favor.

La regla de la coherencia sera util con las personas que
tienen psicoticismo alto dada la tendencia a seguir su propio
criterio. No obstante, sera imprescindible que se mantenga
la sensacion de control sobre sus propias opiniones y deci-
siones. Si la persona se da cuenta de que pretenden persua-
ditle se puede provocar que adopte la postura completa-
mente distinta o contraria solo para realzar su sensacion de
control. Cabe destacar la efectividad de la técnica del lanza-
miento contra base en especial con las personas que posean
un sistema BAS alto (altos neuroticismo o extravertidos
neuréticos). Esto se debe a que con el primer acuerdo se les
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genera una expectativa de refuerzo que les llevara a querer
conseguirlo por todos los medios, aunque las condiciones

del acuerdo empeoren.

La regla de la sancién social es especialmente eficaz con
personas que tienden a la ansiedad, especialmente si se ge-
nera una situaciéon de incertidumbre. Por lo tanto, serd muy
recomendable ante personas que presentan un BIS elevado,
es decir, con un neuroticismo elevado o introvertidos neu-
réticos. Por otra parte, no es nada recomendable ante per-
sonas con psicoticismo alto, pues la tendencia a seguir su
propio criterio hara que no atiendan a lo que hace el resto.
Ademas, es posible que tiendan a comportamientos com-
pletamente distintos solo por no hacer lo que hacen todos

pues esto generarfa en ellos un sentimiento de sumision.

La efectividad de regla de la simpatfa sera especialmente
complicada con las personas que tengan psicoticismo alto,
dado que se por su dureza afectiva no presentan tendencia
a sentir simpatia facilmente. No obstante, si se emplea la
estrategia de los halagos es posible que funcione con este
tipo de petfiles dado que supondria un aumento de su ego.
Por lo tanto, serfa una regla recomendable en el caso de los

perfiles de psicoticismo bajo.

La regla de la autoridad sera especialmente eficaz con
las personas que presenten un psicoticismo bajo. Dado que
tienden a una buena socializacion y aprendizaje de las nos-
mas sociales. Por otra parte, la tendencia al egocentrismo
de las personas con psicoticismo alto les llevara a competir
con aquellas personas que manifiesten cierta autoridad ante
ellas, por lo que su aplicaciéon serd contraproducente con
estos perfiles. Si al psicoticismo bajo se suma una tendencia
a la ansiedad, es decir un sistema BIS elevado (altos en neu-
roticismo o introvertidos neurdticos), esta regla sera mas
efectiva. Esto se debe a que se magnifican los sentimientos
de ansiedad anticipatoria y culpa y remordimientos que se
dan antes y después de quebrantar una norma, sobre todo

si ha sido impuesta por una autoridad.

La regla de la escasez serda mas efectiva con las personas
que tiendan a la impaciencia, es decir, las que tengan un sis-
tema BAS elevado (personas muy neuréticas o extraverti-
dos neurdticos). Estas personas tienden a esperar con in-
quietud los refuerzos y a desear conseguitlos lo antes posi-
ble, si a esto se le agrega la posibilidad de no conseguirlos
porque escasean, tenderan a deseatlos todavia mas. Por otra
parte, dado que la escasez aporta valor a estos productos,
las personas con psicoticismo alto se veran atrafdas por
ellos, dado que el mantenimiento de su ego les impulsara a

tener las cosas que mas prestigio posean.

Una vez que el agente HUMINT sea capaz de realizar
un perfilado indirecto de calidad siguiendo el modelo pro-
puesto podra anticipar la conducta de la fuente y conocer
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sus principales motivaciones. Esto dltimo, le permitira apli-
car estratégicamente cada una de las técnicas de persuasion
propuestas para que la interaccién con la misma resulte lo
mas mas eficaz posible. Es muy importante que la informa-
ci6on recogida sea de calidad pues de ella se extraera la inte-
ligencia para llevar a cabo la toma de decisiones en materia
de seguridad del Estado. De esta forma, la psicologia hace
una importante aportacion a HUMINT, que es una de las
formas mas potentes y con mas valor para los estados de

extraccion de inteligencia.
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