La.SEI

Schgbl of Economic Intelligence
cuela de Inteligencia Econémica

Universidad Autonoma de Madrid

Volumen 1 n° 2, pp. 11-22

ISSN 2659-9791

- DRAFTS OF ECONOMIC INTELLIGENCE -

EL FACTOR HUMANO EN LA FUGA DE INFORMACION PRIVI-
LEGIADA Y SU RELACION CON LA PERSONALIDAD
Andrea Zamorano Salardén”

Resumen/Summary

La mayor parte de las pérdidas relacionadas con la fuga de informacién en las empresas tiene que
ver con personas dentro de la misma. El objetivo del presente ensayo es considerar los distintos
aspectos de estas personas denominadas zzsider, tales como su definicion, tipologfa, motivaciones y
métodos de deteccion actuales. Posteriormente se estudiara su posible relacién con los rasgos ba-
sicos de personalidad. De esta forma se pretende realizar una primera aproximacion a la deteccién
temprana de zusiders potenciales basindonos en test de personalidad y en el perfilado indirecto. Para
ello, se han analizado diversos articulos de investigacion de distintas disciplinas y asi tener una visiéon

mas amplia del problema.

Palabras clave/ Key words: Informacion privilegiada, insider, personalidad, relacion.

1. Introduccion

Gran parte de la informacién que manejan las empresas es
de caricter confidencial, por lo que es necesario mantener
la seguridad de estos datos mediante diferentes técnicas
como, por ejemplo, la encriptacién del trafico de la red.
Esta es una de las multiples formas de prevenir la pérdida
de datos debida a los ataques externos. Sin embargo, la ma-
yor parte de las pérdidas derivadas de la fuga de informa-
cion privilegiada se deben a personas dentro de la compa-
fifa. Frente al 30% de los ataques que provienen de personas
ajenas a la empresa, nada menos que el 70% restante es per-
petrado por empleados propios de la entidad (Peltier, 20006).
Este es un problema que, ademas, ha ido en aumento en
muchas de ellas y que, cuanto mas tiempo pasa sin que se
detecte a la persona que filtra la informacion, mayor es el
dafio que produce (Wall, 2013) Por tanto, la deteccion de
dichas personas es clave para frenar la sangtfa de informa-

cion y el dafio econémico que provoca.
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En términos generales, a la persona que filtra informacion
desde dentro de una entidad se le suele denominar znsider
(Nurse et al., 2014b). Si bien todos somos potencialmente
capaces de filtrar informacién de forma mas o menos in-
tencionada, no todos tenemos la misma probabilidad de ha-
cetlo dadas las circunstancias apropiadas para ello. ;Existen
personas mas proclives a filtrar dicha informacion? ¢Bajo

qué circunstancias?

1.1. Relevancia

LLa mayor parte de la literatura que existe hasta el momento
en relacion con este problema trata acerca de como detec-
tarlo a posteriori del filtrado de la informacion. Sin em-
bargo, pocos son los que tratan del concepto del znsider tra-
ding en relacion con factores psicologicos asociados, y me-

nos de su deteccioén temprana.

Por tanto, el objetivo de esta revisién es buscar un punto
comun en la investigacion que se ha realizado hasta la ac-

tualidad, y plantear cémo los diversos factores a los que
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apunta pueden relacionarse con la psicologfa de cara a una

deteccion temprana del zusider.

1.2. Insider Trading

Para poder hablar acerca del znsider trading es necesario em-
pezar por el andlisis de la palabra zzsider, un anglicismo que
hemos adoptado y que no tiene una traduccion exacta al
castellano. Las acepciones que se encuentran en el diccio-

nario online Diccionary.com (2018) son:

1. Persona miembro de un grupo, organizacion, sociedad,

etc.

2. Persona perteneciente a un circulo limitado de personas
que entienden los hechos de una situacién o comparten co-

nocimiento privado.
3. Persona que tiene especial ventaja o influencia.

4. Persona en posesion de informacién corporativa, gene-
ralmente no disponible al pablico, como director, contable

u otro empleado de la compania.

Por otra parte, existen ciertas acepciones de términos en
castellano que pueden acercarse de alguna forma a la vision
mas negativa de un zzsider, como incidir (“caer o incurrir en
una falta, un error, un extremo, etc.”), traidor (“que comete
traicién; que es mas perjudicial de lo que parece”) o traicién
(“falta que se comete quebrantando la fidelidad o lealtad
que se debe guardar o temer”). Para completar este ultimo
significado, resulta oportuno tener en cuenta asimismo el
de lealtad: “cumplimiento de lo que exigen las leyes de la
fidelidad y las del honor y hombria de bien” (Real Academia
Espafola, 2017).

1.3. Informacion privilegiada

Si la figura del susider tiene relevancia, es justo por la infor-
macioén sensible que filtra. Entendemos la informacion pri-
vilegiada como aquella informacién que no se ha ofrecido
de manera publica y que podtia afectar, beneficiando o per-
judicando, a los accionistas, clientes (Huerta, 2001) o com-

petidores de la empresa en cuestion.

Por tanto, aunando todas las definiciones y siguiendo a
Huerta (2001), se puede considerar que un zusider es la per-
sona que tiene acceso a los activos de la empresa y los em-
plea para obtener algin tipo de beneficio bien personal,
bien de terceros, sea o no patrimonial. Ademas, segin
Prado (2002), tiene una serie de atributos: ha de ser, aparte
de desconocida, precisa y determinada de forma que no dé
lugar a confusién; debe referirse a ciertos aspectos de la em-
presa que tengan repercusion en el mercado, y debe ser ca-
paz de traer consecuencias en términos de modificacion de
aspectos econémicos de la compafifa (a lo que denominan

“idoneidad”).
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2. Metodologia

Tal y como se menciona en todos los motivos anteriores, el
insider trading es un tema de gran relevancia en la sociedad
actual. Para poder llevar a cabo el objetivo de relacionar el
factor psicologico con los diferentes aspectos del insider se
ha realizado una revisién bibliografica sobre la literatura

previa.

2.1. Materiales

Para llevar a cabo esta revisién se han empleado 28 articulos
de investigacion, 6 libros y 2 paginas web.

2.2. Procedimiento

Se ha realizado una busqueda bibliografica utilizando diver-
sas bases de datos para la obtencién de la informacion,
como ProQuest. También se ha buscado en Google Aca-
démico, donde aparecen la mayor parte de los articulos em-
pleados, asi como en Google para encontrar la pagina de la
Real Academia Espafiola (RAE). Por dltimo, se han apro-
vechado los estudios mencionados en las investigaciones

para hacer busquedas concretas de algunos articulos.

Para que esta busqueda fuera lo mas exhaustiva posible se
ha acotado utilizando las siguientes palabras clave: insider,
insider trading, personality, types of insider, insider perso-

nality, informacién privilegiada, data leakage.

La mayor parte de las busquedas se han realizado en inglés
para obtener un mayor volumen de articulos, aunque en al-

gunos casos también se han introducido en castellano.

Se organizé en funcién de la tematica y del contenido de
cada articulo, de forma que el texto adquiriera coherencia

en su disposicion.

3. Resultados

Los resultados de la busqueda fueron muy dispares. La ma-
yor parte de los articulos, 23 en total, estaban relacionados
con la ingenierfa informatica, donde se explicaban diferen-
tes métodos que emplean los zusider para obtener la infor-
macion privilegiada y cémo combatitlos. Por otra parte, po-
cos eran aquellos que hablaban de la psicologia del zusider y
de su personalidad, habiendo encontrado 14 relevantes para
el estudio, si bien algunos no proporcionan una visién pro-
funda de estos aspectos. No obstante, es posible que, por
razones de acceso restringido a la informacion, no se hayan
encontrado mas articulos de este tipo. Ademas, con el fin
de enriquecer la visién del problema, se conté con 4 articu-
los pertenecientes a las disciplinas de la Economia y el De-

recho.
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En este apartado se analizaran los diversos aspectos a tener
en cuenta respecto a estas personas, como pueden ser su
tipologfa, sus motivaciones o sus métodos de deteccion.
También se expondra el modelo de personalidad de Ey-
senck, uno de los mds universales, si bien no el mas com-
pleto. Sin embargo, teniendo en cuenta la complejidad del
problema, es el modelo mas sencillo que nos permite reali-
zar una primera aproximacion a la deteccion temprana de

los insider.

Es necesario hablar de todos estos aspectos, puesto que esta
prevencion y deteccion se facilita si tenemos en cuenta el
factor psicolégico. Existen muchos atributos psicologicos a
tener en cuenta a la hora de detectar un 7nsider tales como la
bisqueda de sensaciones (Marcus y Schuler, 2004) el ego-
centrismo, arrogancia, temeridad, manipulacion, frialdad,
autoengano y posicion defensiva; la llamada Triada Oscura
(Turner y Gelles, 2006) que se tratara posteriormente, o la
inmadurez, amoralidad, perspectiva no ética, tendencia a la
fantasfa, inquietud e impulsividad, y falta de consciencia que
propone el Centro de Proteccion de la Infraestructura Na-
cional de Reino Unido (Nurse et al., 2014b).

No obstante, es preciso poner todas estas teorfas en rela-
cion con las diferentes caracteristicas del zusider, ya que cada
una tiene sentido en funcion de éstas, tal y como se expone
a continuacion.

3.1. Tipologia

Los insider pueden clasificarse en distintas categorias en fun-
cion de su naturaleza. Es importante plantearse cudl es el
tipo de zusider del que hablamos ya que, en funcién de sus
caracteristicas, es mas probable que se relacione con un fac-
tor psicolégico u otro, tal como se mencionaba anterior-

mente.

No todos los casos de fuga de informacion privilegiada a
causa de personal de la empresa se deben a sujetos con una
clara intencionalidad de hacer dafio a dicha entidad. A veces
estas acciones se llevan a cabo de forma no intencionada, o
incluso pensando en reportar un beneficio. Es por eso que
los insider se dividen en negligentes, bienintencionados y

malignos.

El insider negligente o benevolente es aquel trabajador que,
por una utilizacién descuidada de las tecnologias, filtra o
pierde esta informacién accidentalmente en su error (Nur-
seb et al., 2014b).

Es en el estudio de Wall (2013) donde se hace una diferen-
cia dentro de este grupo, entre los zusider negligentes y los
bienintencionados. Mientras que los negligentes se cifien a
las acciones ya mencionadas, los segundos son trabajadores

que se saltan las medidas de seguridad para que su trabajo
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sea mas eficiente y asi reportar un mayor beneficio a la em-
presa. Sin embargo, lo que no tienen en cuenta es que estos
datos quedan expuestos, facilitando el ataque posterior de
terceras personas que quieran emplear esta informacion de

forma dafina contra la organizacion.

Por otra parte, nos encontramos con los zusider malignos,
aquellos que son conscientes de que perjudican ala empresa
filtrando los datos en cuestion (Nurse et al., 2014b).

Estos insider malignos, sabiendo cual es su objetivo, pueden
acceder a la informacién mediante diferentes métodos: mal
uso del acceso, puente de defensa y falla en el control de
acceso (Bellovin, 2008).

El mal uso del acceso es el mas complejo de detectar. Se
trata de trabajadores que, legalmente, pueden acceder a los
datos en cuestion para después emplearla en su propio be-
neficio. Los zusider que consiguen informacion privilegiada
mediante este método reciben el nombre de traidores. No
obstante, también existen trabajadores no autorizados que
acceden mediante la suplantacion de estas personas acredi-
tadas, los denominados enmascarados (Maestre y Garcia,

2014).

El puente de defensa hace referencia a aquellas medidas de
seguridad centradas en evitar ataques externos. Esto pro-
voca que no se detecten aquellos perpetrados por zusider al

encontrarse dentro de la propia entidad.

Por dltimo, también pueden actuar aprovechando un fallo
en el sistema. Cuando esto ocurte, es necesario apoyatse en
otros métodos de deteccion porque el sistema ha dejado de
funcionar, sin poder reportar cualquier tipo de anomalia

provocada por un zusider.

Sin embargo, se puede conseguir informacion sin necesidad
de acceder a ella directamente. Aqui es donde entran tanto
el #ppe trading como la ingenierfa social, conceptos que estan
muy relacionados. Este primero hace referencia al comuin-
mente denominado “soplo”. Es un método muy comun, ya
que se trata de una practica sencilla que, por lo general, ni
siquiera reporta un beneficio monetario, al menos inme-
diato, para la persona que filtra la informacion (Huerta,

2001).

Por otra parte, nos encontramos con el problema de la
practica denominada ingenierfa social. Segun Peltier (2006),
los ingenieros sociales son personas que buscan conseguir
informacion de una empresa gracias a sus trabajadores. Para
ello emplean diferentes técnicas, si bien algunas basadas en
la tecnologia, otras muchas basadas en el contacto directo

con las personas.

Hstos ingenieros sociales suponen una gran amenaza para

las companias, ya que las posibilidades de detectarlos son
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muy inferiores a las de otro tipo de atacante, en parte de-
bido a sus métodos y en parte por su capacidad de llevar
sus acciones a cabo sin levantar sospechas. Suelen basarse
en ciertas caracteristicas de los trabajadores para escoger a
sus posteriores informantes; Thomas (20006) identifica cua-
tro principales, a saber: el deseo de ser utiles, tendencia a
confiar en la gente, miedo a meterse en problemas y la dis-

posicién a ahorrarse tiempo o esfuerzo.

Aquellas técnicas relacionadas con la psicologia tienen mu-
cho que ver con el ambito de la persuasion y la influencia,
ya que son capaces de obtener informacién de diferentes
personas. Existen dos rutas mediante las que pueden con-
seguirlo: la directa y la indirecta. La ruta directa hace refe-
rencia a las preguntas llanas por los datos que se quieren
obtener, mientras que la indirecta es algo mas complicada.
Trata de inducir un estado psicolégico en el objetivo que le
haga mas vulnerable. De esta forma, el trabajador puede
compartir la informacién por diferentes razones como el

miedo, la culpa o la confianza con su interlocutor.

Es por eso que, revisando los distintos aspectos relaciona-
dos con el fenémeno del insider trading, se pueden plantear
diferentes cuestiones a tener en cuenta poniendo la psico-
logfa de la personalidad en el punto de mira. Por ejemplo,
la relevancia de realizar tests de personalidad en los proce-
sos de seleccion, bien para todas las vacantes o sélo para
aquellas que sean criticas por el manejo de informacion sen-
sible.

Uno de los interrogantes de este problema es: una vez han
recabado todos los datos necesarios, ¢qué es lo que planean

hacer con ellos?

Nurse et al. (2014b) plantean dos tipos de actividades a rea-
lizar con la informacién privilegiada conseguida: fraude y

robo de la propiedad intelectual.

Entienden por fraude como todas aquellas acciones lleva-
das a cabo con la intenciéon de obtener algun tipo de bene-
ficio econémico. Dicho beneficio puede producirse gracias
a la apropiacion directa del capital de la compania o gracias

a la difusién de la informacion.

Por otra parte, el robo de la propiedad intelectual se refiere
a la apropiacion de informacién relacionada, principal-
mente, con los productos o los clientes. En estos casos los
ataques suelen realizarse de manera mas sofisticada, tratan-
dose, por lo general, de personal técnico autorizado. Esto
quiere decir que no solo tienen acceso a estos datos, sino
que también saben cémo utilizar los recursos tecnologicos

implicados.

Moore et al. (2011) proponen dos modelos mediante los
cuales un insider puede actuar robando parte de la propie-
dad intelectual de la empresa: el del Intitulado Indepen-
diente y el del Lider Ambicioso.

14

Los llamados intitulados independientes son trabajadores
de una empresa que se convierten en insider de forma que
trabajan solos, robando informacién para su propio bene-
ficio. Aproximadamente tres cuartos de este tipo de ame-
nazas obtienen datos confidenciales en los que ellos mis-
mos han estado trabajando y que han ayudado a construir.
Hs por esto que creen que tienen derecho a recolectar este
tipo de informacion, a pesar de que incluso hayan firmado
algtn tipo de acuerdo en que se definfan dichos datos como
propiedad intelectual de la empresa.

En muchos casos, este tipo de amenaza se genera a raiz de
la insatisfaccion con la compafia, lo que produce que el tra-
bajador busque otras ofertas en empresas de la competen-
cia. Cuando consiguen un contrato con la otra entidad es
cuando deciden actuar, robando la informacion, bien para
emplearla en su nuevo puesto, bien en caso de que algin

dia pueda necesitarla.

El patrén de ambos modelos es bastante similar, aunque
difieren en algunas caracteristicas. El modelo del Lider Am-
bicioso hace referencia a aquellos trabajadores que deciden
robar informacion confidencial para desarrollar su propio
producto, para trabajar con una empresa competidora, o
para venderla. Las acciones que se llevan a cabo son mas
complejas, por lo que necesita trabajar en colaboracién con
otros compafieros, que normalmente deciden unirse a este
lider por las consecuencias positivas que acarrearfa la reso-

lucion satisfactoria del plan.

Otro de los aspectos diferentes respecto al anterior modelo
es la motivacién: en este caso, la mayoria no actia por in-
satisfaccion con la compania, sino por la ambicién, por las
recompensas que se podrian obtener. Esto se puede aplicar
tanto al lider como al resto del equipo, como se menciona

en el parrafo anterior.

Tal y como se ha observado, existen diferentes tipos de 7z-
sider y de practicas, a diferencia de lo que podria pensarse
en un principio debido a la influencia de las peliculas y li-
bros relacionados con el fendmeno del susider trading mali-
cioso. Por eso es importante saber qué es lo que llevaria a

cada tipo a cometer estas infracciones.

3.2. Motivaciones

Con esta informacion en mente cabe preguntarse, ¢qué mo-
tivarfa a un empleado a filtrar la informacion privilegiada de

su propia empresa?

Segin Huth, Chadwick, Claycomb y You (2013) las dos
motivaciones mas comunes son la venganza y la obtencién
de un beneficio. Sin embargo, Pfleeger (2008) identifica
muchos mas motivos por los cuales un trabajador puede

convertirse en un zusider, a saber:

* Cometer un error inintencionado.
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* Intentar conseguir las tareas requeridas, por ejemplo,
cuando el sistema no permite una accién particular o al -
sider se le bloquea el acceso a ciertos datos, el insider podtia

tratar de acceder mediante rodeos para conseguir lo mismo.

e Intentar hacer que el sistema haga algo para lo que no
esta diseflado, como una forma de innovacion para hacer a

dicho sistema mas util o manejable.

* Intentar hacer algo inocentemente mas alla del limite au-

torizado, sin saber que la accion esta prohibida.

* Revisar el sistema para detectar debilidades, vulnerabili-
dades o errores, sin intencion de reportar problemas.

* Investigar, matar el tiempo mirando datos.
* Expresar aburrimiento, venganza o disgusto.

* Percibirlo como un reto: tratar al sistema como un juego

a burlar,

* Actuar con la intencién de causar dafio, por razones tales
como la fama, la avaricia, demostrar capacidad, la lealtad

dividida o el engafio. (pp.6, 7).

Este andlisis muestra la diversidad de motivos por los que
un trabajador podtia llegar a filtrar informacion de la em-
presa, tanto por una actitud negativa hacia la misma como
por una actitud positiva. No obstante, que el sider trading
no se haya realizado de manera intencionada no implica que
dicha actividad sea mas facil de detectar. Es por eso que se

debe contar con varios métodos de deteccion.

3.3. Deteccion de insiders

La mayor parte de los estudios se basan en modos de de-
tectarlos en lugar de buscar como prevenirlos. Actualmente
se trabaja, principalmente, con técnicas de machine learning o
aprendizaje automatico (Khorshed, Ali y Wasimi, 2011).
“El aprendizaje automatico es una rama de la inteligencia
artificial que emplea un software de reconocimiento de pa-
trones que analiza grandes cantidades de datos para prede-
cir algun comportamiento (...)” (Mena, 2011, p.1). En de-
finitiva, estas técnicas se basan en el patrén de conducta de
los usuarios de las aplicaciones de forma que se pueda ir
amoldando a su comportamiento para asi conseguir el ob-
jetivo en cuestion. Algunos ejemplos pueden ser relativos a
la publicidad: en funcién de las paginas y los productos que
se visiten en internet, nos apareceran articulos de unas ca-
racteristicas u otras. Sin embargo, en muchas ocasiones no
se pueden prevenir las acciones de los znsider hasta que no
se ha perpetrado un ataque, tal y como sefialan Khorshed
etal. (2011).

Una de las practicas que se emplean trata de desencriptar el

trafico en la red para poder analizatlo en busca de amenazas
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(Koch y Dreo Rodosek, 2010). El problema es la gran can-
tidad de dificultades que presenta, ya sea por comodidad o
por cuestiones legales.

Ademas, muchas veces los zusider son capaces de acceder,
bien por estar autorizados, bien porque conocen el funcio-

namiento de los dispositivos electronicos de las empresas.

Sin embargo, también tiene una parte positiva, puesto que
el uso de este tipo de canales encriptados permite elaborar
patrones de comportamiento que pueden ser comparados
con conductas anémalas. Esto supondria una advertencia

de cara a la deteccién de un posible znsider.

Aparte de los métodos convencionales, hay autores como
Sharif, Faiz y Raza (2008); Rybnik, Panasiuk y Saced (2009);
o Melnikov y Schénwilder (2010), que proponen otro tipo
de procedimientos de deteccion basados en el comporta-

miento de los sujetos a la hora de emplear los ordenadores.

Garfinkel, Beebe, Liu y Maasberg (2013) propusieron una
hipétesis diferente a las ya planteadas sobre los patrones de
acceso a la informacion. En este caso, la referencia es el al-
macenamiento: los iusider maliciosos tendran una serie de
datos en sus archivos que no tendran ni sus compafieros ni
otras personas que pasaron por la empresa a lo largo del

tiempo.

Willison y Warkentin (2013), ponen en relevancia una ca-
racteristica del almacenamiento de datos de este tipo de 7n-
sider. Suelen tener toda la informacioén robada en un solo
lugar, de forma que les resulte mas facil exportarla. Esto es
lo que hace que sea diferente del sistema de almacena-
miento de cualquier otro compaiiero o de lo que cabria es-

perar.

Sin embargo, para poder detectar a cada caso particular de
insider es necesario tener en cuenta su tipologfa, puesto que
el procedimiento difiere en funcién de la misma. Los trai-
dores deben ser detectados gracias a la implantacion de se-
fiuelos y trampas, puesto que ya conocen el funcionamiento
del sistema. Los enmascarados deben detectarse mediante
el analisis de los patrones de conducta en el plano informa-
tico; es decir, un enmascarado esta suplantando una identi-
dad, por lo que se podra detectar en la medida en que el
comportamiento sea diferente del usuario original (frecuen-
cia de clics, movimientos del ratoén, busquedas...) (Maestre
y Garcfa, 2014). De esto hablan Gunter, Liebovitz y Malin
(2011) con el EBAM o gestion de acceso basado en la ex-
periencia, que se basa en el patron de utilizacion de ciertas

caracteristicas del sistema.

3.3.1. El factor humano en la deteccion

Hay otros autores que defienden la importancia del factor

humano en la prevencién y deteccion de zusider potenciales.
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Silvius y Dols (2012) elaboraron un test para medir el com-
portamiento de incumplimiento mediante cinco dimensio-
nes: descuido, inconsciente, control estricto de tecnologfas,
cultura y mala alineacién entre tecnologias y necesidades;
empleando entre dos y tres items para cada una. Ademas,
afladieron otra escala compuesta de siete {tems para com-
probar si en algin momento el trabajador habia realizado
este tipo de comportamiento a lo largo de su trayectoria; y
otra con cinco {tems sobre el trabajador y su entorno de
trabajo.

El cuestionario fue completado por trabajadores de grandes
empresas de Holanda y Bélgica, y sus resultados mostraban
que, aunque la mayorfa de los trabajadores sabian y cum-
plian con la normativa de seguridad, alguna vez habfan pa-
sado por alto estas medidas para conseguir terminar sus ta-
reas. También fueron muchos los que admitieron no tener
problema en saltarse las normas de seguridad si su jefe se lo
pidiera.

Sin embargo, no se encontré apenas correlacion entre los
factores medidos y el uso de dispositivos USB sin seguti-
dad, el envio de informacion confidencial al correo perso-
nal o el teletrabajo, permitiendo suponer que los trabajado-
res aun no estan concienciados del peligro que pueden su-
poner estos aspectos para la seguridad de la informacion de

la empresa.

Casi todos los métodos de deteccion se basan en las nuevas
tecnologias (machine learning, almacenamiento de informa-
cion, patrén de comportamiento informatico), pero no se
pueden dejar de lado otros caminos que pueden acercar, de
manera complementaria a lo que ya se hace, a la identifica-
cion de un zusider. Es por eso que no se debe desestimar una

posible via en los aspectos psicologicos.

3.4. Factores psicologicos y personalidad

Actualmente se cuenta con mucha informacién acerca de
los diferentes tipos de zusider, su patrén de actuacion y for-
mas de deteccion. También se ha tratado de dar explicacion
en funcién de ciertos indicadores psicolégicos. Por ejem-
plo, Terpstra, Rozell y Robinson (1993) realizaron un estu-
dio en el que se observé una correlacion negativa entre
comportamiento ético y competitividad y locus de control
externo. Por otra parte, encontraron correlacion positiva
entre dicho comportamiento y la edad, asi como con el sexo
femenino. También se ha relacionado este comportamiento
con la llamada Triada Oscura, compuesta por las dimensio-
nes de maquiavelismo, psicopatia y narcisismo (Paulhus y
Williams, 2002).

Nurse et al. (2014b) hacen hincapié en la importancia de
ciertas variables psicolgicas a la hora de presentar un mo-
tivo para llevar a cabo acciones relacionadas con el znsider

trading, tal y como se ha mencionado anteriormente. Estos
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autores ponen de manifiesto la relevancia no solo de las ca-
racteristicas, sino de los estados psicolégicos. De esta
forma, las personas mas propensas a cometer un ataque se-
rian aquellas que estuvieran bajo un mayor nivel de estrés
(Turner y Gelles, 2000). También tienen una gran impot-
tancia los posibles eventos que, por su carga emocional, su-
pongan un desencadenante de este tipo de conducta (Clay-
comb et al., 2012). Por ejemplo, la circulacién de ciertos
rumores que, en caso de ser ciertos, podrian comprometer

la estabilidad del puesto de trabajo del empleado.

Otro factor de riesgo es el historial de comportamiento
(Nurse et al., 2014a), entendiendo como tal los desérdenes
mentales, adicciones, o la actitud respecto al lugar de trabajo
y sus normas (CPNI, 2013, citado en Nurse et al., 2014b).
Por una parte, hay trabajadores que no siguen dichas reglas
o no son conscientes de las mismas, lo que puede hacer que
se conviertan en un sider negligente. Por otra parte, mu-
chos de los ataques intencionados son perpetrados por los
llamados empleados disgustados. Esta figura es la del traba-
jador que siente que no se le ha tratado de manera justa
dentro de la empresa y, por tanto, decide utilizar informa-

cion privilegiada para perjudicarla (Holton, 2009).

Sin embargo, los autores aclaran que todas estas caracterfs-
ticas estan ligadas a un tipo de ataque especifico, y que no
se pueden tomar al pie de la letra de forma aislada. Son tni-
camente indicadores que pueden ayudarnos a predecir la
tendencia de una persona a convertirse en un zzsider mali-

cioso.

Siguiendo esta linea, Gunter et al. (2011) han teorizado
acerca de un sistema que permitiera asignar a los trabajado-
res un cierto nivel de confianza, para asi poder relacionatlo
con el control de acceso a la informacion. Es decir, aquellos
cuyo nivel de confianza sea mayor seran los que tengan ac-

ceso a los datos privilegiados de la empresa.

Sin embargo, en nuestra revision no hemos detectado que
se haya indagado sobre si existe 0 no un patrén de perso-
nalidad o rasgos psicolégicos que hagan a una persona mas
propensa a convertirse en este tipo de amenaza segin uno
de los modelos clasicos. ILa tnica evidencia que se ha en-
contrado es la mayor representacion de carreras relaciona-
das con la programacion y los ordenadores por parte de in-
dividuos introvertidos (Pocius, 1991).

También Brown, Greitzer y Watkins (2013) llevaron a cabo
un estudio experimental relacionando factores lingtifsticos
con el Big Five, y estudiaron posteriormente el patrén de
tres znsider maliciosos. Tomaron una muestra de 6.3 millo-
nes de palabras, agrupadas en 52116 mensajes de 150 eje-
cutivos. Tras analizar dichos mensajes, concluyeron que el
neuroticismo, la cordialidad y la responsabilidad guardaban
relacién con la frecuencia de aparicion de ciertas categorias

de palabras. Encontraron la correlacién mas positiva entre
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neuroticismo y la expresién de emociones negativas, ansie-
dad e ira; asf como entre cordialidad y la mayor utilizacién
de la primera persona del plural, los nimeros y expresiones
referentes al ocio. Por otra parte, responsabilidad correla-
ciona negativamente con la mayor expresion de emociones
negativas ¢ ira. Tras encontrar estos resultados, midieron
los rasgos de tres casos de zusider malicioso. Dos de ellos
presentaron una alta puntuacion en neuroticismo, pero otra
extremadamente baja en responsabilidad; el tercero obtuvo
un nivel medio en ambos rasgos, pero su puntuacién en

cordialidad fue bastante baja.

Sin embargo, esta informacion no es suficiente para poder
sacar conclusiones, por lo que para realizar una primera
aproximacion al problema de la fuga de informacion privi-
legiada desde la psicologia de la personalidad se ha em-
pleado el modelo de personalidad de Eysenck, ya que es el
mas sencillo de cara a relacionarlo posteriormente con los
distintos tipos de zusider. Este modelo reconoce tres rasgos
basicos de personalidad: extraversién, neuroticismo y psi-
coticismo (Eysenck, 1970).

Exctraversion: 1o que caracteriza a una alta puntuacion en este
rasgo es la infra-activacion del cortex cerebral. s por esto
que las personas mas extravertidas tenderan a buscar esti-
mulacién en el medio que les rodea mediante la realizacion
de diversas actividades que permitan aumentar su arousal
cortical. De esto se deriva la mayor probabilidad que sean
mas habladores y se rodeen de mas gente que las personas
introvertidas. También suelen ser mas asertivos y dominan-

tes en sus relaciones.

Neuroticismo: este rasgo hace referencia a la inestabilidad
emocional. Se rige por el sistema limbico: el hipotilamo co-
necta con el Sistema Nervioso Auténomo, lo que permite
la reaccién emocional; el hipocampo, por su parte, alma-

cena recuerdos emocionales.

Las personas con una alta puntuacién en neuroticismo reac-
cionaran emocionalmente de manera mds intensa ante los
estimulos, por lo que seran personas que se conmuevan con
mayor facilidad y tenderan a darle mayor importancia a

cualquier situacién durante mas tiempo.

Ademas, esta emocionalidad hace que el neuroticismo actie
como modulador de los otros dos rasgos, suavizando las
reacciones cuando la puntuacion es baja, pero intensifican-
dolas cuando es alta (de Juan y Garcia, 2004).

Prsicoticismo: es el continuo que comprende las puntuaciones
relativas a la dureza afectiva. A pesar de que, en general, se
vincula con la poca activacion amigdalar, dentro de este
rasgo existen tres subdimensiones relacionadas con otras
partes concretas del cerebro: psicoticismo primario, secun-
dario y Disociativo (Corr, 2010).
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El primero es el que estd mas directamente relacionado con
la baja actividad de la amigdala. Se asocia con el eje afectivo-
interpersonal, por lo que presenta caracteristicas como la
independencia afectiva, la baja empatia o la frialdad. En ge-

neral, todo lo relativo al desapego afectivo.

El psicoticismo secundario tiene que ver con un exceso de
dopamina, lo que correlaciona negativamente con la activa-
cion del cortex orbitofrontal. Esta drea es la encargada de
llevar a cabo las decisiones tomadas, por lo que una baja
activaciéon provocara comportamientos impulsivos, agresi-

VOs y temerarios.

Por dltimo, las personas con un alto psicoticismo disocia-
tivo se caracterizan por su excentricidad tanto en su fisico
como en su forma de pensar y lenguaje, por su desconfianza
y por sus extrafias relaciones sociales. La baja activacion
dorsolateral parece ser la responsable de las puntuaciones
altas en esta subdimension, ya que estd implicada en la va-
loracién de la situacion y permite elegir entre diferentes op-
ciones.

3.4.1. Personalidad y motivacion.

Por otra parte, el estudio de Gray (1981) enlaza los factores
de personalidad de Eysenk con tres sistemas motivaciona-
les: Behavioral Activation System (BAS), Behavioral Inhi-
bition System (BIS) y el Fly-Fight System (FES).

Behavioral Activation Systenr: se trata de un sistema motivacio-
nal guiado por un drive apetitivo, por lo que busca un re-
fuerzo positivo. El rasgo asociado a este sistema es la extra-
version y el psicoticismo secundatio, por lo que las perso-
nas que puntden alto tenderan a realizar acciones encami-
nadas a la consecucion del mencionado refuerzo. Ademas,
las personas con un mayor predominio del BAS son aque-
llas con alta puntuacién tanto en extraversion y psicoti-
cismo como en neuroticismo, puesto que este ultimo rasgo

intensificaria las consecuencias de los otros dos.

Behavioral Inbibition System: se rige por un drive evitativo,
siendo contrario al BAS. Esta orientado a evitar una conse-
cuencia negativa, un dafio, por lo que busca un refuerzo ne-
gativo. Es por eso que es el sistema que predomina en las
personas introvertidas, sobre todo si tienen un neuroti-
cismo alto. No s6lo porque actie como modulador, tal y
como se ha mencionado anteriormente, sino porque esta

relacionado con la ansiedad anticipatoria.

Fly-Fight System: este sistema corresponde al llamado “ins-
tinto de supervivencia”, orientado a salvar la propia vida
mediante conductas de huida (fly) y ataque (fight). El rasgo
mas representativo del FFS es el psicoticismo. Una persona
con alto psicoticismo, al presentar una mayor temetidad,

tendera a llevar a cabo conductas de ataque ante una situa-
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cion de peligro. Sin embargo, las personas con bajo psico-
ticismo presentaran una tasa mayor de conductas de huida

ante las mismas situaciones.

Estos tres sistemas actian en conjunto en cada individuo,
presentando una activacion diferente en funcion de los ras-
gos basicos de personalidad en cada caso. No obstante, que
predomine un sistema motivacional sobre los otros no
quiere decir que simplemente actue ese, sino que lo hara
con mayor fuerza. Un claro ejemplo es el de las personas
con alta puntuacion en los tres rasgos: la impulsividad del
psicoticismo junto a la busqueda de sensaciones de la extra-
version hace que se busque un refuerzo positivo (BAS), a
lo que se suma la intensidad proporcionada por el neuroti-
cismo. Pero, por otra parte, ese mismo neuroticismo hace
que aparezca el sentimiento de ansiedad, y de culpa en caso

de llevar a cabo la accién finalmente (BIS).

Teniendo en cuenta toda la informacion recabada acerca de
los factores psicolégicos y como se pueden relacionar con
un tipo concreto de zusider, se podria hipotetizar acerca de
un posible vinculo entre estos rasgos de personalidad y el
riesgo de filtrar datos privilegiados. Es por eso que, en el
siguiente apartado, se expondran las diferentes hipotesis y
las posibles aplicaciones que podria tener una futura inves-

tigacion siguiendo esta linea.

4. Conclusiones

Una vez revisados los puntos importantes acerca del zsider
trading y la personalidad, queda por exponer la aplicacion
que pueda tener la posible relacion entre ellos. Unido a to-
dos los métodos de deteccion anteriores, el conocimiento
del patrén de personalidad de los trabajadores de una em-
presa podria ayudar a identificar quiénes son mas suscepti-
bles de convertirse en un zsider y, mas concretamente, de
qué tipo. Cabe destacar que estos indicadores tienen que
ver con un mayor o menor riesgo de cometer zusider trading,
sin que ello implique certeza de comision de la actividad; es
decir, que alguien presente una mayor tendencia no quiere
decir que vaya a filtrar informacion necesariamente, al igual

que un menor riesgo no exime de esa posibilidad.

Tras analizar la bibliografia, se ha encontrado una gran con-
vergencia de ciertos aspectos de la personalidad que corres-
ponden al perfil de zusider malicioso. Un buen candidato a
la hora de detectar el riesgo de este tipo de actividad podria
ser el psicoticismo, ya que sus caracteristicas coinciden, en
gran medida, con los aspectos ya expuestos. Tal y como se
ha mencionado anteriormente, los expertos coinciden en
que la ausencia de valores morales es uno de los origenes
de la practica del iusider trading (Diaz, 2015); asi como otros
factores como la Triada Oscura (Maasberg, Warren y

Beebe., 2015). Si relacionamos todo esto con los rasgos
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propuestos por Eysenck, se puede observar una gran simi-

litud con el concepto de psicoticismo primario.

Si se une este rasgo a una alta estabilidad emocional, po-
drfamos estar ante un ingeniero social, puesto que son pet-
sonas que tienen una gran dureza afectiva al perseguir la
obtencion de informacién privilegiada mediante métodos
poco éticos, sin importatles lo que puedan llegar a sentir los

trabajadores objetivo.

Por otra parte, un empleado con puntuaciones altas tanto
en neuroticismo como en psicoticismo podtia ser mas pro-
penso a cometer acciones de zusider trading debido a un mo-
tivo de venganza. Probablemente este filtrado de informa-
cion se producirfa poco después a un evento desencade-
nante de este deseo, ya que las personas con este tipo de
patréon de personalidad suelen ser muy impulsivas, algo que

se agravaria si se le suma una alta extraversion.

En el caso de los insider negligentes no tenemos informa-
cion que relacione la fuga de datos privilegiados con algin
factor psicolégico. No obstante, analizando las caracteristi-
cas de este tipo de usider junto con las de los rasgos de per-
sonalidad, se podria hipotetizar acerca de la relacion entre
una mayor tendencia a presentar conductas referentes a la
fuga de informacion y altas puntuaciones en estabilidad
emocional y extraversion. Es probable que este tipo de per-
sonas no piensen en el peligro que pueden conllevar sus ac-
ciones o, que simplemente, se salten el protocolo de segu-

ridad para evitar aburrirse.

Sin embargo, los bienintencionados probablemente ten-
dran un mayor neuroticismo, al estar relacionado con el
sentido de la responsabilidad y la autoexigencia. Si, ademas,
se junta con un psicoticismo primario por encima de la me-
dia, el riesgo podria verse incrementado al existir un factor
relacionado con el egocentrismo. No obstante, su actitud
respecto a la empresa deberia ser positiva, de forma que

quisiera rendir mas para reportarle un beneficio.

Resumiendo estas ideas, se pueden plasmar en cinco hipo-

tesis diferenciadas:

1. Las personas con altas puntuaciones en psicoticismo pre-
sentaran una mayor tendencia a cometer acciones corres-

pondientes a las que llevarfa a cabo un zusider malicioso.

2. Los ingenieros sociales tendran alta puntuacion en psico-

ticismo, pero baja en neuroticismo.

3. Los empleados mas impulsivos, relacionados con altas
puntuaciones en los tres rasgos, seran mas proclives a filtrar
informacioén privilegiada de su empresa poco después de un

evento que les genere un deseo de venganza.

4. Una persona con baja puntuacién en neuroticismo, pero

alta en extraversion, podria comprometer la seguridad de
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los datos de su compafia con mayor probabilidad al no se-

guir la normativa.

5. Los empleados con actitud positiva hacia su empresa que
presenten un alto neuroticismo y puntuaciones por encima
de la media en psicoticismo tendran mayor riesgo de come-
ter acciones relacionadas con las de un zusider bienintencio-

nado.

Aplicaciones

El perfilado de la personalidad de los trabajadores de una
empresa puede servir, como ya se ha mencionado, para de-
tectar /nsider potenciales y prevenir posibles ataques inter-
nos perpetrados por estos empleados. Sin embargo, cabe

preguntarse: scoHmo?

En primer lugar, en un proceso de seleccion. Hay ciertos
puestos de trabajo que requieren un especial cuidado a la
hora de escoger a la persona idonea por la responsabilidad
que conlleva. Dicha responsabilidad puede tener relacion
con el manejo de informacién privilegiada. Es por eso que,
a la hora de evaluar a un candidato, se podtia implantar en
el proceso una fase consistente en un test de personalidad.
Esto podtia ayudar a saber de antemano quiénes serfan mas
susceptibles de convertirse en un tipo especifico de zsider.
Esta informacion podria facilitar tanto la propia seleccion
para detectar ciertas conductas como seguimiento del

nuevo trabajador.

Este problema también puede abordarse desde el departa-
mento de formacién. Se podrian organizar jornadas relacio-
nadas con el zusider trading desde dos puntos de vista. Por un
lado, desde la educaciéon en las normas relacionadas con la
seguridad de los datos de la compafifa, intentando asi redu-
cir los casos de fuga de informacion por zusider tanto negli-
gentes como bienintencionados. Por otro lado, fomen-
tando la lealtad hacia la entidad. En este caso, se podria di-
vidir a los distintos empleados por grupos en funcién de su
patrén de personalidad, de forma que se pueda adaptar el

discurso a los intetlocutores.

Estas jornadas formativas también pueden enfocarse desde
otra perspectiva: como evitar ser victima de los ingenieros
sociales. En funcién de la tendencia psicolégica de cada em-
pleado, se pueden aprovechar estos grupos ya mencionados
para hacer hincapi¢ en aquellos aspectos que podrian hacer
que, en un determinado momento, sean mas susceptibles
de comunicar datos privilegiados a este tipo de personas.
Por ejemplo, un grupo con puntuaciones bajas en extraver-
sién y psicoticismo, pero altas en neuroticismo, es probable
que decidan comunicar informacién por motivos de culpa
o de lealtad hacia una persona determinada; mientras que
una persona con un psicoticismo muy alto podria hacerlo

por demostrar su valfa.
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Por otra parte, en las reuniones de seguimiento que se rea-
lizan en las empresas, se puede hacer hincapié en aspectos
que podrian tener que ver con un posterior intento de zusider
trading, como puede ser la satisfaccion con el trato por parte
de la compafifa o con las tareas a desempenar. Una vez de-
tectado el problema, se podria intentar satisfacer las necesi-
dades del empleado que hacen que el riesgo de fuga de in-
formacion se incremente. Por ejemplo, si las funciones que
ha de llevar a cabo son extremadamente aburridas para ¢l y
esta persona tiene un alto psicoticismo, tal vez datle tareas
que requieran una mayor carga de trabajo y le gusten mas
contribuya a reducir la posibilidad de que indague acerca de
cémo conseguir datos privilegiados, ya sea por puro aburti-
miento o por sentir que la empresa infravalora sus capaci-

dades.

Ademas de tener aplicaciones para la deteccion temprana
de los znsider potenciales, también podria ayudar a optimizar
el proceso de localizacion del empleado una vez ha filtrado
la informacién privilegiada, con el fin de detener esta fuga
y tomar las medidas pertinentes. En este caso, la empresa
deberfa fijarse en el rastro informatico que el zusider haya
podido dejar, ya que podtia ser indicativo de un mayor o
menor nivel de neuroticismo. Al igual que en los andlisis
criminolégicos de escenarios de crimenes y criminales el es-
cenario puede ser organizado, desorganizado o mixto (Bur-

gess, Burgess, Douglas y Ressler, 1997).

Un escenario organizado es aquel que muestra signos de
haber sido manipulado después de la comision del delito,
normalmente para ocultar sus acciones o dificultar la actua-
cion posterior de las autoridades pertinentes. El escenario
desorganizado es el que no ha sido manipulado, por lo que
presenta evidencias de los actos llevados a cabo. Final-
mente, el escenario mixto es el que muestra ciertos signos

de manipulacion.

Es probable que estos conceptos se puedan aplicar a los
rastros informaticos después del acceso y/o difusién de in-
formacion privilegiada en el caso del nsider malicioso. Cier-
tas personas optaran por volver a su puesto de trabajo o a
sus labores anteriores lo antes posible de forma que nadie
pueda sorprenderlos en esta tarea, mientras que otras tarda-
ran mas en hacerlo con el fin de eliminar cualquier tipo de

evidencia de la misma.

Esto también es posible relacionarlo con la personalidad de
una persona, concretamente con el neuroticismo. Puntua-
ciones altas en este rasgo implican una mayor ansiedad an-
ticipatoria ante los sucesos, por lo que serdn personas que
tiendan a dejar un escenario desorganizado o mixto espe-
rando que nadie note sus acciones. Por otra parte, personas
con un menor nivel de neuroticismo serdn mas propensos

a tardar mas en finalizar el znsider trading al invertir tiempo
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en tratar de eliminar cualquier tipo de rastro que pueda in-
volucrarle con este filtrado de informacién, dejando un es-

cenario organizado.

Por tanto, esta informacién podtia ayudar a reducir el foco
de observacion, acotandolo a ciertos trabajadores. No obs-
tante, esto solo se debe tratar como un indicador, siendo
totalmente inviable utilizarlo aisladamente o como tnica
prueba, ya que la disposicion del escenario es un continuo
y puede depender de otros factores tales como la habilidad
del empleado. Es decir, puede ocurrir que una persona in-
tente manipular por completo el rastro de informacion re-
ferente al zusider trading, pero no le sea posible debido a una
carencia de conocimientos relacionados con el sistema in-

formatico.

A pesar de todas las hipotesis planteadas, en este estudio se
han encontrado algunas limitaciones. En primer lugar, la ti-
pologia de la bibliografia encontrada: gran parte de la misma
pertenece al campo de la ingenierfa informatica, lo que difi-
culté la comprension de ciertos articulos y técnicas expues-
tas en los mismos. Por otra parte, al no haber encontrado
literatura que relacionase el estudio de Eysenck con el zusider
trading, no se ha podido contar con un referente. Es por esto
que las hipétesis son tentativas, y puede abrir la puerta a

nuevas investigaciones experimentales.

En conclusion, no cabe duda de que la fuga de informacion
privilegiada es un gran problema para las empresas hoy dia.
Por eso es necesario atajarlo de la manera mas eficiente y
eficaz posible, lo cual solo se puede conseguir desde una
perspectiva multidisciplinar. Es preciso unir toda la investi-
gacioén con la que contribuye la ingenierfa informatica con
todo lo que puede aportar la psicologfa, de forma que se
pueda alcanzar este objetivo de reducir los casos de znsider
trading. Esto no solo reportarfa un beneficio a las compa-

fifas, sino también a sus trabajadores.
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