Vol 1,3, pp. 19 - 28

Schgbl of Economic Intelligence ISSN: 2659-9805

cuela de Inteligencia Econdmica e -
Universidad Au tgn noma de Madrid Editor in-Chief: Javier Oubifia

JOURNAL OF ECONOMIC & BUSINESS INTELLIGENCE

HACIA LA AUTONOMIA ESTRATEGICA CUANTICA EN

LA UNION EUROPEA
Andrea G. Rodriguez*

Resumen

La creciente informatizacién y digitalizacion de la sociedad han hecho del ciberespacio un entorno estratégico.
La aplicacion de los principios de la mecanica cuantica al campo de la informatica no sélo lograra resolver
problemas que la capacidad computacional actual no permite, sino que incrementara los riesgos en cibersegu-
ridad. Por este motivo, las inversiones en tecnologfas cuanticas se han intensificado en los dltimos afios con el
objetivo de liderar la carrera cudntica, desarrollar un ordenador cudntico plenamente operativo y proteger
infraestructura critica de ciberataques cuanticos. La Unién Europea se ha sumado a este contexto con la ini-
ciativa Buque Insignia Cuantico, que promete poner a Europa en la vanguardia de la investigacién cuantica.
La catrera cudntica es una oportunidad para que Europa logre mayores niveles de autonomia estratégica con
respecto a sus competidores. El presente articulo tiene el objetivo de dar una visién general de la cuestion
desde el punto de vista competitivo exponiendo y comparando las principales iniciativas de China, de Estados
Unidos y de la UE
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Abstract

The increasing informatisation and digitalisation of society made cyberspace a new strategic domain. The ap-
plication of the principles of quantum mechanics to the field of computer science will not only solve problems
that current computational capacity cannot solve, but also increases cyber risks. For this reason, investment
in quantum technologies has intensified during the last years with the aim of leading the quantum race, devel-
oping a fully-functional quantum computer and protecting critical infrastructure from quantum cyberattacks.
The European Union has joined in this context with the Quantum Flagship initiative, that promises to put
Europe at the forefront of quantum research. The quantum race is an opportunity for Europe to reach greater
levels of strategic autonomy vis-a-vis her competitors. The present paper is intended to provide a general
overview of the issue from the competition perspective by presenting and comparing the main quantum initi-

atives in the China, the United States and the European Union.
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1. Introduccion

Thomas Kuhn escribfa en 1971 que “la ciencia, cuando
afecta al desarrollo socioeconémico, lo hace a través de la
tecnologfa” (pag. 283). En el ambito militar, el desarrollo
tecnolégico ha sido clave para garantizar el éxito de las cam-
pafias. En 1895 el ejército japonés derrotaba al ejército
chino en Asia Oriental. A pesar de ser inferior numérica-
mente, el Imperio Japonés habfa dedicado las ultimas déca-
das al desarrollo industrial y tecnolégico. La restauracion
Meiji fue el inicio del expansionismo japonés en Asia-Paci-
fico (Hane, 2003). Durante la Primera Guerra Mundial, la
irrupcion de la aviacion y la potencia aumentada de las ar-
mas de fuego fue posible gracias a las Revoluciones Indus-
triales que habfan transformado Europa y el mundo. Desde
el fin de la Segunda Guerra Mundial— y en especial las dl-
timas décadas del siglo XX—, la proliferacion nuclear, mar-
cada por los efectos del nacimiento del campo de la fisica
cudntica, ha creado un nuevo significado de disuasion (de-

terrence) y el ritmo de la politica internacional.

La expansion de las tecnologias de la informacién y de la
comunicacién y su penetracion en todos los estratos de la
sociedad han hecho del ciberespacio— y por extension del
espacio exterior— dos nuevos campos estratégicos, suman-
dose a tierra, mar y aire. La preocupacién por las comuni-
caciones ha conseguido desarrollar maneras cada vez mas
seguras de transferir informacién, entre ellas el desarrollo
de criptosistemas, conjunto de secuencias para garantizar la
seguridad de la informacién con el objetivo de asegurar la
confidencialidad, integridad y autenticidad de los datos tras-
mitidos (O'Connor, Dukatz, DiValentin, & Farhady, 2018).
El desarrollo tecnolégico ha continuado por el camino de
la digitalizacion y la computacién. Los avances en fisica
cuantica, y sobre todo en mecanica, y sus posibles aplica-
ciones en todo tipo de tecnologias constituyen desde prin-
cipios de los 2000 lo que se ha bautizado como “segunda
revolucion cuantica” (Jaeger, 2018), un salto cualitativo y
capacitativo en potencia e innovacioén basado en las aplicacio-
nes de principios como el de superposicion o el entrelaza-
miento, que— en el campo de la informatica— afectaran a
la ciberseguridad, a la capacidad de simulacion, desarrollo
de la inteligencia artificial, metrologfa y mas. Ademas de las
implicaciones en materia de seguridad, los avances cuanti-
cos generan nuevas oportunidades para la economia nacio-
nal. Por ello, como escribié Cédric Villani en un informe
para la Asamblea Nacional francesa (2019): “los gobiernos
siguen estos desarrollos e invierten masivamente en el mer-

cado a fin de afianzar su influencia en la escena internacio-

nal” (pag. 3).

Debido a sus consecuencias constructivas pero también
destructivas, la inversion en tecnologias cuanticas ha en-
trado en el ambito estratégico. En 2016. el lanzamiento de
un satélite cuantico por parte de la Republica Popular China
colocé a Pekin a la cabeza y abri6 la puerta al estableci-
miento de comunicaciones cuanticas— seguras ¢ indesci-
frables— a media y larga distancia via satélite. El hito es
parte del programa QUESS, establecido dentro del plan
quinquenal 2015-2020 y se encuentra dentro de la visién
Made in China 2025. Estados Unidos no se unié de manera
publica a la carrera cuantica hasta 2018 con la publicacién
del Acta de Iniciativa Nacional Cuantica (National Quantum
Initiative Act), aunque gigantes tecnolégicos como Google,
IBM o Microsoft ya desarrollaran proyectos de este tipo
(Google, s.f; IBM, s.f.; Microsoft, s.f.). A pesar de la falta de
un documento estratégico, instituciones publicas como el
Instituto Nacional de Estandares y Tecnologia (NIST) tra-
bajan desde 2016 en el desarrollo de algoritmos post-cudn-
ticos para asegurar los sistemas digitales (NIST, 2016). En
la Unién Europea, esfuerzos nacionales pioneros como el
de Portugal, Pafses Bajos o Reino Unido se complementan
con el programa Buque Insignia Cuantico (Quantum Flags-
hip) (European Commission, 2019), con el objetivo de crear
una red de internet cuantico entre las principales ciudades

de la Union.

El presente articulo tiene el objetivo de dar una visién ge-
neral de la cuestién desde el punto de vista competitivo.
Para ello, dado que el objeto de referencia es la Uniéon Eu-
ropea, se tomaran las iniciativas de Estados Unidos y la Re-
publica Popular China como las otras dos unidades de ana-
lisis. Cabe destacar que, por motivos de simplificacion del
estudio, otros actores relevantes en la materia como Japén
o Canada han sido dejados fuera deliberadamente. La pri-
mera parte tratara de dar una introduccién a las aplicaciones
de la segunda revolucion cudntica en el campo de la infor-
matica. Seguira con una aclaracién del término “autonomia
estratégica” frente a “soberanfa” y continuara con una des-
cripcién de las principales iniciativas cudnticas en China,
Estados Unidos y la Unién Europea. Por dltimo, concluira
que, aunque la UE no lidera en ninguna subseccion medida
por la Comisién Europea, el objetivo de establecer una red
de Internet cuantico es ambicioso, pero puede lograrse.
Ademas, la UE tiene la ventaja, frente a Estados Unidos y
China, de poder promover redes mas estrechas de coope-
racion que ayudan al intercambio de conocimiento y al
avance tecnologico. Sin embargo, avisa, que no debe de per-
der de vista la dimensién de seguridad, de preparase para el
salto cuantico y tratar de generar propuestas para mitigar

sus consecuencias.
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2. La computacion cuantica frente

a la computacion tradicional

La fisica cuantica, a diferencia de la fisica tradicional, se
ocupa de las unidades mas pequefas de la materia. Unida-
des cuantificables. En el mundo de la computacion, son los
principios de superposicion, entrelazamiento y decoheren-
cia de la mecanica cuantica los que sientan las bases de este
salto. La informacién se almacena en forma de biss, clasifi-
cados en ceros y unos; la base del lenguaje binario de pro-
gramacion. Un bit cudantico o qubit es, de manera aproximada,
tanto cero como uno a la vez (principio de superposicion)
y es znico: no puede copiarse. Debido a la imposibilidad de
copiar un qubit, se elimina la posibilidad de copiar la infor-
macién para hacer un reenvio—un segundo intento—.
Ademids, mantener la superposicién cuantica necesita de
procesadores con un avanzado sistema de refrigeracion,
cercano al 0 absoluto (-273°C). Al ser 0 y 1, el qubit es por
naturaleza mas complejo y mas seguro debido a que existe
un mayor nimero de combinaciones. Un mayor numero de
combinaciones hace posible una mayor capacidad de

computacion y de simulacion.

Un ejemplo de la aplicacion practica de la capacidad de po-
tencia aumentada puede encontrarse en el dilema del labe-
rinto. En el laberinto, el sujeto no tiene informacién previa
sobre el camino y cuenta con altas dosis de incertidumbre
(si toma una decision incorrecta, se puede perder). Ademds,
se trata de algo sumamente complejo que ciega los sentidos
(es dificil retroceder sobre tus pasos para salir del laberinto)
convirtiéndose, por lo tanto, en una metafora del ingenio y
del misterio. .a humanidad ha desarrollado respuestas para
resolver el dilema propuesto cada vez de manera mas efi-
ciente. Teseo llevé un ovillo de lana que le indicaba el ca-
mino para salir, girar siempre hacia el mismo lado nos ga-
rantiza encontrar la salida tarde o temprano, las sustancias
quimio-atrayentes de un copo de avena puesto en el obje-
tivo consigue que el plasmodio del physarum polycephalum en-
cuentre a la primera el camino hacia el mismo (Adamatzky,
2012)... Todas ellas nos llevan al centro del laberinto o nos
sacan de €l, pero eficientes— en términos cientificos de
aprovechamiento de los recursos— no son. La simulacién
con tecnologfa cuantica ofrece la posibilidad de recorrer to-
dos los caminos posibles a la vez para poder seleccionar a
posteriori el mejor de todos ellos gracias a la naturaleza del
bit cuantico. Ello se traduce en una mejora sustancial con
respecto a la capacidad de computacién tradicional y abre
las puertas a la solucién de problemas que un ordenador
tradicional no puede o tardarfa afios en resolver (Caruso,

Crespi, Ciriolo, Sciarrino, & Osellame, 2016).
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Dos qubits pueden estar sincronizados o entrelazados
(principio de entrelazamiento), de tal manera que se resuel-
van del mismo modo aclarando— o “descifrando”— el
contenido del mensaje. Este principio ofrece nuevas opor-
tunidades en el campo de la ciberseguridad. Los dilemas
criptograficos derivados de la literatura computacional tra-
dicional que toma como ejemplo el axis Alice—Bob (eg
Bernstein & Lange, 2017; Hayes, 2012; Boyer, Kenigsber &
Mor, 2007), como la posibilidad de un tercer agente tra-
tando de interceptar la comunicacion cifrada se resuelven:
cualquier disrupcion en la linea de comunicacion es mas fa-
cil de detectar (Mosca, 2018). Es por ello por lo que la co-
municacién cudntica es el método mas seguro hasta el mo-
mento debido a la sensibilidad del sistema, reduciendo de
manera drastica las posibilidades de espionaje (eavesdropping)
y de un ataque Man-in-the-Middle.

Al igual que las comunicaciones cuanticas son mas seguras,
un ordenador cuantico vulnerabilizarfa las actuales. Berns-
tein y Lange (2017), prueban que los algoritmos cuanticos
de Shor y Grove son capaces de romper la mayoria de las
claves utilizadas hoy en dfa en las comunicaciones —RSA,
“Rivest, Shamir y Adleman” y ECC, “Eliptic Curve Crypto-
graphy” — y ofrecen cuatro sistemas derivados de ellos. La
criptograffa post-cuantica, un campo aun en su infancia,
trata de resolver la pregunta de coémo codificar las comuni-
caciones cuando el actor que quiere penetrar en el sistema

tiene un ordenador cuantico.

El ciclo de ciber resiliencia utilizado en empresas e institu-
ciones consta, en términos generales, de los siguientes pa-
sos: identificacion, proteccion, deteccion, respuesta y recu-
peracion (IBM, s.f. & Symantec, 2014). En él, dependiendo
del tipo de malware, el actor que entre en nuestro sistema
hara una cosa u otra. Descubierto el vitus, éste es eliminado
y el sistema parcheado y actualizado para evitar un nuevo
ataque. Un ciberataque cudntico no solamente serfa capaz
de entrar en el sistema, sino de romper la criptografia ha-
ciendo mas dificil la recuperacion: la reescritura de un
nuevo sistema criptografico normalmente lleva afos

(Mosca, 2016).

Para el afio 2020, cerca de un 14% de los instrumentos crip-
tograficos actuales seran faciles de romper. Este nimero
sera aun mayor—50%—para 2050 segun el ritmo de inno-
vacion tecnologica actual (Mosca, 2016). La datalizacidn de
la actividad humana y la convergencia digital son tendencias
constantes ¢ imparables. El uso de la tecnologfa comprende
el nicleo del comportamiento antropologico. Las teleco-
municaciones se encuentran en el centro del funciona-
miento gubernamental, personal y econémico y forman

parte, de hecho, de la infraestructura nacional critica. EI1 5G,
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el desarrollo del Internet de las Cosas y las ciudades inteli-
gentes uniran a MAas personas con personas, cosas con co-
sas, y personas con cosas a través de sefiales de radio esen-
cialmente (Khan, Abdullah, Khan, Julahi, & Tarmizi, 2017).
Teniendo en cuenta que la posibilidad del desarrollo de un
ordenador cuantico estd aun lejos de nuestra realidad actual,
cabe pensar estratégicamente a medio y largo plazo sin per-

der de vista la realidad que viene.

3. El concepto de “autonomia es-
tratégica”

Académicos de las escuelas realistas y neo-realistas de las
Relaciones Internacionales posicionan a los Estados como
el objeto de referencia en el devenir politico mundial, carac-
terizados por un comportamiento racional que los lleva a
optimizar su posicion mediante el intento de realiza-
cién/fomento de sus intereses (e,g. Mearsheimer, 1990 &
Waltz, 1979). De esta manera, los Estados son el nicleo de
la seguridad internacional pues sélo ellos pueden crear po-
liticas relacionadas con ello, debido a que ostentan el mo-
nopolio de la violencia legitima (Weber, 1919). De esta ma-
nera, ante las amenazas exteriores, los Estados se compor-
tan de tres maneras siguiendo las teorfas sefialadas (Waltz,
1979): o buscan restaurar el equilibrio de poder, o buscan
con oportunismo “subirse al carro” de la amenaza (band-
wagoning), o buscan a un tercero para que proteja sus intere-
ses mientras tratan de minimizar los dafios manteniéndose,

estratégicamente, al margen (buck-passing).

El concepto de autonomia estratégica se apoya sobre la de-
finicion de qué significa tener autonomia y cémo llegar a
ella. En el contexto de la disciplina de seguridad, busca crear
unas condiciones de ventaja mediante el fomento de para-
metros de autosuficiencia en materias sensibles para el Es-
tado. Una vision estratégica supone la necesidad de, por una
parte, ver el desarrollo tecnoldgico y la autonomia digital
como un valor a proteger (Baldwin, 1997), y por otra, de
una vez llegado a este consenso, el compromiso de realizar
esfuerzos dirigidos a este fin. Un valor estratégico en este am-
bito es la suma importancia y prioridad de las telecomuni-

caciones como servicio y sus componentes como bien.

En el ambito tecnolégico, desde la Segunda Guerra Mun-
dial, la concentracion de innovacioén puntera digital se ha
mantenido ajena al suelo europeo. Durante la Guerra Fria,
una Europa descompuesta buscaba reponerse de los horro-

res de la guerra— material y psicolégicamente— mientras
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el desarrollo tecnolégico ocurria a su oriente y occidente,
ejemplificada en la paradigmatica catrera espacial. Asi-
mismo, el colapso del bloque comunista en 1991 y las trans-
formaciones que llevaban una década dandose en China de-
jaban de nuevo a Europa fuera de juego. El viejo conti-
nente, simplemente, vivia de las patentes que se originaban
en gran medida en las universidades estadounidenses, atn a
pesar de tener una alta densidad de graduados universitarios
(OECD, 2018, pag. 50). Los grandes proyectos se elabora-
ban fuera, donde los mejores cerebros eran bienvenidos

con financiacién mas generosa.

Autonomfa digital y soberanifa digital no son lo mismo. En
términos de Jean Bodin, el concepto de soberania tiene una
dimensién absoluta y otra de perpetuidad (Abellan, 2014).
La soberanfa se centra en la cuestiéon de Estado, en la legi-
timidad, en el control y autoridad sobre un territorio (Tim-
mers, 2019) y es por ello un concepto inherentemente limi-
tado. El devenir de las relaciones internacionales se ha apar-
tado de la concepcion westfaliana del mundo y es habitual
la cooperacion interestatal y la fijacion de estos de normas

que limitan, en parte, su soberanfa en ciertos asuntos.

El concepto de autonomia presupone la complejidad de las
redes de relaciones del mundo digital y de las diferentes ca-
pas que se superponen a ella y busca, en todo momento
proteger valores. En otras palabras, el concepto de autono-
mia digital busca incrementar la nociéon objetiva y psicolo-
gica de la seguridad por medio de la utilizacion de medios
comprobados, registrados y examinados por autoridades
competentes que trabajan con un mismo fin. La autonomia
estratégica es considerada en ocasiones como el medio por
el cual los Estados llegan a ser soberanos en una matetia
(Timmers, 2019) y, por ello, esta estrechamente ligado con
las doctrinas de seguridad y defensa. Con la excepcion de la
India, ningin estado ha hecho de la autonomia estratégica

un fin en si mismo.

LLa aparicion del concepto de “autonomia estratégica” en la
Unién Europea no es novedoso. En el intrincado menester
de trabajar por una mayor integracion en materia de seguri-
dad y defensa, la UE avanza con el objetivo de conseguir
un nivel “apropiado de ambicién y autonomia estratégica”
(EEAS, 2016). También en 2017, tras discrepancias con los
Estados Unidos en materia de financiacion de la OTAN, la
canciller alemana Angela Merkel recalcé que “los europeos
debemos tomar el destino en nuestras manos” (Carbajosa,
2017). A pesar de que ambitos como la ciberseguridad se

han incorporado recientemente a los documentos, la men-


https://escuela-inteligencia-economica-uam.com/

Publicaciones de I.a SEIL: Journal of Economic & Business Intelligence. [ISSN: en proceso] 1(3) 19 — 28

cion de otras tecnologias sigue siendo marginal. Ia autono-
mia estratégica en el plano digital, también en materia de
tecnologfas cudnticas, busca, por lo tanto, 1) ampliar y de-
fender las capacidades y competencias generales en el am-
bito digital; 2) fomentar la investigacion autdctona y la in-
dustria tecnolégica europea; 3) reducir la dependencia exte-
rior en materia tecnologica; 4) generar pautas de decision
comunes para la arquitectura cuantica europea de acuerdo
a unos puntos consensuados en materia de ciberseguridad

y privacidad; 5) proteger los valores de la Union.

4. La estrategia cuantica de la Re-

publica Popular China

La estrategia cuantica China se enmarca en el 13° Plan
Quinquenal, inaugurado en 2016 con validez hasta 2021.
En ¢€l, el objetivo principal es la transicién desde el creci-
miento por capital acumulado al crecimiento por innova-
cion, es decir, de ser un pafs que manufactura y ensambla
los componentes del mundo al ser el pais que los disefa
(Alietta & Bai, 2016). Ademas del plano econémico, el giro
tecnologico de la Republica Popular China se sustenta en
una vision de seguridad. Asi, en 2016, Xi Jinping declaraba
que el hecho de que la tecnologfa estuviera controlada por
otros era un peligro escondido (Lewis, 2019, pag. 25) para

la seguridad nacional china.

El Plan dotaba de financiacién extra y encaje estratégico a
los planes tecnoldgicos dibujados en la estrategia “Made in
China 2025, desvelada un afo antes, 2015, mediante la cual
China busca la equiparaciéon tecnolégica con los gigantes
tecnolégicos occidentales. De hecho, fue en 2016 cuando
por primera vez se unié al club de los 25 pafses mas inno-
vadores segtin la Organizacion Mundial de la Propiedad In-
telectual (Jung, 20106). Esta estrategia se encuentra super-
puesta al plan de desarrollo para ciencia y tecnologia que el
pais tenfa presente desde el afio 2006 (Gobierno de China,
20006) con el objetivo de ampliar el impacto de la innova-
ci6én en la economia y de generar la infraestructura necesaria
para dar el paso Made in China 2025.

En el plano de la tecnologfa cuantica, China lanzo al espacio
el primer satélite cuantico en 2016, Micins, como parte del
programa QUESS, capaz de mantener comunicaciones en-
criptadas con la superficie terrestre, desmontando la barrera
de la distancia para las comunicaciones cuanticas—Iimitada
de manera segura a dfa de hoy a un centenar de kilbmetros

(Wehner, 2018)— y abriendo paso a futuras comunicacio-
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nes intercontinentales (Ju, Liu, & Hu, 2018). Micius fue ca-
paz de comunicar a China con Austria. Ademas, con la
ayuda de BeiDou, el Ejército Chino esta trabajando para
desarrollar una brajula cuantica que dotarfa de independen-
cia de los sistemas de geolocalizacion espaciales a los siste-
mas de navegacién militares (Kania, 2018), lo cual en la
practica reducirfa las posibilidades de aislamiento, interrup-
cion e intercepcion de las comunicaciones asi como de la
geolocalizacion de un vehiculo por el enemigo en un esce-
nario de conflicto. Una bruajula cuantica es una realidad que
Reino Unido ya ha desatrollado (Murgia, 2018).

LLa pronta apuesta por las tecnologfas cuanticas y su formu-
lacion estratégica en planes a corto, medio y largo plazo,
dan a China una ventaja sobre sus competidores. Ademas,
acostumbrada a actuar paralelamente en el ambito de las
TICs, el lanzamiento de Micius ha avanzado en las posibili-
dades de desarrollar un Internet cuantico con caracteristicas

chinas.

5. La estrategia cuantica de Esta-
dos Unidos

Estados Unidos basa su investigacion en iniciativas priva-
das que tienen lugar en sus hubs tecnolégicos y soélo se ha
incorporado de manera estratégica y publica a la carrera
cuantica a partir de 2018. La investigacién estadounidense
se basa en el desarrollo de componentes y de criptografia
post-cuantica. El primer supuesto se concentra en la region
de Silicon Valley, en universidades y empresas privadas. De
entre éstas ultimas destacan Microsoft— con su primera
publicacién en 1993— con un total de 259 publicaciones
hasta julio de 2019 (Microsoft, s.f.), IBM, con su ordenador
comercial de 20-qubits (IBM, 2019) y Google con un pro-
cesador de 72-qubits (Google Al 2018). En el segundo, li-
gado al Departamento de Comercio estadounidense, sobre-
sale NIST.

NIST es uno de los laboratorios de fisica mds antiguos de
EE. UU. Se fundé en 1901 con la misién de mejorar la com-
petitividad del pais respecto a los gigantes industriales de la
época como Alemania o Reino Unido. Fl Instituto ha dado
cuatro premios Nobel de fisica y uno de quimica, el ultimo
en 2012— Dave Wineland— por su investigacién en la
“medida y manipulacion de sistemas cudnticos individua-
les” (NIST, s.f.). De entre los 88 proyectos activos del Ins-
tituto, destaca aquél para estandarizar uno o mas algoritmos
criptograficos resistentes a los avances en tecnologia cuan-

tica. L.a primera ronda del concurso finaliz6 a finales de
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2017. Desde entonces hay 26 algoritmos que siguen en re-
vision (NIST, 2019).

La Vision Estratégica Nacional Cuantica (2018) afiade la vi-
sion de seguridad y defensa. Tiene como objetivo mejorar
la comunicacién entre actores privados y publicos, fomen-
tar la investigacion en ciencia y tecnologfa cuanticas y esta-
blecier programas especiales en universidades. En el ambito
de la seguridad nacional y la competicion exterior, Estados
Unidos, de manera poco precisa, establece la meta de crear
mecanismos de comunicacién interdepartamentales para
calcular y analizar los riesgos y oportunidades en materia de

economia, seguridad y defensa.

Asimismo, establece parametros de cooperacion interna-
cional, aunque solamente con “industrias y gobiernos afi-
nes” (in. like-minded) (US Subcommittee on Quantum Infor-
mation Science, 2018, pag. 12). La estrategia estd comple-
mentada con el Acta de Iniciativa Nacional Cudntica cuyo
propésito explicito es “asegurar el liderazgo continuado de
los Estados Unidos en la ciencia de la informacion cuantica
y sus aplicaciones tecnologicas” (US Congress, 2018, pag.
2).

En definitiva, de todas las aplicaciones posibles de las tec-
nologfas cuanticas, Estados Unidos se centra en el ambito
de la computacion invirtiendo con menos intensidad en
otros aspectos igualmente importantes para el avance tec-
nolégico. Esto es debido a una clara mentalidad de seguri-
dad y defensa (US Congtess, 2018), para asegurar las comu-
nicaciones, y en consecuencia se centra en la carrera para
desarrollar el primer ordenador cuantico. A nivel publico,
sobre todo en criptologfa post-cuantica. A nivel privado, en
el desarrollo de hardware y software. A pesar de ello, su tardia
incorporacion a nivel publico a la carrera cuantica hace que
China se encuentre por delante en ambitos muy relevantes
y prioritarios para EE. UU. como en distribucion de clave
cuantica (QKD), o, segin la tendencia actual, pronto en in-
vestigacion relativa al principio de entrelazamiento (Travag-
nin, 2019); clave para el desarrollo de sistemas de navega-

cion auténomos, o sincronizacion.

6. La estrategia cuantica de la

Union Europea

A las escasas iniciativas nacionales europeas (Portugal,

Reino Unido, Pafses Bajos) se ha sumado dentro del conti-
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nente la estrategia Buque Insignia Cuantica (Quantum Flags-
hip, BIC de aqui en adelante). La estrategia tiene como base
el Manifiesto publicado en mayo de 2016 por el cual la UE
decidia implicarse en el desarrollo de estas tecnologfas con
el objetivo de “liderar la segunda revolucion cuantica” (Eu-

ropean Union, 2016, pag. 7).

El Manifiesto establecfa un periodo de 20 afios (2015-2035)
como el tiempo en el que la humanidad tardarfa en construir
el primer ordenador cuantico funcional. Para ello, dividia la
estrategia en prioridades cronolégicas como pasos para lle-
gar a construir ese ordenador: dominio en la comunicacion
cudntica, después en simulacion, sensotes y por dltimo or-
denadores. Comunicacioén y simulacion en el periodo 2015-
2020, simulacioén y sensores en el periodo 2020-2025 y sen-
sores y ordenadores en el periodo restante con el afadido
de crear una red de internet cuantica que conectara las gran-

des ciudades europeas (European Union, 2016).

El BIC fue inaugurado en octubre de 2018 y tiene una fi-
nanciacion de 1.000 millones de euros a lo largo de los 10
afios de la estrategia, parte de los cuales vienen de la inicia-
tiva europea Horizonte 2020, con un presupuesto de cerca
de 80.000 millones de euros para el periodo 2014-2020 (Eu-
ropean Commission, s.f.). Complementario a los fondos de
Horizonte 2020, BIC también bebe de la iniciativa Quan-
tERA, la cual se financia tanto por la Unién Europea como
por agencias nacionales (Quantera, s.f.). Las inversiones es-
tan divididas en las siguientes categorias o subprogramas:
simulacion, metrologfa y sensores, computacion, comuni-

cacién y ciencia.

El objetivo a largo plazo de la iniciativa cudntica europea,
dibujada ya en el Manifiesto, es la creacion de un Internet
cuantico dentro de la Unién. Paradéjicamente, salvo Micius,
las comunicaciones terrestres son, de momento, posibles a
corta distancia (Wehner, 2018), por lo que crear una red
multidireccional cudntica de larga distancia es aun una tarea

imposible.

A pesar de ello, la empresa neerlandesa QuTech llevard a
cabo en 2020 el primer experimento de internet cuantico en
Pafses Bajos, Estado geograficamente ideal debido a que
tiene nicleos medianos de poblacion relativamente unifor-
mes separados por pocos kilometros (TUDelft, 2018). El
objetivo es tener una red de internet cuantico entre las ciu-
dades de Amsterdam, Leiden, La Haya y Delft para el afio
2022 (QuTech, 2019, pag. 15) y desde Paises Bajos exten-

detlo al resto de Europa.
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7. Conclusiones

En nimero de patentes relacionadas con las tecnologias
cuanticas, la Unién Europea no lidera en ninguna de las ca-
tegotfas que establece la Comision Europea: computacion,
distribucién de clave cuantica (informacién cudntica, inclu-
yendo criptografia), entrelazamiento e interferometria ato-
mica fria (Travagnin, 2019). China y Estados Unidos lideran
estos sectores con un ratio de 2-2, a pesar de que el impulso
de la investigacién publica en China hace que las previsio-
nes de crecimiento del pafs asiatico sean mayores que las
estadounidenses, pudiendo traspasar pronto su capacidad
de investigacion e innovacion en el plano de las tecnologias
cuanticas sobre todo tras el lanzamiento de Huawei a la ca-
rrera (HUAWEI, 2018).

A pesar de la ambiciosa estrategia del Buque Insignia Cuan-
tico de la Unién Europea, en comparacion con las iniciati-
vas chinas y estadounidenses—a nivel privado— sigue por
detras. La iniciativa de una primera red cudntica europea en
funcionamiento desde 2022 desde Paises Bajos serfa un hito
prodigioso, pero aun asf no serfa unico. Iniciativas similares
ya estan en prueba en Japon y China, en este ultimo con
una red de cerca de 2.000 km. de largo, entre Pekin y
Shanghai (QuTech, 2019, pag. 19). Estados Unidos, a pesar
de haberse incorporado con una estrategia publica en 2018,
el dltimo de entre estos casos-sujetos, sigue liderando los
desarrollos en el campo de la computacion cuantica a través
de sus empresas tecnologicas, pero no termina de hacerlo

en otros subsectores.

No obstante, hay un punto en la estrategia nacional cuan-
tica estadounidense que es a la vez una gran ventaja para la
Unién Europea. La cooperacién con entidades “afines”
(US Subcommittee on Quantum Information Science,
2018) es un hecho dentro de la UE, donde el nivel de con-
fianza en las instituciones europeas es lo suficientemente
alto como para sacar adelante iniciativas comunes tales
como BIC que unan a los sectores publicos y privados en
el triangulo empresas-gobiernos-Unién Europea. La con-
cepcién neorrealista de la competicion tecnolégica por
parte de EE. UU. tal y como se extrae de los documentos
publicos disponibles contrasta con la vision de la UE, favo-
reciendo, en el caso del segundo actor, el reparto de pro-
yectos y subvenciones y facilitando el intercambio de cono-

cimiento.
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De esta manera, se abre un nuevo escenario de oportunida-
des para el desarrollo de la tecnologfa europea con el obje-
tivo de rebajar la dependencia exterior, en especial de China
y Estados Unidos. Con una concepcién mas integradora y
de bloque, la UE se distancia de la competicion realista de
EE. UU. aunque ello puede hacer que pierda de vista la di-
mension estratégica de la cuestion al centrarse en la dimen-
sion de mercado. Mediante el BIC, la Unién amplia sus ca-
pacidades digitales y fomenta la industria e investigacion eu-
ropea, pero no le dedica suficientes esfuerzos a las labores
defensivas y de mitigacién de riesgos como lo hace Estados
Unidos.

A pesar de que un entorno de autonomia estratégica digital
total es dificil de concebir, la motivacion por el desarrollo
de soluciones cuanticas esta en plena efervescencia. Los
riesgos para la seguridad nacional las han colocado alto en
la piramide de prioridades de los Estados. Sus oportunida-
des de mercado hacen que nos encontremos, otra vez, en
una carrera por el desarrollo y el control de nuevas tecno-
logfas. Ahora, como antes con la primera revolucién cuan-

tica, tampoco tenemos claras las consecuencias.
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