La.SEI

Volumen 2, n'

°2, pp., 17-46

Sch ol of Economic Intelligence
Cuela de Intehgenoa Ec0n0m|ca

Universidad Autdnoma e Madrid

ISSN 2659-9791

DRAFTS OF ECONOMIC INTELLIGENCE

EL GRUPO TERRORISTA DESDE LA PERSPECTIVA

ECONOMICA
Monjas Miguélez, Eva "

Resumen/Summary

En los dltimos aflos numerosas investigaciones han sido llevadas a cabo con el objeto de estudiar a
los grupos terroristas, pero pocas de ellas se han centrado en el lado organizativo de estos grupos,
dada su importancia para la supervivencia del grupo. Este trabajo trata de llenar ese vacio creando
una tipologfa de grupos terroristas basada en su estructura organizativa y analiza las ventajas y vul-
nerabilidades creadas por esa estructura. Para ello, estudiaremos al grupo terrorista como si fuera
una empresa legal, analizado las restricciones que debe superar y que determinaran la eleccién de
estructura. Finalmente, la evolucién organizativa de ISIS sera usada para ilustrar como el grupo ha
adaptado su estructura para poder sobrevivir.

In the last years several investigations have been carried out with the aim of studying terrorist groups, but few of them
have focused on the organizational side of these groups, given its importance for the group survival. This paper tries
to fill that gap by creating a typology of terrorist groups based on their organizational structure and analyzes the
advantages and vulnerabilities created by that structure. For that, we will study the terrorist gronp as if it was a legal
enterprise, analyzing the restrictions that it must surpass and will determinate its structure election. Finally, 1S1S
organizational evolution will be used to illustrate how the group has adapted its structure in order to survive.
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el resultado de un comportamiento irracional sino la forma

1. Introduccion

6ptima de lograr un fin, dadas unas circunstancias.

Los terroristas son considerados por la mayor parte de la

poblacién como individuos “irracionales”, pues hacen uso
de la violencia y el terror como herramientas para alcanzar
un fin politico o ideolégico. Este hecho se ve reforzado por
la imagen que los medios de comunicacion transmiten de
los individuos que conforman los grupos tetroristas, pues
tienden a definirlos como “inhumanos”, “locos” o “sicépa-
as”. No obstante, en los dltimos afios se han publicado nu-
merosos estudios que argumentan que el comportamiento
terrorista puede ser explicado mediante modelos de elec-

cion racional. Desde esta perspectiva, el terrorismo no serfa
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Si consideramos valida dicha afirmacién hemos de suponer
que, ante un numero finito de elecciones, los terroristas op-
taran por aquella que les reporte una mayor utilidad y que,
a su vez, minimice los costes. De ello se deduciria una im-
portante consecuencia: el comportamiento terrorista es pre-
decible, pues conociendo el fin, las restricciones y los costes
que ha de afrontar el grupo se puede prever cual serfa su
eleccion 6ptima. Esta teorfa resulta, por tanto, de gran uti-
lidad para la elaboracion de politicas antiterroristas de ca-

racter tanto defensivo como proactivo.
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El modelo de racionalidad econémica ha sido fundamental-
mente explicado a través del campo de la teorfa de juegos,
que permite analizar la interaccién entre el grupo terrorista
y las autoridades encargadas de la elaboracién de politicas
antiterroristas. Dicha teorfa asume que cada agente, que en
este caso reduciremos a dos, el grupo terrorista y las autori-
dades antiterroristas, s6lo podra ganar a expensas de la pér-
dida del otro y, por consiguiente, ambos estan luchando por
maximizar sus utilidades, sujetos a una serie de restriccio-
nes. Este hecho contribuye a que las decisiones de ambos
jugadores estén fuertemente interrelacionadas, de tal ma-
nera que las elecciones de uno dependen de las realizadas
por el otro y viceversa. Por ello cuando se elaboran politicas
antiterroristas es necesario considerar cémo estas van a
afectar al grupo terrorista y las posibles reacciones que este
puede tener en consecuencia. De no hacerlo, y de optar por
el uso de férmulas de optimizacioén independientes, es de-
cir, que no tengan en cuenta las posibles reacciones del
grupo terrorista, los resultados de las politicas pueden no

ser los deseados.

Asimismo, la capacidad de las autoridades para producir
cambios en las restricciones de los grupos terroristas me-
diante politicas antiterroristas hace necesario focalizar la
atencién en dichas limitaciones y sus efectos, pues estas son
un elemento clave para el desarrollo de medidas eficaces. Al
realizar un analisis de mayor profundidad de las restriccio-
nes se observa un paralelismo respecto de las que debe
afrontar cualquier empresa, si bien hacer frente a dichas res-
tricciones conlleva una mayor dificultad para los grupos te-
rroristas ya que han de permanecer ocultos. Cuestiones
como de donde obtener la financiacion necesaria para llevar
a cabo las actividades, el reclutamiento de trabajadores o la
gestion “del dinero” son algunos de los puntos que tienen
en comun ambos tipos de organizaciones. Entender estas
limitaciones y como son afrontadas por los grupos terroris-
tas resulta clave, pues ello determinard en gran medida la

organizacion estructural del grupo.

Ahora bien, la estructura de una organizacion terrorista no
es estatica ya que cambios inducidos por las politicas anti-
terroristas adoptadas pueden obligar a los grupos terroristas
a reorganizarse para no desaparecer. Esta necesidad de re-
organizacién estructural como método de supervivencia
viene derivada de la necesidad de encontrar un equilibrio
entre eficiencia, control y seguridad, tal y como sefal6 Ja-
cob N. Shapiro (2013). La eficiencia se refiere a la éptima
utilizaciéon de los recursos de las organizaciones con el ob-
jetivo de alcanzar un fin, que en el caso de las organizacio-
nes terroristas consiste en la realizacién de actos violentos.
Esto hace necesario establecer cierto control sobre los re-
cursos, tanto humanos como materiales o financieros, de
las organizaciones terroristas, pero sin afectar a la seguridad
de dichas organizaciones, es decir, sin que sus actividades

sean interceptadas por las autoridades antiterroristas. Sin
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embargo, lograr un perfecto equilibrio entre estas tres di-
mensiones resulta imposible. Las herramientas que utilizan
para controlar el cotrecto uso del dinero o para mejorar la
disciplina entre sus miembros puede provocar fallos de se-
guridad, mientras que no usar dichas herramientas puede
dar lugar a fallos de eficiencia. De manera que explotar estas
vulnerabilidades puede ser clave para acabar con el grupo

terrorista.

Tener en cuenta todo lo anterior puede contribuir a la ela-
boracién de politicas que resulten eficaces para combatir el
terrorismo. Primero, la teorfa de eleccion racional del terro-
rismo nos lleva a considerar que el grupo terrorista es racio-
nal y, por tanto, sus acciones son predecibles. Posterior-
mente el estudio de las restricciones del grupo terrorista y
como cambios en estas afectan a su estructura nos permite

conocer sus debilidades y como explotarlas.

Asi pues, el principal objetivo de este trabajo es realizar un
analisis econémico de las organizaciones terroristas que
contribuya a la elaboracién de politicas antiterroristas. Para
ello, y partiendo de la base de la racionalidad del grupo te-
rrorista, se ha realizado un estudio del grupo terrorista
desde una perspectiva empresarial. En primer lugat, se exa-
minaran las restricciones que ha de afrontar cualquier orga-
nizaciéon terrorista y como consiguen superarlas. Posterior-
mente, este estudio se utilizara para la elaboracion de una
tipologia de estos grupos en funcién de su estructura orga-
nizativa. El trabajo concluira con una serie de ejemplos que
permitiran corroborar la evolucién estructural de algunas
organizaciones terroristas en funciéon de cambios en el en-

torno.

2. Objetivos

El objetivo principal del presente articulo es lograr una ma-
yor comprension de la estructura organizativa adoptada por
diversos grupos terroristas y los factores que las determi-

nan, concretamente se pretende:

(1) Identificar las principales restricciones que ha de en-

frentar cualquier grupo terrorista.

(2) Analizar las respuestas dadas por los grupos terroris-

tas a las diversas restricciones encontradas.

(3) Demostrar la existencia de un proceso de aprendizaje,
adaptacion y evolucion dentro de los grupos terroris-

tas.

(4) Desarrollar una tipologfa de estructuras organizativas

adoptadas por grupos terroristas.

(5) Demostrar mediante un caso real la evolucién organi-

zativa de una organizacion terrorista.
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3. El grupo terrorista

Una empresa es definida, desde un punto de vista econo-
mico, como un agente que utiliza los factores de produccion
de los que dispone para producir bienes y servicios, a la vez
que se encuentra sujeto a una serie de costes. El concepto
de organizacién terrorista también se ajusta a esta defini-
cion, con la diferencia de que, en vez de producir bienes y
servicios, lleva a cabo actos violentos. Asimismo, los recut-
sos de los que dispone la organizacion terrorista, al igual que
los de una empresa, son limitados y susceptibles de otros
usos. Esto permite que las organizaciones terroristas pue-
dan ser estudiadas como cualquier otra empresa.

Por consiguiente, el nivel éptimo de actividad terrorista
puede ser descrito por las mismas funciones y modelos que
se usan para calcular los niveles éptimos de produccion de
una empresa. Para calcula el nivel de actividad terrorista, en
funcioén de las distintas combinaciones y cantidades de fac-
tores productivos utilizados, se usara la funcién de actividad
terrorista, ¢, que equivale a la funcién de produccion de una
empresa. Para simplificar el andlisis, s6lo consideraremos

como factores de produccion el capital, K, y el trabajo, L.

a) Capital: el capital se refiere a los bienes que per-
miten el desarrollo de las actividades terroristas
como las armas o artefactos explosivos, y que han
requerido una inversion previa en ellos para su ad-

quisicién o mantenimiento.

b) Trabajo: el trabajo se refiere a la capacidad y es-
fuerzo de los terroristas. Aqui incluitfamos facto-
res como el conocimiento de los terroristas, las
horas dedicadas al trabajo o la productividad de
dichos terroristas.

De modo, que la funcién de actividad terroristas quedarfa

representada de la siguiente forma:

¢9=FKL)

No obstante, el nivel de actividad terrorista de una organi-
zacion también va a estar limitado por una funcién de cos-
tes, que dependera del coste laboral, », el cual se refiere al
salario de los terroristas u otros factores, y del coste del ca-
pital, 7, constituido por los costes derivados de la compra
del material. La férmula de la funcién de costes se repre-

senta asi:
C=nwlL + /K

Esta funcion de costes también puede ser vista desde otra

perspectiva, como la suma de costes variables y costes fijos.
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a) Costes fijos: los costes fijos son aquellos que se
mantienen estables independientemente de los be-
neficios que obtengan las organizaciones terroris-
tas, y que no pueden ser modificados en el corto
plazo. Ejemplos de este tipo de cotes pueden ser
el alquiler de las bases o de los centros de entrena-

miento.

b) Costes variables: estos costes pueden ser modi-
ficados en el corto plazo, y pueden variar en fun-
cion de los beneficios de la empresa. Ejemplos de
costes variables son los salarios de los terroristas

o la compra de armas.

Hstas dos funciones, la de actividad terrorista y la de costes,
también pueden ser representadas graficamente (véase I7-
gura 1), 1o que nos permite observar el nivel 6ptimo de acti-
vidad terrorista que debe ejercer una organizaciéon terro-
rista. Las isocuantas representan la funcién de produccion,
de tal manera que todos los puntos a lo largo de estas cur-
van representan un mismo nivel de actividad terrorista con
diferentes combinaciones de capital y trabajo. Asimismo,
cuanto mas alejadas se encuentren estas del eje del grafico,
mayor sera el nivel de actividad terrorista. Por otra patte, la

recta isocoste simboliza la funcién de costes.

Figura 1. Modelo de actividad terrorista
(Fuente: Elaboracion propia)

De acuerdo con este modelo, y suponiendo que la organi-
zacion terrorista pretende maximizar beneficios y minimi-
zar costes, el nivel de actividad terrorista éptimo vendria
dado por 0>, y la combinacion éptima de factores serfa £y y
ly. Sin embargo, maximizar beneficios y minimizar costes
no siempre va a ser lo idéneo para las organizaciones terro-

ristas.
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4. El problema

Un problema basico al que se han de enfrentar practica-
mente todas las empresas surge de la interaccion entre lide-
res y agentes, y es el de la existencia de diferencias en cuanto
a las preferencias de ambos. En este sentido, las organiza-
ciones terroristas no son una excepcion, pues también se
encuentran este problema. Si lideres y agentes terroristas tu-
vieran las mismas preferencias en asuntos tales como a
quién atacar, cuanta violencia ejercer o como distribuir los
recursos financieros no existirfan problemas internos en el
grupo, pero este no el caso. Las preferencias de lideres y
agentes no estan perfectamente alineadas, lo que deriva en
conflictos dentro del grupo que, en el caso mas extremo,
puede producir la division de este. Estos desacuerdos entre
los miembros del grupo sobre cémo manejar la causa fue-
ron los que propiciaron la primera escisién del IRA en 1969,
cuando se formé el Ejército Republicano Irlandés Provisional
(PIRA), y las otras seis escisiones producidas desde enton-

ces.

En relacién con este problema de agencia, y a las posibles
soluciones que las organizaciones terroristas pueden usar,
destacan las teorfas desarrolladas por Jacob N. Shapiro
(2013) y Eli Berman (2009). Adicionalmente, se utilizara el

“Modelo de Shapiro” para generar otro modelo).

4.1. Modelo de Shapiro

Segin Shapiro (2013), el problema de agencia anterior-
mente explicado hace que a las organizaciones terroristas
deban buscar un equilibrio entre las dimensiones de con-
trol, seguridad y eficiencia. El objetivo final serfa establecer
organizaciones que sean eficientes, que permanezcan encu-
biertas y que se encuentren perfectamente bajo el control
de sus lideres, pero lograr dicho equilibrio perfecto entre las
tres dimensiones resulta imposible. Esto se debe a que au-
mentar la seguridad del grupo supone reducir el control y la
eficiencia de este, y viceversa. Sin embargo, cuanto mas pro-
xima se encuentra una organizacion terrorista a dicho equi-

librio mayor es su probabilidad de supervivencia.

Figura 2. Problema organizativo de Shapiro
(Fuente: Elaboraciin propia)

Sequridad

Control Eficiencia

LLa eficiencia, desde un punto de vista econémico, se refiere

a la correcta distribucién de los recursos disponibles con el
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fin de lograr un objetivo. Sin embargo, no todos los miem-
bros se encuentran siempre de acuerdo sobre cémo se de-
ben distribuir los recursos financieros del grupo. Shapiro
argumenta que en muchas organizaciones terroristas las ta-
reas de administracion financiera son delegadas en agentes,
que pueden desviar fondos para uso personal. Esto genera
un importante problema para el grupo, pues la malversa-
cion de fondos afecta a la eficacia con la que el grupo desa-
rrolla sus actividades. As{ pues, un determinado ataque
puede salir mal porque no se hayan comprado todos los
materiales necesatios o porque se hayan utilizado materiales
de baja calidad debido a que parte de los fondos destinados
a ello han sido desviados. De hecho, numerosos documen-
tos terroristas interceptados muestran que la malversacion
de fondos supone una importante preocupacion para mu-
chos terroristas. Una carta escrita por la direccion de A/
Qaeda y dirigida al responsable de su filial en El Cairo
muestra dicha preocupacion: “Apreciado Mohammed. Es-
pero que estés bien. Puede que recuerdes que te enviamos
algo de dinero para comprar un aire acondicionado para la
oficina hace un tiempo, para el bienestar de los hermanos.
Nos ha llegado la informacién de que podrias haber usado
este dinero para llevar a tu familia de vacaciones. Por su-
puesto, no creemos que sea cierto, pero necesitamos ver la
factura del aire acondicionado. Te puedes imaginar cuales
serfan las consecuencias” (Hancock, 2015). Por ello, los li-
deres terroristas requieren de formulas que les permitan vi-

gilar el uso de los fondos monetarios del grupo.

En cuanto al control, Shapiro se refiere a control operacio-
nal, es decir, al control sobre las operaciones y actividades
realizadas por el grupo. Al igual que ocurria en el caso de la
eficiencia, la base del problema se encuentra en la necesidad
de los lideres de delegar la organizacion de las operaciones
y actividades en otros miembros del grupo. En este caso el
problema surge de las diferentes preferencias que lideres y
agentes pueden tener en cuanto a quién atacar o cudnta vio-
lencia ejercer. Estas diferentes preferencias hacen necesario
que los lideres monitoricen a sus agentes, con el objetivo de
comprobar que estos no se desvian de los planes estableci-
dos por los lideres.

Finalmente, se encuentra la dimensién de seguridad, que
sera detallada con mayor detalle en el apartado 6. Esta di-
mension se refiere a la necesidad de las organizaciones te-

rroristas a permanecet encubiertas.

A pesar de la importancia que adquieren estas tres dimen-
siones para la supervivencia y eficacia de la organizacion te-
rrorista, Shapiro defiende que la relacion entre ellas es in-
versa. Asf, por ejemplo, establecer medidas que permitan
incrementar el control que los lideres ejercen sobre sus
agentes, supone reducir el nivel de seguridad de la organi-

zacion, efecto que también se da entre las variables control
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y seguridad. De modo que, graficamente, dicha relacion

quedaria representada como en la Figura 3.

Figura 3. Problema organizativo de Shapiro
(Fuente: Elaboracion propia)

Seguridad

Control

Eficiencia

En la grafica las curvas que muestran la relacion entre con-
trol y seguridad, y entre eficiencia y seguridad (curvas de
indiferencia) tienen una pendiente negativa, lo cual demues-
tra la disyuntiva a la que han de enfrentarse las organizacio-
nes terroristas. Asimismo, la pendiente de la curva de, por
ejemplo, eficiencia y seguridad serd mayor o menor en fun-

cion de las preferencias del grupo terrorista.

Como consecuencia de dicha relacion inversa aparece el de-
nominado coste de oportunidad, que hace referencia a las
renuncias que se hace en términos de nivel de seguridad por
conseguir un mayor nivel de eficiencia o control, y vice-

versa.

Para minimizar las vulnerabilidades generadas por este pro-

blema de agencia, Shapiro elabora cinco estrategias:

1. Desarrollar un sistema burocratico que permita con-

trolar las actividades de los agentes.

2. Castigar a aquellos agentes que no cumplan las direc-

trices de los lideres.

3. Favorecer el establecimiento de relaciones personales
y sociales entre los miembros de la organizacion te-

rrorista.

4. Crear mecanismos para detectar a los potenciales

agentes problematicos antes de ser reclutados.

5. Organizar actividades grupales que permitan detectar
a los individuos cuyo comportamiento no se adecua a

las directrices marcadas por los lideres.

Las tres primeras estrategias, seran explicadas con mas de-
talles en otros apartados de este articulo. No obstante, cabe
destacar que, debido a dicha relacion inversa entre eficiencia
financiera y control con respecto a seguridad, estas 5 medi-
das encaminadas a mejorar los niveles de eficiencia finan-
ciera y control operativo suponen un riesgo para la seguri-

dad de la organizacion.
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4.2. Modelo de Shapiro modificado

El “modelo de Shapiro”, anteriormente explicado, puede
ser modificado para desarrollar otro modelo que permita
estudiar la relacion entre tres variables determinantes en la
organizacion estructural de los grupos terroristas. Dichas
variables para considerar seran seguridad, control y capaci-
dad operativa. Las dos primeras variables, seguridad y con-
trol, ya habfan sido consideradas por Shapiro en su modelo,
si bien en este modelo al hablar de control, ademas de al
control de las actividades y operaciones desarrolladas, tam-
bién nos referitemos al control de los recursos del grupo.
Por su parte, la capacidad operativa, usada en sustitucion de
la eficiencia financiera de Shapiro, servira para hacer refe-
rencia a la capacidad de las organizaciones para ejecutar un
mayor numero de ataques terroristas en un mismo periodo
de tiempo.

Figura 4. E1 modelo de Shapiro modificado
(Fuente: Elaboraciin propia)

Capacidad operativa

U, U:

Us

Seguridad

Control

Como se observa en la Figura 4, 1a relacion entre seguridad
y control es inversa, pues los diversos mecanismos usados
por las organizaciones terroristas para controlar sus activi-
dades y recursos, como puede ser la burocracia o el castigo,
suponen un riesgo para la seguridad del grupo. Por ello, las
curvas de indiferencia van a tener pendiente negativa, la cual
se vera modificada en funcién de las preferencias de la or-
ganizacion. Esta disyuntiva a la que se enfrenta la organiza-
cién terrorista da lugar al denominado coste de oportuni-
dad, que se refiere al nivel de una de las dos variables al que
tenemos que renunciar para conseguir incrementos en la

otra variable.

Las variables seguridad y capacidad operativa también
muestran una relacion inversa debido a que incrementos en
el numero de ataques realizados suponen descensos en el
nivel de seguridad, ya que las posibilidades de que la orga-
nizacion sea descubierta por las autoridades antiterroristas

se ven incrementadas cuantos mas ataques se realicen. Por
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consiguiente, las curvas de indiferencia también tendran
una pendiente negativa y, por tanto, se vuelve a generar un

coste de oportunidad.

Finalmente, la relacién entre capacidad operativa y control
muestra, una vez mas, una relacion inversa, lo que hace que
sus curvas de indiferencia también tengan pendiente nega-
tiva y que aparezca el coste de oportunidad. Esto se debe a
que cuanto mayor sea el control ejercido sobre los recursos
y actividades de la organizacion, mayor sera el tiempo nece-
sario para organizar y desarrollar ataques, pues la flexibili-

dad de la organizacion se ve reducida.

Adicionalmente, estas curvas de indiferencia (U;, U, Us,
U, sirven para mostrar la utilidad obtenida por la organiza-
cién terrorista, la cual va a ser medida en términos de “im-
pacto politico o social”. De tal manera que cuanto mas ale-
jada del origen se halle la curva, mayor sera la utilidad obte-
nida por la organizacion terrorista y, por tanto, mayor sera
su impacto politico. Ahora bien, toda organizacion terro-
rista se ve también sujeta a una restriccion presupuestaria,
pues los recursos de los que dispone la organizaciéon son
limitados y han de ser repartidos entre las tres dimensiones.
Por ello, dicha restriccion, sefialada como C en la grafica,
tiene una pendiente negativa. De modo que aquellos puntos
que se encentren por encima de la restriccién seran inalcan-
zables, y los puntos que se encuentran por debajo ineficien-

tes, pues se estarfan dejando recursos ociosos.

En conclusién, se podria decir que los niveles 6ptimos de
seguridad, control y capacidad operativa seran aquellos en
los que las curvas de indiferencias sean tangentes a la res-
triccién. En cualquier caso, dicho equilibrio variara en fun-
cion de las preferencias de las organizaciones, que moveran
las pendientes de las curvas de indiferencia, y de los recur-

sos de los que se dispone.

4.3. Modelo de Berman

Para solucionar el problema de la divergencia entre las pre-
ferencias de los lideres terroristas y los agentes, Eli Berman
(2009) desarrollé un modelo al que se basa en convertir a
las organizaciones terroristas en las proveedoras de servi-

cios sociales del territorio en el que operan.

Este modelo parece contradictorio con el concepto genera-
lizado que se tiene de una organizacion terrorista y que, ge-
neralmente, va asociado a la violencia. Sin embargo, existen
diversas organizaciones terroristas que han usado este mé-
todo y demostrado las ventajas que este reporta a la organi-
zacion en términos de lealtad y compromiso por parte de

los agentes terroristas.

La base de este modelo consiste en que los grupos terroris-
tas deben proveer servicios sociales, tales como educacion,

sanidad o incluso ayuda humanitaria, a la poblacién de
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aquellos territorios en los que se encuentran presentes. Este
rol de proveedor social resulta clave para las organizaciones
terroristas, ya que, segiin Berman, facilita la creacion de un
“club de ayuda mutua” en el que ambos, los agentes y lide-

res terroristas, se ven favorecidos

Por un lado, este mecanismo permite a las organizaciones
terroristas incrementar el nimero de potenciales reclutas,
pues cuanto mayor sea el nimero de individuos que se ven
beneficiados por la red de ayuda social, mas oportunidades
tendra el grupo terrorista de encontrar personas dispuestas
a formar parte del grupo. Esto se debe la provision de ser-
vicios sociales permite a los potenciales agentes ver a la or-
ganizacion terrorista como algo mas que una organizacion
que cjerce la violencia con el fin de alcanzar unos objetivos,
favoreciendo asi que los individuos se sientan identificados
con sus valores y objetivos. Ademas, el facilitar servicios
sociales como la educacion o la sanidad, permite a la orga-
nizacion terrorista ejercer cierta presion para recibir algo a

cambio de dichos servicios.

Adicionalmente, este sistema sirve para reforzar el compro-
miso y la lealtad de los agentes terroristas con la organiza-
cion, lo que contribuye a solucionar el problema de la di-
vergencia de preferencia entre agentes y lideres. Esto se
debe a que, al ser la propia organizacion terrorista la encar-
gada de proveer ciertos servicios sociales, traicionar a la or-
ganizacion supone quedar fuera de dicha red social. Esta
lealtad hacia el grupo se ve todavia mas reforzada por el
hecho de que normalmente la familia y amigos del agente
terrorista también depende de los servicios provistos por la

organizacion terrorista.

Sin embargo, este mecanismo también supone un peligro
para la seguridad del grupo, debido a que aquellos que no
se vean beneficiados por esta red de servicios sociales tie-

nen incentivos para acudir a las autoridades antiterroristas.

De modo, que con este mecanismo las organizaciones te-
rroristas consiguen crear un “club”, fuera del cual los miem-
bros tienen escasas oportunidades de trabajo y servicios so-

ciales.

5. Objetivos del grupo terrorista

Como ya se ha visto, a la hora de considerar el nivel 6ptimo
de actividad terrorista ejercido por una organizacion terro-
rista, esta ha de considerar los factores de produccion de los
que dispone, los costes derivados de estos, asi como los in-
gresos obtenido. Adicionalmente, los objetivos de la orga-
nizacion terrorista también van a ser claves para determinar

el nivel de actividad terrorista ejercido. Por ello, resulta im-
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portante hacer una distincién entre dos objetivos: la perma-
nencia del grupo terrorista en el tiempo y lograr el fin para

el que fueron creadas.

John Carter & Charles Anderton (2009) desarrollan un mo-
delo grafico que aplicado a las organizaciones terroristas
que permite ver los diferentes niveles de actividad terrorista
optima de dichas organizaciones en funcién de sus objeti-
vos. El modelo relaciona el nivel de actividad terrorista de
la organizacion con los costes e ingresos percibidos por la
misma, tal y como se observa en la Fignra 5. Los ingresos,
R, de estas organizaciones terroristas pueden provenir de
diversas fuentes, como se vera mis detalladamente en el
apartado 0, entre las que podemos encontrar el narcotra-
fico, la extorsion o el contrabando de armas. Entre los cos-
tes, C, podemos encontrar los salarios de los trabajadores o
la compra de armas. Finalmente, el nivel de actividad terro-
rista, 7, es medido por el nimero de ataques terroristas lle-

vados a cabo.

Figura 5. Modelo terrorista de costes e ingresos
(Fuente: Carter & Anderton, 2009)
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Este modelo asume que el requisito inicial para que la orga-
nizacion terrorista pueda realizar las actividades es la viabi-
lidad econdémica, es decir, que los ingresos recibidos sean
superiores o, al menos, iguales a los costes, tanto fijos como
variables. Sin embargo, el nivel 6ptimo de actividad terro-
rista variara en funcién de los objetivos de la organizacion,
que segun dichos autores serfan dos: alcanzar un fin o lograr

la supervivencia del grupo.

De hecho, este modelo puede ser usado para ampliar el
“modelo de Shapiro modificado”, en el que se establecia la
existencia de tres variables fundamentales para la organiza-
cién de cualquier empresa: capacidad operativa, seguridad y
control. Esto se debe a que, en funcién de si el objetivo de
la organizacion terrorista es alcanzar a) un fin, o b) logar la
supervivencia del grupo, daran prioridad a una de las tres
variables mencionadas, modificindose asf sus curvas de in-

diferencia.
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a) Alcanzar un fin.

LLas organizaciones terroristas que se agrupan en esta cate-
gorfa son aquellas que tienen como objetivo fundamental
lograr el fin para el que fueron creadas, ya sea politico, reli-
gioso o de otra indole. Por consiguiente, el objetivo de estas
organizaciones es maximizar el nivel de violencia ejercida.
De tal manera que, una vez logrado dicho fin, la organiza-

cion se disolveria, pues su continuidad no tendria sentido.

El nivel 6ptimo de actividad terrorista de estas organizacio-
nes es % (ver Fignra 5), ya que es en este punto donde dichas
organizaciones logran maximizar el nivel de violencia ejer-
cida, dados los ingresos y costes que perciben. Por tanto, en
dicho punto #1a ganancia neta es 0, es decir, la organizacion
no obtiene beneficios, sino que dedica todos los ingresos

obtenidos a cubrir los gastos derivados de su actividad.

Figura 6. Movimiento de curva de indiferencia (I)
(Fuente: Elaboracion propia)

Capacidad Operativa

Control / Seguridad

Si consideramos las tres variables desarrolladas en el “mo-
delo de Shapiro modificado” (ver figura 4), estas organiza-
ciones daran prioridad a la de la capacidad operativa, pues
su objetivo es ¢jercer el mayor nivel de violencia posible.
Como consecuencia de ello, la pendiente de las curvas de
indiferencia entre capacidad operativa y control, asi como
capacidad operativa y seguridad, se reducira. Por ello, pasa-
rfamos de la curva de indiferencia U; a la Us (Figura 6). Esto
implica que estas organizaciones por aceptar pequefias re-
ducciones en el nivel de capacidad operativa van a requerir
a cambio grandes incrementos en el nivel de control y se-

guridad.
b) Supervivencia del grupo.

Hstas organizaciones terroristas, si bien también pretenden
alcanzar los fines politicos o religiosos que propiciaron su
creacion, tienen como objetivo principal la continuidad del
grupo terrorista a largo plazo. Esto se debe a que, para los
miembros de este tipo de organizaciones, trabajar para estos

grupos terroristas es su modo de vida, ya que es, por ejem-
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plo, lo que les permite obtener ingresos. Este tipo de orga-
nizacion terrorista es la que mas similitudes comparte con

las empresas.

El nivel 6ptimo de actividad terrorista de estas organizacio-
nes viene dado por # (Figura 5), pues este es el punto en que
se maximizan beneficios y minimizan costes. Es en ese
punto, por tanto, donde la organizacion terrorista obtiene
un mayor margen de beneficio, el cual puede ser utilizado
para, entre otras cosas, reinvertir en la organizacién para

poder continuar la actividad.

Dado que el objetivo de estas organizaciones es sobrevivir,
la variable del “modelo de Shapiro modificado” (ver figura
4) que va a adquirir una mayor relevancia es la seguridad,
pues permanecer encubierta es el requisito basico que nece-
sita cualquier organizacion terrorista para poder sobrevivir
a largo plazo. Por consiguiente, este tipo de organizaciones
terroristas s6lo renunciaran a pequenas cantidades en el ni-
vel de seguridad a cambio de importantes incrementos en
el nivel de control y capacidad operativa, lo que implica que
la pendiente de la cura de indiferencia se incrementara. De
modo que, tal y como se aprecia en la Figura 7, 1a organiza-

cion pasaria de la curva de indiferencia U; ala U

Figura 7. Movimiento de curva de indiferencia (II)
(Fuente: Elaboracion propia)
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6. Restricciones

Toda empresa se ve sujeta a una serie de restricciones, es
decir, de limitaciones que dificultan la consecucion de sus
objetivos. Desde esta perspectiva las organizaciones terro-
ristas pueden ser comparadas con una empresa ya que, al
igual que estas, tienen que hacer frente a los similares tipos
de restricciones. Sin embargo, los métodos para afrontarlos
van a variar drasticamente, ya que para los grupos terroris-

tas las consecuencias de no lograr superar adecuadamente

24

dichas restricciones van mas alla de la bancarrota o del fin

de sus actividades.

En este apartado se trataran cuatro de dichas restricciones:
i) restriccion financiera, ii) recursos humanos, iii) seguridad,

iv) competidores:

6.1. Restriccion financiera

Todas las organizaciones, incluidas las terroristas, requieren
de fondos que les permitan iniciar sus actividades, pues se
requiere de recursos monetarios para pagar a los miembros
del grupo o para comprar material, tanto fijo como variable.
De modo que la restriccion financiera es la barrera mas ba-
sica a la que debe hacer frente cualquier organizacion.

Dicha restriccion debe ser analizada al menos desde dos
perspectivas fundamentales para cualquier grupo terrorista,
la primera tratara sobre las fuentes de financiacion y la se-
gunda sobre los métodos para transferir el dinero del lugar

dénde se recaudo al lugar en el que va a ser usado.

6.1.1. Fuentes de financiacion

Para poder iniciar un proyecto empresarial y garantizar su
supervivencia, toda organizaciéon debe recurrir a diversos
mecanismos de financiacién que le permitan proveerse de
los recursos materiales necesarios. Si bien esta es una ba-
rrera que deben afrontar tanto empresas como organizacio-
nes terroristas, la diferencia entre ambas viene marcada por
las fuentes de financiacion a las que tienen acceso. Una em-
presa legal podtia acudir, por ejemplo, a préstamos banca-
rios, la emision de bonos y acciones, el mercado de capitales
o subvenciones publicas. Sin embargo, la necesidad de per-
manecer encubiertos hace que las organizaciones terroristas
no puedan acceder a las anteriormente mencionadas fuen-
tes de financiacion, y que necesiten buscar otras alternati-

vas.

La actividad terrorista se financia mediante una mezcla de
diversos mecanismos, de modo que cada grupo terrorista
emplea una combinaciéon de métodos que pueden diferir de
los usados por otros. Es mas, puede darse el caso de que las
diversas células que componen un mismo grupo opten por
diferentes fuentes de financiacion. Este es el caso, por ejem-
plo, del grupo A/ Qaeda que animaba a sus células a ser fi-
nancieramente independientes. No obstante, es posible
identificar aquellos mecanismos a los que mas recurren las

organizaciones terroristas.
a) Gobiernos extranjeros

Existen casos de organizaciones terroristas que han sido fi-
nanciadas, e incluso creadas, por gobiernos extranjeros. De
acuerdo con Loretta Napoleoni (TED, 2009) esta fue una
de las principales fuentes de financiacion terrorista durante

la Guerra Fria y, a pesar de que el fin de esta guerra supuso
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la reduccion de este mecanismo de financiacion, aun siguen
existiendo numerosos grupos que reciben financiacion es-
tatal. Generalmente, detras del apoyo financiero otorgado
por algunos Estados a grupos terroristas suelen encontrarse

motivos politicos o econémicos.

Varios han sido los casos de grupos terroristas financiados
con fondos estatales, pero uno de los mas mediaticos es el
del grupo Contras o Resistencia Nicaragiiense. Estos grupos in-
surgentes, surgidos en Nicaragua y fundados por la CIA,
fueron financiados por EE. UU. primero de forma legal y,
posteriormente, de manera ilegal mediante, entre otros mé-
todos, operaciones encubiertas como la venta de armas a
Iran durante el conflicto Irak-Iran. El motivo que impulsé
al gobierno estadounidense a financiar este grupo es que
desde 1979 al frente del gobierno nicaragiiense se encon-
traba un partido politico de corte anticapitalista, lo que obs-
taculizaba los intereses econémicos de EE. UU. en el pais

(Napoleoni, 2009).

Otros grupos terroristas que se benefician de aportaciones
financieras estatales son Hezbold y Hamads, dos organizacio-
nes asentadas en El Libano y Palestina respectivamente y
que actualmente continta recibiendo ayuda financiera y ma-
terial del Estado irani. En este caso, la razén fundamental
por la que Iran apoya financieramente a Hezbold y Hamas es
que ambos grupos se han posicionado en contra del go-
bierno israeli, protagonizando numerosos enfrentamientos
contra este. De modo que, contribuyendo a la financiacién
de este grupo, Iran puede tener voz en el conflicto Israel-

Palestina.
b) Donaciones

Las donaciones constituyen uno de los recursos mas utili-
zados por los grupos terroristas. LLa mayorfa de las contri-
buciones privadas provienen de donantes acaudalados sim-
patizantes de las ideologfas del grupo, como es el caso de
las aportaciones realizadas a A/ Qaeda por ciudadanos adi-
nerados de los Estados del Golfo o incluso por el propio
Osama bin Laden, fundador del grupo y millonario empre-
sario. No obstante, las donaciones también pueden ser rea-
lizadas por cualquier particular a través instituciones bené-
ficas u ONGs tapaderas, detras de las cuales se encuentran

grupos terroristas.

Ejemplo de ello era el grupo Hawzis, que recaudaba dinero
a través la pagina web de la “Fundacién Tierra Santa para la
Ayuda y el Desarrollo”, una organizacion benéfica con sede
en Texas. Los fondos de esta fundacién, que llego a recau-
dar 13 millones de délares sélo en el 2000, fueron congela-
dos por el gobierno estadounidense en el 2001 (ABC, 2001).

En el caso de los grupos terroristas islamicos el grueso de
donantes abarca a practicamente toda la poblacién musul-

mana, como consecuencia del llamado “azaque” o “zakat”
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(en arabe). El “azaque” constituye uno de los cinco pilares
del islam y se trata de un “impuesto” por el cual todos los
musulmanes deben destinar al menos un 2,5% de su renta
a causas humanitarias. Sin embargo, la falta de regulacién
en este sistema de recaudacion ha permitido que A/ Qaeda
y otros grupos yihadistas sean capaces de infiltrarse y des-
viar parte de los fondos a fines terroristas. Estos dos ulti-
mos casos ponen de manifiesto una grave consecuencia
pues, si bien muchos de los donantes son conscientes de a
qué se dedican sus aportaciones, otros creen que su dinero

esta sirviendo como ayuda humanitaria.
¢) Actividades ilegales

Cambios en el entorno han motivado la bisqueda de nue-
vas formas de financiacion del terrorismo y, en consecuen-
cia, se ha creado un estrecho vinculo entre el grupo terro-
rista y el crimen organizado transnacional. Este nexo se ma-
nifiesta en la participacién de grupos terroristas en activida-
des ilegales, propias del crimen organizado, como medios
para obtener fondos (Makarenko, 2004).

En este apartado se podrian agrupar multitud de activida-
des, que van desde el trafico de armas hasta la venta de CDs
descargados ilegalmente, aunque la mas usada es la venta de
drogas, lo que ha dado lugar al término “narcoterrorismo”.
Probablemente uno de los grupos terroristas mas asociados
a este tipo de financiacion han sido las Fuerzas Armadas Re-
volncionarias de Colombia (FARC), que tras la caida de los car-
teles colombianos de Medellin y Cali se hizo con gran parte
del negocio en Colombia. Segiin Dishman (2001), entre la
década de los 90 e inicios del 2000, FARC recaudd entre
100 y 500 millones de ddlares sélo a través de actividades
relacionadas con el narcotrafico. Por otro lado, los atenta-
dos del 11-M en Madrid en el 2001, perpetrados supuesta-
mente por A/ Qaeda, fueron financiados, segin informes
policiales citados por el diario “El Mundo” (2005), me-
diante varias actividades ilegales entre las que destaca el tra-
fico de drogas, la falsificacién de documentos o el robo de

vehiculos.
d) Secuestros

Los secuestros se han convertido en un negocio muy lucra-
tivo para las organizaciones terroristas, pues se han llegado
a realizar pagos millonarios por algunos rescates. El negocio
de los secuestros se ha extendido considerablemente desde
que se iniciara la guerra civil de Siria en el 2011, que también
ha hecho rentable el trafico de refugiados (Napoleoni,
2015).

Entre los rehenes se encuentran tanto extranjeros como ci-
viles con diferentes posiciones socioeconémicas, que van
desde politicos y empresarios hasta turistas, por los que se

piden rescates al pais de origen del rehén o a particulares
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vinculados a él. De modo que los pagos se calculan en fun-
cion del valor del rehén para el pais de origen y de la fortuna
de los afectados. No obstante, detrds de los secuestros no
siempre se encuentran motivos econémicos, pues en oca-
siones la captura de rehenes se hace como forma de presion
politica o para lograr la liberaciéon de miembros del grupo
encarcelados. De hecho, algunos rehenes tienen un mayor
valor politico muertos que vivos, como es el caso de Kenji
Goto y Haruna Yukawa, dos rehenes japoneses que fueron
decapitados en 2015 por el Estado Islamico. La cifra que el
ISIS estableci6 para su rescate era demasiado alta, pues al
grupo no le interesaba que fueran rescatados, su verdadero
objetivo era humillar al gobierno japonés difundiendo el vi-
deo de sus decapitaciones por Internet (Napoleoni, 2015;
Buesa, 2014).

El grupo yihadista nigeriano, Boko Haram, ha sido el autor
de algunos de los secuestros mas mediaticos y multitudina-
rios, como el de una familia francesa en el 2013 o de mas
de 270 nifias en 2014. En el primer caso, la familia fue libe-
rada tras dos meses de cautiverio y de negociaciones entre
el grupo terrorista y el gobierno francés. A pesar de que el
gobierno francés no quiso divulgar los términos del rescate
segun informoé la BBC (2013), Boko Haram habria recibido
mas de 3 millones de ddlares por el rescate, aunque se des-
conoce quién realizé el pago. En el caso del secuestro ma-
sivo de Chibok, el gobierno nigeriano logré la liberacion de
dos grupos de las estudiantes en el 2016 y 2018 pero, a pesar
de ello, se calcula que mas de 100 de las estudiantes conti-

ndan en cautiverio.
¢) Exctorsiones

El miedo generado por las organizaciones terroristas entre
los civiles hace que a estas les resulte facil hacer uso de la
extorsion como mecanismo para obtener fondos. La difu-
sion, a través de diversos medios, de asesinatos, torturas o
secuestros por parte de los terroristas tienen el fin de infun-
dir terror entre los ciudadanos de las poblaciones afectadas
para asi facilitar que se vean obligados a pagar a cambio de

“proteccion”.

ELISIS, por ejemplo, es conocido por aplicar esta practica
en los territorios que domina. El grupo terrorista ETA tam-
bién hizo uso de la extorsion como fuente de financiacion,
lo que llegd a aportarle unos 9 millones de euros entre 2001
y 2011, segin informaba el diario “El Mundo” (2015). En
general, el método usado por ETA para extorsionar a ban-
queros, empresatios y otros particulares consistia en el en-
vio de cartas a los objetivos en las que se establecia la can-
tidad a pagar y como hacetrlo, en caso de no recibir el dinero

establecido el grupo tendria que tomar represarias.
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1) Tasas e impuestos

Segin advirtié Loretta Napoleoni durante su intervencion
en el “Forum Global de la Tolerancia” en el 2015, existen
organizaciones terroristas que tras ocupar un territorio em-
piezan a gobernar su economia mediante, entre otros mé-
todos, la imposicion de tasas e impuestos. Esta practica fue
usada por el ISIS, pues segun un informe del “Center for
the analysis of terrorism” (2016), este grupo llego a estable-
cer un Impuesto sobre la Renta que fluctuaba entre el 10%
y el 50%, un Impuesto de Sociedades de hasta el 10% y
peajes en varias carreteras. El grupo llegd incluso a estable-
cer una tasa especial para la comunidad cristiana a cambio

de “proteccion”, que recibia el nombre de “jizyah”.
) Negocios legales

Numerosas empresas estan vinculadas al terrorismo, de ma-
nera que dedican parte de su beneficio comercial a la finan-
ciacién de organizaciones terroristas. Este tipo de financia-
cién suponfan una importante fuente de ingresos para el
grupo terrorista ET'A, que disponfan del apoyo financiero
de numerosas sociedades pertenecientes a diversos secto-
res, entre los que se encuentran la edicion de publicaciones
periédicas y libros, los seguros o la enseflanza (Buesa,
2006). Otro claro ejemplo lo compone A/ Qaeda, pues en el
afio 2001 el periddico estadounidense “The New York Ti-
mes” hizo piblico que Osama bin Laden y otros miembros
del grupo dirigfan una serie de tiendas de miel. Estas tien-
das, ademas de ser usadas para recaudar fondos, servian
para mover dinero, drogas y armas por Oriente Medio y Pa-
kistan, donde se encontraban asentadas la mayoria de estas

tiendas.
h) Explotacion de recursos naturales

Muchos de los paises donde se encuentran asentados gru-
pos terroristas son ricos en recursos naturales como el pe-
tréleo, el oro o diamantes. La ocupacion de dichos territo-
rios permite a los grupos terroristas hacerse con el control

de la explotacion de estos recursos naturales.

ELISIS, considerado el grupo terrorista mas rico del mundo
por la revista Forbes en el 2014, tiene como principal fuente
de ingtresos el petroleo. Las vastas extensiones de territorio
que llegd a conquistar en Iraq y Siria, ambos paises ricos en
petroleo permitieron que el grupo llegara a controlar nume-
rosos yacimientos petroliferos y refinerfas. Si bien no se
puede saber con exactitud los ingresos que el grupo percibia
gracias al contrabando de petréleo, el “Irak Energy Insti-
tute” estimo que entre los anos 2014 y 2015 llego a percibir
unos 3’2 millones de ddlares diarios (Gozalo, 2010).

La existencia de una gran variedad de fuentes de financia-

cion, constituida por una mezcla de actividades ilegales y
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legales, es una muestra de la capacidad de adaptacion al en-
torno de los grupos terroristas y que, en este caso, afecta a
su estructura financiera. Esta adaptacion se da desde dos
perspectivas: la geografica y la historica. Por un lado, las or-
ganizaciones terroristas son capaces de adecuarse al en-
torno en el que operan y aprovecharse, por ejemplo, de los
recursos naturales que este les ofrece para financiarse. De
manera que la situacion geografica les facilitara el acceso a
una serie de fuentes de financiacion o a otras. Asi, por ejem-
plo, las FARC aprovecharon y explotaron el negocio de la
droga existente en Colombia mientras que el ISIS se bene-
ficié de los campos de petréleo de Siria e Iraq. Por otro
lado, la transformacién de la estructura financiera de los
grupos terroristas con el tiempo, beneficiandose de las nue-
vas oportunidades de financiacion surgidas, evidencia tam-

bién dicha capacidad de adaptacion y supervivencia.

De hecho, Loretta Napoleoni (2009) distingufa tres claros
periodos que marcan el tipo de financiacion terrorista:

e Primer periodo: durante la Guerra Fria, el Estado cons-
titufa la principal fuente de financiacion de los grupos
terroristas, ya que, en este contexto de lucha entre dos
grandes potencias, varios fueron los Estados que ar-

maron y financiaron a grupos terroristas.

o Segundo periodo: tras el fin de la Guerra Fria las organi-
zaciones terroristas comenzaron a buscar nuevas
fuentes de financiacion, produciéndose asf la privati-
zacion del terrorismo, es decir, los grupos terroristas
empezaron a autofinanciarse. Esta privatizacion se
manifiesta, por ejemplo, en la irrupcién del terrorismo
en el crimen organizado o en la aparicién de empresas

legales vinculadas al terrorismo.

e Tercer periodo: los grupos terroristas se han podido be-
neficiar de la globalizacién para acceder a fuentes de

financiacion localizadas en distintas partes del mundo.

6.1.2. Como transferir dinero

Cualquier organizacion terrorista, una vez que dispone del
capital necesario para financiar sus actividades, debe de
afrontar la barrera de como transferir dichos fondos del lu-
gar en que se han obtenido a donde van a ser utilizados sin
que sean detectados por las autoridades pertinentes. Este
problema, al que han de enfrentarse inicamente las organi-
zaciones terroristas y no las empresas legales, viene deri-
vado de la necesidad de estas organizaciones de operar en
la clandestinidad. Al igual que como ocurria con las fuentes
de financiacién, el dinero recaudado es movido mediante

una mezcla de diversos métodos.

El método mas comun utilizado por las organizaciones te-
rroristas para mover fondos es el mercado financiero inter-
nacional, mediante transacciones o depdsitos bancarios.
Este sistema adquiere especial importancia para aquellos
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grupos que necesitan mover sus fondos globalmente, pues
permite hacer transferencias de forma rapida y facil a cual-
quier parte. Ahora bien, normalmente este método se usa
para cantidades monetarias no demasiado elevadas, ya que
de esta forma la gran dimensioén del mercado financiero in-
ternacional hace dificil diferenciar los movimientos finan-
cieros terroristas de los legales. Sin embargo, las organiza-
ciones terroristas deben controlar el nimero de transaccio-
nes realizadas, pues realizar pequefias transacciones de ma-
nera continua puede alertar a las autoridades antiterroristas,
lo que supone un riesgo para la seguridad del grupo. Ade-
mas, es comun que los grupos terroristas recurran a los sis-
temas bancarios de paises con poca supervision financiera.
Ejemplos de estos tipos de parafsos fiscales usados por los
terroristas son Las Bahamas, Liechtenstein o los Emitratos
Arabes Unidos.

Una alternativa a los bancos y que también es utilizada por
las organizaciones terroristas, son los proveedores de reme-
sas. Esta forma de transferir fondos se ha extendido consi-
derablemente gracias al fenémeno de la migracion, ya que
permite a los migrantes enviar dinero a sus familias facil-
mente. Esto hace que resulte dificil diferenciar el dinero en-
viado a familiares del enviado a financiar actividades terro-

ristas.

Por otro lado, las organizaciones benéficas y empresas le-
gales controladas por grupos terroristas son también usadas
para blanquear capital. Las actividades legales llevadas a
cabo por estos grupos son una forma sencilla de mover el

dinero sin llamar la atencidén de las autoridades.

Un método mas tradicional, pero que todavia continda
usandose, es el transporte de dinero en efectivo. Indepen-
dientemente del mecanismo usado para obtener los fondos,
estos pueden ser convertidos en efectivo y facilmente trans-
portado, ya sea escondido en mercancias o incluso por los

propios terroristas.

Figura 8. Sistema "Hawala”
(Fuente: Eduardo Martin de Pozuelo, 2077)
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También destaca fundamentalmente el sistema “hawala”,
que permite transferir miles de euros diariamente sin dejar
rastro y rapidamente, a través de los denominados “hawala-
dares”, que son los intermediarios en este intercambio de
dinero (El-Qorchi, 2002).

Para explicar el funcionamiento de este sistema supondre-
mos que un individuo residente en el pais A desea enviar
dinero a otro individuo, el cual reside en otro pafs al que
llamaremos B (véase Figura 8). Para ello el individuo del pais
A se pone en contacto con un “hawaladar” que resida en
ese mismo pais A, al que le entrega en efectivo la cantidad
que desea trasferir al pafs B y a cambio recibe un codigo de
identificacion. Entonces el “hawaladar” del pafs A se pone
en contacto con un “hawaladar” del pafs B, al que le in-
forma de la cantidad de dinero a entregar y de un cédigo del
cédigo de identificacion. De modo, que el beneficiario del
pais B debera acudir al “hawaladar” de dicho pafs y decirle
el cédigo de identificacién para recibir el dinero. De esta
manera, el “hawaladar” del pafs A adquiere una deuda con
el “hawaladar” del pais B, la cual se podra saldar de distintas
formas, dependiendo de cémo los acuerden los dos “ha-

waladares”.

A pesar de que estos son algunos de los métodos mas usa-
dos por las organizaciones terroristas para mover fondos
sin ser detectados por las autoridades, existen otros méto-
dos menos comunes. En cualquier caso, la relativa facilidad
y vatiedad para mover dinero dificulta la lucha contra el te-

rrorismo.

6.2. Recursos humanos

Los recursos humanos de una organizacion terrorista los
constituyen el conjunto de terroristas que forman el grupo.
Estos terroristas seran los encargados de desempefiar las
actividades del grupo, pero de manera encubierta, es decir,
sin ser detectados por las autoridades antiterroristas, pues
esto resulta clave para la supervivencia del grupo. Por ello,
la correcta gestion y control de sus recursos humanos re-

sulta de vital importancia para la organizacion terrorista.

Al hablar de administracién de recursos humanos en una
organizacion terrorista se consideran varios aspectos que
incluyen, entre otros, el reclutamiento, entrenamiento, as-
censo o despido de sus miembros. Hacer referencia a todos
los aspectos que incluye esta dimension resulta complejo,
por ello en este apartado solo trataremos tres grandes areas:

reclutamiento y entrenamiento, lealtad y despido.

6.2.1. Reclutamiento y entrenamiento

a) Reclutamiento

El reclutamiento es un proceso que supone una gran difi-

cultad para los grupos terroristas, pero también es esencial

para su supervivencia. Es mas, los grupos terroristas nece-
sitan reclutar miembros periodicamente, pues la alta tasa de
mortalidad dentro de estos grupos, asi como capturas y de-
tenciones hace que cada poco tiempo sea necesario encon-
trar nuevos miembros. Anuncios en el periédico, en la pa-
gina web de la empresa o en oficinas de empleo son algunas
de los métodos usados por las empresas legales para conse-
guir empleados. Pero la necesidad de anonimato de las or-
ganizaciones terroristas implica que estas deben buscar
otras férmulas de reclutamiento que les permita atraer a

nuevos miembros a la vez que permanecen encubiertos.

En primer lugar, es necesario aclarar que no existen técnicas
de reclutamiento que resulten universales para todos los
grupos, sin embargo, si que es posible identificar algunos

patrones.

Entre las técnicas de reclutamiento mas populares y usadas
en el pasado esta el uso de vinculos sociales y relaciones
personales. Amigos, familiares, personas cercanas o perte-
necientes a la comunidad del propio reclutador son, a me-
nudo, vistos como potenciales terroristas. Esta relacion en-
tre reclutador y potencial terrorista permite a los reclutado-
res identificar mas facilmente a aquellos individuos que se
muestran mas simpatizantes con las ideas terroristas. Ade-
mas, el uso de vinculos sociales como forma de contactar
futuros terroristas hace posible que los reclutadores usen un
enfoque de reclutamiento mas personal, adecuandose a las
caracteristicas y necesidades del reclutado. Asi, por ejemplo,
mezquitas con imanes radicales al mando les permitia a es-
tos identificar a aquellos miembros de la congregacion que
se mostraban maés a favor del mensaje terrorista y, en con-

secuencia, acercarse a ellos para reclutatlos.

Sin embargo, la herramienta mas usada por los terroristas y
la que les reporta un mayor nimero de nuevos miembros
es Internet. Segun la “Unién Internacional de Telecomuni-
caciones”, en el 2018 un 51% de la poblacién mundial usaba
Internet, lo que implica que esta plataforma permite a los
grupos terroristas ponerse en contacto y hacerles llegar su
mensaje a aproximadamente 3.900 millones de personas. A
través de Internet las organizaciones terroristas pueden di-
fundir anuncios, videos, revistas, participar en foros o crear
blogs en los que difunden su proponga y captan a potencia-
les miembros de cualquier parte del mundo. ISIS y A/ Qaeda
han sido de los grupos terroristas que mejor han sabido ex-
plotar este medio de comunicacion. ISIS, por ejemplo, dis-
ponfa de dos revistas online, “Dabiq” y “Rumiyah”, a través
de las cuales esta organizacion terrorista justificaba sus ac-
tividades, transmitfa sus objetivos y reclutaba a nuevos
miembros (David Ruiz Marull, 2017). No obstante, destaca
especialmente el uso de las redes sociales como herramienta
de reclutamiento. Plataformas como Twitter, Youtube o

Facebook son usadas por los reclutadores terroristas para
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abrir perfiles o foros en donde difundir la propaganda te-
rrorista, atraer a simpatizantes y ponerse en contacto con

ellos mientras permanecen en el anonimato.

Ademas, muchas organizaciones terroristas, como ISIS,
han sido capaces de adaptar la cultura pop occidental a su
propaganda con el objetivo de captar a un mayor nimero
de miembros (Terrasa, 2016). ISIS ha lanzado posters co-
piando la caratula del videojuego “Call of Duty” o videos
imitando secuencias de peliculas como “Los Juegos del
Hambre”. Este tipo de marketing tiene un fuerte efecto en-

tre el pablico receptor, sobre todo el joven.

De este modo Internet se ha convertido en la herramienta
de reclutamiento terrorista mas importante, ya que aporta
varias ventajas, entre las cuales destaca el anonimato y el
acceso a cualquier parte geografica del mundo. A pesar de
los esfuerzos de las autoridades antiterroristas por acabar
con estas paginas web y perfiles, la inmensidad de Internet

dificulta enormemente su erradicacion.
b) Entrenamiento

Una vez que la organizacion terrorista ha conseguido reclu-
tar nuevos miembros, ésta ha de resolver otro problema que
consiste en como entrenarlos. Los grupos terroristas han de
ser capaces de convertir sus ideas en acciones, y para ello
requieren de un equipo capaz de hacerlo. Esto implica que
sus operativos han de tener conocimientos en materias
como armamento o sistemas explosivos, los cuales no pue-
den ser adquiridos en escuelas, universidades o academias
regulares. Por ello deben ser las propias organizaciones te-

rroristas las encargadas de transmitir estos conocimientos.

Tradicionalmente, uno de los recursos mas utilizados por
los terroristas para prepararse es el de los campos de entre-
namiento. Muchos son los paises donde se han descubierto
este tipo de campos de entrenamiento, como Libano, Iraq,
Siria o Afganistan. Este es el caso de Hezbolld que dispone
de campos de entrenamiento en el Libano o del Ira de Con-
tinuidad, una faccion del IRA que disponifa de un campo de
entrenamiento en el sureste de Irlanda, el cual fue descu-
bierto por la policia irlandesa en el 2003 (El Pais, 2003).

A pesar de la cantidad de campos de entrenamiento de los
que se tiene constancia, este no es el tnico mecanismo del
que los terroristas disponen para preparar y ensefiar a sus
nuevos miembros. Otro método muy comun entre los te-
rroristas para traspasar su conocimiento es el uso de libros,
cuadernos, manuales o videos. L.a mayor parte de este ma-
terial es creado por terroristas veteranos con el objetivo de
hacerlo llegar a otros miembros del grupo y asi transmitir
sus conocimientos, las experiencias aprendidas en operacio-
nes pasadas o instrucciones de cémo deben comportarse de
acuerdo con la cultura del grupo. La “Enciclopedia de la
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Jihad afgana” o la “Declaracion del Jihad contra los enemi-
gos del pais” son dos ejemplos de manuales elaborados por
Al Qaeda en los que se ensefia como utilizar diversas armas,
planear secuestros o realizar asesinatos (Kenney, 2007). Sin
embargo, también existen casos de libros publicados legal-
mente en muchos paises y, por tanto, accesible a un amplio
publico que son usados como manuales de entrenamiento
terrorista. Este es el caso del “Libro de cocina del anar-
quista” de Willian Powell, donde se explica como fabricar
explosivos caseros y que ha sido relacionado con diversos
actos terroristas. Esta forma de transferir conocimientos
tiene la ventaja de que se puede realizar facilmente a través
de Internet o usando el correo, pero también pueden resul-
tar imprecisos en sus lecciones y dificiles de entender, pues
algunas de estas materias, como la fabricacion de artefactos
explosivos, requieren ser explicadas minuciosamente por

€Xpertos.

A estos métodos habria que afadir el aprendizaje a través
de la experiencia. Aprender a realizar una labor o una acti-
vad también depende de la experiencia adquirida mediante
la participacién en dichas actividades. Se trata de lo que mu-

chos investigadores denominan como “learn by doing”.

6.2.2. Lealtad

Para las organizaciones terroristas no es suficiente con con-
seguir operativos bien formados, también necesitan miem-
bros que permanezcan leales a la causa y que no opten por
acudir a las autoridades antiterroristas. En este apartado
consideraremos que un individuo se mantiene leal al grupo
terrorista al que pertenece cuando no opta ni se plantea
abandonar el grupo o acudir a las autoridades antiterroris-
tas. Dicha lealtad resulta clave para la supervivencia de cual-
quier organizacion terrorista. Por ello estas organizaciones
han de crear férmulas que garanticen la continuidad de sus

miembros en el grupo.
a) Sistemna de ascensos

En muchos casos pertenecer a un grupo terrorista implica
dejar atras muchos aspectos de la vida pasada, entre los cua-
les se encuentra el antiguo trabajo o profesion. En estos ca-
sos, las actividades realizadas para el grupo pasan a conver-
tirse en la nueva profesion del terrorista, y al igual que ocu-
rre en cualquier empresa legal el terrorista desea autorreali-
zarse y crecer profesionalmente, es decir, quiere ascender
de puesto dentro de la organizacion terrorista. Esto implica
que las organizaciones terroristas pueden usar las carreras
profesionales de sus miembros como método para que es-
tos continten fieles al grupo, pero también conlleva una
consecuencia y es que las organizaciones terroristas deben
buscar un mecanismo de ascenso que premie la lealtad. Para
ello resulta clave considerar la teorfa desarrollada por Jacob

N. Shapiro (2013) en relacion con el vinculo existente entre
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el nivel de compromiso y aversion al riesgo de los terroris-
tas. Este investigador defendio la existencia de una relacion
directa entre el nivel de compromiso de los terroristas y su
disposicion a participar en actividades peligrosas, de tal ma-
nera que cuanto mayor es el compromiso del terrorista con
el grupo, menor es su aversion al riesgo y, por tanto, estan
mas dispuestos a participar en actividades peligrosas. De
modo que seran los miembros menos comprometidos con
el grupo vy, por consiguiente, los mas adversos al riesgo
aquellos que permanezcan mas tiempo en el grupo, ya que
los mas comprometidos se enfrentan a un mayor riesgo de

muerte.

De manera general, cuando un nuevo terrorista pasa a con-
vertirse en miembro activo de un grupo se le suele colocar
en primera linea de diversas operaciones, lo que implica un
mayor riesgo de morir o de ser capturado por las autorida-
des. Por tanto, para los terroristas ascender puede significar
ser asignado a actividades de menor exposicion, como las
tareas de logistica o financiacién. Esto implica que, por un
lado, el riesgo de morir se reduce drasticamente al no estar
en el frente de las operaciones y, por otro lado, que en caso
de ser capturado las sentencias o castigos impuestos por las

autoridades es menor.

Considerando esto y la teorfa de Jacob N. Shapiro sobre la
relacién entre compromiso y aversion al riesgo, anterior-
mente explicada, parece 16gico argumentar que las organi-
zaciones terroristas deberfan colocar en actividades de so-
porte, como el manejo de los fondos, a aquellos miembros
que lleven mds tiempo en el grupo, es decir, a los mas ad-
versos al riesgo y menos comprometidos. Esta es la decisién
mas racional si se tiene en cuenta que estos individuos son
los que tienen menos posibilidades de llevar con éxito ope-
raciones de caracter violento y los que con mayor probabi-
lidad abandonaran el grupo si se les mantiene en ese tipo de
operaciones. Por otro lado, a los individuos con menor
aversion al riesgo y, por tanto, los mas comprometidos se
les deberfa poner al cargo de operaciones peligrosas. Ahora
bien, este sistema de ascensos también va ligado a una serie
de vulnerabilidades, pues llevar mucho tiempo en el grupo
no es sinénimo de saber como controlar las cuentas del
grupo o manejar la logistica del mismo modo que estar
comprometido con la causa no significa saber dirigir opera-

ciones peligrosas.
b) Relaciones personales y sociales

Otro sistema usado es el de las relaciones personales y so-
ciales dentro del propio grupo, como el matrimonio. Aque-
llos miembros que estén casados o que dispongan de una
fuerte red de relaciones personales dentro del propio grupo
tienen menos incentivos para traicionar o abandonar al
grupo, pues de hacetlo se arriesgan, entre otras cosas, a pet-

der cualquier tipo de comunicaciéon con su nueva familia
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(Shapiro, 2013). Pero, al igual que ocurria en el caso ante-
rior, existen vulnerabilidades derivadas de este sistema,
siendo la principal que si un miembro es capturado tras una
operacioén sus relaciones sociales con otros miembros pue-
den llevar a las autoridades hasta estos. Tal y como apun-
taba Jacob N. Shapiro, esto fue lo que ocurri6 en los aten-
tados del 11 de marzo en Madrid. Jamal Zagoum fue des-
cubierto como el culpable de distribuir y activar los teléfo-
nos que activaron las bombas, y su relacion personal con
otros de los responsables del atentado facilité la identifica-
cién y detencién de estos.

¢) “Modelo de Hamis”

Otro de los mecanismos usados para favorecer la perma-
nencia de los terroristas dentro del grupo es el “Modelo de
Berman” (Berman, 2009), que ya ha sido explicado anterior-
mente. Esto modelo fue denominado por su autor como
“Modelo de Hamas”, ya que la organizacién Hamas se ca-
racteriza por el uso de este mecanismo. El grupo Hamzis
surgié como la rama palestina de Hermanos Musulmanes, una
sociedad que, entre otras cosas, pretendia servir de provee-
dor de ayuda social y humanitaria a la comunidad musul-
mana. Asi pues, Hamas inicialmente dirigié hospitales, es-
cuelas, campamentos y otras instituciones que servian para
ayudar a la poblacién palestina, sin embargd acabd por in-
volucrarse en actos violentos y convertirse en una organi-
zacion terrorista. En cualquier caso, la ayuda social y huma-
nitaria que sigue suministrando sirve para reforzar la lealtad
y compromiso de sus miembros, a la vez que sirve para au-
mentar el apoyo social del grupo. Si bien es cierto que este
modelo no puede ser extrapolado a todas las organizaciones
terroristas, si que existen otros grupos que han usado mo-
delos similares, como es el caso de los grupos Talibanes y

Hézbollah.
d) Castigo

Hasta ahora hemos considerado que para promover la leal-
tad y compromiso de los terroristas con el grupo se deben
usar incentivos, sin embargo, también se pueden usar re-
fuerzos negativos, es decir, castigos. Generalmente, los cas-
tigos suelen tener un caracter fisico y van desde la tortura
hasta el asesinato. Ahora bien, en este apartado sélo consi-
deraremos aquellos castigos fisicos que no supongan la
muerte del castigado, pues de hacerlo supondria que el te-
rrorista deja de trabajar para el grupo, y la premisa de la que
se parte en este apartado es que la organizacion terrorista
quiere retener a sus miembros. Esta técnica ha sido usada
por multitud de organizaciones terroristas como el Ejército
Republicano Irlandés Provisional (PIRA), que torturaba a
aquellos miembros que crefa agentes del gobierno, o el Mo-
vimiento Popular de Iiberacion Angola (MPLA), que desarrolld
sesiones de critica en las que se creaban situaciones que ser-

vian de castigo para sus miembros (Shapiro, 2013).
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En otros casos, el grupo terrorista no recurre a la violencia
como método de castigo, sino a otras alternativas como
puede ser la exclusion del uso de recursos comunitarios
dentro del grupo o la bajada del sueldo. En cualquier caso,
el castigo tiene un doble objetivo, por un lado, pretende
sancionar a los miembros terroristas cuyo comportamiento
no esta siendo el adecuado de acuerdo con la cultura o nor-
mas del grupo para modificarlo y, por otro, dar ejemplo al
resto de miembros. Adquiere especial importancia este tl-
timo motivo, el de dar ejemplo, pues lo que se pretende
fundamentalmente al castigar a un miembro terrorista es
demostrar las consecuencias de traicionar al grupo con el
fin de infundir miedo y respeto en otros miembros y asi

evitar un comportamiento similar al del castigado.

Sin embargo, el resultado de un castigo no siempre es el
deseado, ya que a veces provoca el efecto contrario. Esto
ocurre cuando el temor a sufrir un castigo lleva a los miem-
bros a abandonar el grupo y, en muchos casos, acudir a las
autoridades como forma de evitar ser sancionados en un
futuro. Los lideres terroristas a la hora de interactuar con
sus agentes han de considerar que de forma implicita estos
suponen una amenaza para el grupo al tener informacién
del grupo que pueden poner a disposicion de las autorida-
des antiterroristas. Esto es lo que ocurrié con Jamal Ahmed
al-Fadl, antiguo miembro de Al Qaeda que, tras malversar
fondos del grupo y por miedo a las represalias, acab6 por
convertirse en informante de Estados Unidos (Borguer,
2001). Jamal Ahmed entré en el programa de proteccion de
testigos de Estados Unidos y se convirti6 en un testigo clave

para el juicio “Estados Unidos contra Osama bin Laden”.

Ademas, el uso del castigo implica una segunda consecuen-
cia negativa, y es que se ha de buscar algin mecanismo que
permita identificar a los miembros del grupo que no estan
actuando de forma leal con el grupo. Esto supondria la crea-
cion de formas de control sobre los miembros, como la bu-
rocracia, lo cual deriva en un problema de seguridad para el
grupo, tema que serd abordado en mayor profundidad en el
apartado 6.3.

6.2.3. Despido

En el apartado anterior se han tratado métodos con los que
la organizacion terrorista puede tratar de reforzar el com-
promiso y la lealtad de sus miembros, con el objetivo de
que estos no opten por abandonar el grupo y delatarles a las
autoridades antiterroristas. Sin embargo, también puede
darse el caso contrario, que quien desee terminar con esa
relacion “profesional” sea la organizacion terrorista. LLos
motivos de la organizacion para “despedir” a sus miembros
pueden ser diversos, incluyendo la malversacion de fondos,
la ineficiencia del miembro terrorista o que dicho miembro
esté informando sobre las actividades del grupo a las auto-
ridades antiterroristas. Independientemente de cual sea el

motivo, el resultado es que el terrorista cesa las actividades
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para la organizacion terrorista de la que es miembro. Si se
tratara de una empresa legal bastarfa con informar al em-
pleado de su despido y actuar de acuerdo con las leyes la-
borales vigentes en el pafs en el que opera dicha empresa.
En el caso de una organizacion terrorista este método no
puede aplicarse, por ello se han de buscar otros mecanis-

mos.

El mecanismo mas similar al que usarfa cualquier empresa
legal es la expulsion del miembro del grupo terrorista. Esto
implicarfa que si un miembro terrorista no se comporta de
acuerdo con las directrices y reglas del grupo la consecuen-
cia serfa el abandono del grupo, con la consiguiente prohi-
bicion de uso de los recursos del grupo o de comunicacion
con otros miembros del grupo. Este recurso ha sido usado
por organizaciones terroristas como ISIS, pues, tal y como
informaba la emisora de radio peruana RPP (2016), uno de
los castigos aplicados a aquellos miembros que practiquen
la estafa es el “destierro”. Sin embargo, aplicar este meca-
nismo de “despido” supone un riesgo para la seguridad del
grupo, debido a que el terrorista expulsado puedo optar por
acudir a las autoridades antiterroristas, convirtiéndose en

informante como forma de represalia por la expulsion.

Otra alternativa consiste en matar a los miembros de los
que se quiera prescindir. Este método ha sido recurrente-
mente utilizado por numerosas organizaciones terroristas
como ISIS, que utiliza este castigo por crimenes como la
homosexualidad o el espionaje. Usar el asesinato como
modo de “despido” supone eliminar el problema de seguri-
dad que implica optar por la expulsién del grupo y que viene
derivado de la posibilidad de que el miembro expulsado de-
late al grupo. Asimismo, y al igual que ocurria en el apartado
anterior, asesinar a miembros del grupo cuando su compor-
tamiento se desvia de lo que el grupo considera como co-
rrecto permite enviar un mensaje al resto de miembros y asi
influir en su comportamiento. No obstante, se genera otro
problema de seguridad que, en este caso, es fruto del miedo
generado en el resto de los miembros del grupo que, ante la
posibilidad de que les ocurra lo mismo, pueden acudir a las

autoridades antiterroristas.

Al final, independientemente del método por el que la or-
ganizacion terrorista opte, acabar con las relaciones estable-
cidas con algun miembro del grupo va a generar una vulne-

rabilidad que va a afectar a la seguridad del grupo.

6.3. Seguridad

La seguridad supone un importante desaffo para todo
grupo terrorista, llegando a ser un elemento determinante
en la estructura organizativa de estos. Esto se debe a que la
supervivencia de estos grupos se ve fuertemente determi-
nada por su capacidad para permanecer encubiertos, lo que

implica que cualquier dato o informacién relativa al grupo
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terrorista ha de permanecer dentro del grupo y no puede

llegar al poder de las autoridades antiterroristas.
6.3.1. Burocracia

Shapiro (2013), como ya se explicé en el apartado 4, distin-
gue dos dimensiones que afectan fuertemente a la seguridad
de cualquier organizacion terrorista: control y eficiencia. Se-
gun este autor todo grupo terrorista trata de encontrar un
equilibrio, por un lado, entre control y seguridad y, por otro,

entre eficiencia y seguridad.

La existencia de estos problemas en relacion con la eficien-
cia financiera y el control operacional del grupo terrorista
hace necesario llevar a cabo una serie de mecanismos como
respuesta. Sin embargo, estos generan una serie de vulnera-
bilidades vinculadas a la seguridad del grupo. Shapiro (2013)
distinguié 5 mecanismos, ya mencionados anteriormente,
sin embargo, nos centraremos Gnicamente en uno: la buro-

cracia.

Una forma efectiva de controlar y monitorizar a los agentes
de un grupo terrorista es requerir la elaboracion y entrega
de documentos en los que se detalle las actividades realiza-
das. De esta forma los lideres terroristas pueden disponer
de una amplia base informativa que les permite identificar a
aquellos agentes cuyo comportamiento se desvia del
deseado por los lideres. Por una parte, la burocracia contri-
buye a solventar el problema de la eficiencia econémica me-
diante la elaboracion de auditorfas en las que se detalle y
justifique el uso del dinero. Estas auditorfas se basan en la
elaboracién periédica de documentos por parte de los agen-
tes en los que se detalla la cantidad de dinero gastada y las
razones de ese gasto (véase Anexo 7). También sirven, por
¢jemplo, para justificar el dinero recaudado por las células
(véase Anexo 2) o detallar los salarios de los agentes (véase
Abnexo 3). De esta forma, las auditorfas permiten a los lideres
terroristas tener un mayor conocimiento sobre las cuentas
e informacion financiera de la organizacioén en su conjunto.
Este mecanismo de control financiero resulta especial-
mente Util para grupos terroristas transnacionales, al permi-
tir a los lideres terroristas ampliar la informacion de la que
disponen sobre las finanzas de todas sus células, indepen-

dientemente de en donde se localicen.

Por otro parte, la burocracia también sirve para solventar el
problema del control operacional mediante la elaboracion
de informes en los que se concreten datos sobre las reunio-
nes realizadas o los temas discutidos en ellas. Esto permite
a los lideres recibir informacion sobre el comportamiento
de sus agentes, asf como de sus ideologfas. Adicionalmente,
la burocracia se ha utilizado dentro de las organizaciones
terroristas para cubrir otros ambitos. Asf pues, algunas or-
ganizaciones terroristas han llegado a disefiar contratos la-

borales en los que queda claramente especificados el salario
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y las funciones de los reclutas, listas de los miembros dete-
nido y fallecidos y tablas sobre el material del que dispone
el grupo. Una de las organizaciones mas burocratizadas y
que mas ha contribuido a entender cémo funciona la buro-
cracia en los grupos terroristas es A/ Qaeda, pues diversos
documentos administrativos pertenecientes al grupo han
sido interceptados por las autoridades antiterroristas y pos-
teriormente publicados por la CIA.

A pesar de las ventajas que la burocracia aporta en términos
de eficiencia financiera y control operacional, también es
necesario considerar las vulnerabilidades que genera en
cuanto a seguridad. Resulta evidente que la burocracia im-
plica la generaciéon numerosos documentos que contienen
una amplia informacién sobre el grupo, esto supone un pe-
ligro para la seguridad del grupo en el caso de que estos
documentos sean interceptados por las autoridades antite-
rroristas. Shapiro (20006) argumenta que la utilizacién de
esta estrategia sera mas efectiva si la organizacion terrorista
dispone de canales de comunicacién seguros por los que
pasar los documentos, pero, aunque este fuera el caso, atn
puede ocurrir que algiin miembro terrorista sea detenido y

se encuentre en posesion de estos documentos.
6.3.2. Comunicacién

Ademas de las ya discutidas eficiencia y control, otra dimen-
sién que supone un grave tiesgo para la seguridad del grupo
terrorista es la comunicacion interna. Cualquier comunica-
cién que se realice entre miembros terroristas, ya sea para
tratar temas financieros, sobre operaciones planeadas o de
otra indole, puede ser interceptada por las autoridades anti-
terroristas, con el consiguiente peligro de que la informa-
cion tratada sea descubierta por ellos. Esto favorece que los
grupos terroristas pongan una especial atencion en esta di-

mension, para minimizar los riesgos de ser descubiertos.

Una primera forma de lograr que la clandestinidad de estos
grupos no se vea comprometida es considerando qué me-
canismo de comunicacion resulta mas seguro. Durante las
ultimas décadas los mecanismos de comunicacion han cre-
cido rapidamente gracias, en parte, a la digitalizacion. La
BBC (2013) comunica que la lista de posibilidades es infi-
nita y se encuentra limitada unicamente por la imaginacién
de los terroristas. Por ello a continuacién se detallaran sélo

algunos de los métodos, los que parecen ser mas usados.
a) Carta fisica

El mecanismo mas tradicional son las cartas fisicas, sin em-
bargo, este también es uno de los métodos mas inseguros,
pues las cartas pueden ser interceptadas por las autoridades
antiterroristas. A menudo estas cartas son transportadas
por mensajeros personales que las hacen llegar a su destina-
tario. Este fue uno de los métodos mas utilizados por el
lider terrorista de A/ Qaeda, Osama bin Laden, que preferfa
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usar como método de comunicacion el correo fisico entre-
gado por mensajeros en vez de métodos digitales para evitar
dejar “huella digital”. Paradéjicamente, el uso de un mensa-
jero personal fue lo que ayudé a que las autoridades esta-
dounidenses localizaran el escondite de Osama bin Laden,
con las consecuentes capturas y muerte del lider terrorista
en 2011. Segun informaba la CNN en el 2019, la CIA con-
sigui6 destapar la identidad de uno de los mensajeros de
mayor confianza de Osama bin Laden el 2007, por lo que
desde entonces el seguimiento de dicho mensajero y el des-
cubrimiento de que vivia en una casa cuyo valor era muy
supetior al que dicho mensajero podia permitirse hizo sos-
pechar que ese era el alojamiento del lider de A/ Qaeda.
Desde entonces las autoridades estadounidenses comenza-
ron a elaborar la operacién que acabarfa con la vida de

Osama bin Laden.

Asimismo, este mecanismo de transporte de carta ha sido
también usado para el transporte de dispositivos USB, los
cuales permiten almacenar una gran cantidad de informa-

cion.
a) Mensajeria instantdnea

Otra opcién serfa el correo electrénico, los mensajes por
teléfono, o mediante aplicaciones de mensajeria instanta-
nea. La compania de ciberseguridad “Trend Micro” (2016)
investigando sobre como los grupos terroristas usan la tec-
nologifa para comunicarse, descubrié que las plataformas de
correo electronico mas usadas son Gmail (34%), Mail2Tor
(21%) y SIGAINT (19%). Esta forma de enviar mensajes
tiene como ventaja con respecto al método anterior que es
mas rapido y no requiere de ningin mensajero. Por su parte,
entre las aplicaciones de mensajeria instantanea destacan
Telegram (34%), Signal (15%) y WhatsApp (15%). El uso
de Telegran por parte de terroristas se ha visto especial-
mente incrementado en los ultimos afios ya que esta es una
aplicacion encriptada que permite a sus usuarios mantener
su anonimato. El director ejecutivo de esta aplicacion al ser
preguntado por el uso de su aplicacion por parte de terro-
ristas yihadistas reconocié ser consciente de ello, pero argu-
ment6 que el derecho a la privacidad era mas importante

que el terrorismo (Kaplan, 2015).

Sin embargo, este método genera la denominada “huella di-
gital”, concepto usado para referirse al rastro que todo in-
dividuo deja al usar Internet. Esta huella supone un riesgo
para las organizaciones terroristas ya que a través de ella las
autoridades terroristas pueden detectar comunicaciones
inusuales o sospechosas e interceptar los mensajes. Asf en
el 2009 el envio de varios mensajes a través de una cuenta
pakistani de Yahoo, perteneciente a un miembro de .4/
Qaeda, y dirigidos a otra cuenta de Yahoo pero estadouni-
dense permitié evitar un futuro atentado en el metro de

Nueva York. La intercepcion de estos mensajes, en los que
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se hablaba de como crear bombas, permitié detener y loca-
lizar el grupo, que planeaba poner bombas en varios trenes
del metro neoyorquino, antes de que llevaran a cabo el plan

(CNN, 2013).

Los terroristas también realizan conversaciones telefonicas
para comunicarse, lo que facilita que el mensaje sea recibido
instantaneamente y que el receptor pueda responder tam-
bién de forma inmediata. Este fue el método usado por uno
de los lideres del grupo terrorista somali Al-Shabaab para
comunicarse con un taxista de San Diego y peditle que en-
viara dinero, pero ninguno de los dos era consciente de que
la “Agencia de Seguridad Nacional” (NSA) les estaba escu-
chando (CNN, 2013). Igualmente, las redes sociales, los fo-
ros de chat o incluso los videojuegos son usados para man-
dar mensajes. Resulta especialmente sorprendente este ul-
timo método de comunicacion, el de los video juegos. Las
partidas online con jugadores de diversos paises también
sirven para que los terroristas se comuniquen entre ellos,
pero al igual que ocurria en los casos anteriores, el mensaje
puede ser facilmente interceptado, al igual que los agentes

implicados.

La facilidad con que los mensajes de las organizaciones te-
rroristas son interceptados y, por consiguiente, la baja segu-
ridad de sus canales de comunicacién ha motivado el desa-
rrollo de un lenguaje en codigo con el objetivo de que si el
mensaje es interceptado no pueda ser descifrado. Asi pues,
dos de los planeadores del atentado del 11S, usaron este
tipo de lenguaje al comunicarse, refiriéndose al “World
Trade Centre” como arquitectura, al Pentigono como artes,
y a la Casa Blanca como politicas (BBC, 2013). También ha
fomentado que las organizaciones terroristas pasen a ser
usuarios de la denominada “Internet Oscuro” mediante he-
rramientas como TOR. Esta red permite a los usuarios na-
vegar y comunicarse de forma completamente anénima.
Por ello, el “Internet Oscuro” ha sido usado, ademas de
para comunicarse, para otras operaciones como reclutar o

recaudar dinero.

En cualquier caso, resulta evidente que cualquier comuni-
cacion que se realice entre miembros terroristas, indepen-
dientemente de la herramienta usada para ello, supone un
peligro para la seguridad del grupo terrorista. Por ello, Sha-
piro (2012) destaca la importancia para los grupos terroris-
tas de disponer de “refugios seguros” o “asilos”, los cuales
son normalmente ofrecidos por pafses extranjeros. Si bien
esto representa una ventaja en cuanto a las probabilidades
de supervivencia del grupo, también supone un peligro para
éste, pues el hecho de que un pafs ofrezca refugio a un
grupo terrorista implica que este se encuentra bajo su in-
fluencia, de modo que dicho pais a cambio de su ayuda
puede demandar que el grupo lleve a cabo determinados
ataques distintos a los deseados por la direccion del grupo

o incluso traicionatlos.
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Finalmente, resulta importante aclarar que, a pesar de que
en este apartado se han tratado unicamente tres dimensio-
nes que afectan a la seguridad: comunicacién, control ope-
rativo y eficiencia financiera (estas dos ultimas mediante el
uso de la burocracia), existen otros muchos elementos que
ponen en riesgo la seguridad del grupo terrorista. De hecho,
en los diferentes apartados de este trabajo se hace referencia
a diversas estrategias que afectan a la seguridad. De esta
forma se pone en relieve la gran importancia que tiene esta

restriccion en cualquier grupo terrorista.
6.4. Competidores

Las organizaciones que operan en mercados competitivos
han de enfrentarse a la competencia, constituida por aque-
llas empresas que operan en el mismo mercado y que ofer-
tan productos o servicios similares. Para hacer frente a di-
cha competencia las empresas han de considerar, en primer
lugar, qué tipo de relacion van a formar con sus competi-
dores: de alianza o de rivalidad, es decir, si se van a optar
por enfrentarse a ellos o cooperar. En este sentido las orga-
nizaciones terroristas no son una excepcion, pues numerosa
evidencia empirica demuestra que estas no actuan de forma
aislada, sino que establecen alianzas y se enfrentan violen-

tamente entre ellas.
6.4.1. Relacion de rivalidad

Respecto a las relaciones de rivalidad o enfrentamiento vio-
lento, los motivos que las impulsan son muy variados. Al-
gunos grupos terroristas inician este tipo de relacién por
defender ideologias u objetivos, ya sean politicos, religiosos
o de otra indole, opuestos. Este es el caso de las FARC, el
Ejército Popular de Iiberacion (EPL), el Ejército Nacional de 1.i-
beracion (ENL) y las Autodefensas Unidas de Colombia (AUC),
siendo las tres primeras organizaciones de extrema iz-
quierda y la dltima de extrema derecha. Estos cuatro grupos
participaron en el conflicto armado de Colombia que se
inici6 en la década de los 60 y que propicié el enfrenta-
miento violento de las FARC vy, posteriormente, del EPL y
del ENL, junto con otros grupos también de extrema iz-
quierda, contra las AUC debido, en gran parte, a sus objeti-
vos politicos. Otro ejemplo lo constituye la rivalidad exis-
tente entre los grupos Hezbolld e 1S1S. Aunque los dos son
grupos yihadistas, es decir, grupos islamicos de caracter vio-
lento, las ramas del islam que defienden son diferentes. Hez-
bolld es un grupo chifta mientras que ISIS es sunnita, dos
corrientes religiosas que han enfrentado a sus seguidores
durante cientos de afios. Este motivo ideologico, junto con
otros, ha llevado a que ambos grupos se enfrenten en nu-
merosas ocasiones, tanto fisicamente mediante ofensivas
como a través de las redes sociales y los medios de comu-
nicacion, donde ambas organizaciones han realizado cam-

pafas en contra de su rival. Hezbolla llegd incluso a lanzar
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un videojuego, llamado “Holy Defense”, en el que se invita

a los jugadores a unirse al grupo en su lucha contra el ISIS.

Otra fuente de rivalidad son los recutsos, tanto monetarios
como humanos. Disponer de estos recursos resulta funda-
mental para poder desarrollar las actividades del grupo, por
ello cuestiones como quién domina el negocio del narcotra-
fico en un territorio o la explotacion de los recursos natu-
rales de un pafs se convierten en motivo de disputa entre
grupos terroristas. Un ejemplo lo constituirfan las FARC y
las AUC, dos organizaciones terroristas con una larga his-
toria de rivalidad, en parte fomentada por sus diferentes ob-
jetivos politicos, como ya se mencioné antes. No obstante,
sus diferencias en cuanto a materia politica no serfan el
unico motivo que propicié enfrentamientos violentos entre
los dos grupos, pues la lucha por controlar el negocio del
narcotrafico en Colombia también desempefé un papel im-
portante. Entre finales de la década de los 90 y a principios
del 2000, las AUC empezaron a incrementar su presencia
en el negocio del narcotrafico, el cual era una de las princi-
pales fuentes de financiacion de las FARC. Esto produjo
diversas disputas entre este grupo y las FARC por el control

de los campos de cocaina colombianos (Otis, 2014).

En muchos casos el acceso a recursos monetarios y huma-
nos se encuentra ligado al control de un territorio, de tal
manera que el grupo terrorista que domine ese territorio
serd el que se beneficie de la extorsion a su poblacion, de
las tasas e impuestos que establezcan o de la explotacion de
sus recursos naturales. Igualmente, controlar un territorio
permite, en muchos casos, acceder a un mayor nimero de
fuentes de financiacién, apoyo popular o posibles reclutas.
Por ello, muchos son los grupos que se encuentran en
disputa por el control de un determinado territorio. Asi, por
ejemplo, desde que en el 2015 ISIS comenzara a incremen-
tar sus actividades en Afganistan, territorio controlado por
Taliban, se inici6 un enfrentamiento armado entre estas dos
organizaciones yihadistas. Como consecuencia, ambas or-
ganizaciones llevaron a cabo numerosos ataques con el ob-
jetivo de debilitar la presencia de su oponente en el territo-
rio afgano, de hecho, Taliban lleg a crear una fuerza espe-
cial dedicada a atacar al ISIS (Azami, 2015).

Aunque estas son algunas de las causas mas comunes de
rivalidad entre grupos, existen mas motivos que pueden
provocar el enfrentamiento entre grupos, ya sea de forma
puntual o continuada. En cualquier caso, resulta evidente
que esta rivalidad puede llegar a resultar contraproductiva
para el grupo, Esto se debe a que la persecucion a la que se
encuentran sometidos los grupos terroristas por parte de los
gobiernos y autoridades antiterroristas hace que resulte in-
eficiente enfrentarse a otro grupo terrorista, debido a que
hacerlo significa agregar un enemigo mds a la lista y tener
que desviar energfa y recursos que podria ser dedicados a

otras operaciones. Ahora bien, esta rivalidad también deriva
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en una serie de ventajas. Brian J. Phillips (2015) argument6
que las relaciones de rivalidad entre grupos terroristas favo-
recen que estos se vuelvan mas letales y longevos, siendo
uno de los principales mecanismos para ello el aprendizaje
y la innovacién. Este enfrentamiento entre grupos terroris-
tas permite que estos aprendan de las tacticas y métodos
usados por sus rivales a la vez que les obliga a innovar para

lograr vencerlos.
6.4.2. Relacién de cooperacion

Otra posibilidad de la que disponen los grupos terroristas a
la hora de hacer frente a su competencia es aliarse con ella.
Resulta importante considerar esta forma de enfrentarse a
la competencia, pues en un mercado competitivo, que va-
rias empresas legales compitan entre si no evita que éstas
opten por cooperar en lugar de enfrentarse entre ella. Esta
cooperacion estratégica también se da entre las organizacio-
nes terroristas, pudiendo verse motivadas por diversas ra-
zones. Asimismo, la duracion de estas alianzas puede tener
diferentes duraciones, aunque tal y como advirtié Tricia Ba-
con (2018), estas tienden a ser relaciones cortas y superfi-
ciales, de tal manera que quienes fueron aliados en el pasado

puede convertirse rapidamente en enemigos.

Aligual que ocurtia en el caso de las relaciones de rivalidad,
uno de los principales motivos de alianza entre dos organi-
zaciones terroristas son la ideologfa u objetivos politicos,
aunque en este caso se requiere de estos que sean similares.
De modo que aquellas organizaciones que compartan obje-
tivos o ideologfas tendrain mas posibilidades de formar
alianzas con el propésito de lograr conjuntamente un pro-
posito. En este sentido tener un enemigo comun puede re-
sultar clave para que dos organizaciones opten por aliarse,
llegandose a dar casos de organizaciones con un largo his-
torial de rivalidad entre ellas que han parado las hostilidades
para cooperar y atacar a un mismo enemigo. Taliban e ISIS,
por ejemplo, son dos organizaciones que durante afios han
mantenido un fuerte enfrentamiento en Afganistin, como
ya se ha explicado anteriormente. Sin embargo, en el afio
2017 ambas organizaciones unieron fuerzas para atacar a un
enemigo comun: los chiitas y las fuerzas afganas, pues am-
bas organizaciones son de corte sunita y luchan por impo-
ner su control en el territorio (Infobae, 2017). Por ello am-
bas organizaciones dirigieron conjuntamente un ataque que

acabo con la vida de 50 civiles en un pueblo afgano.

Ademas de las causas que llevan a la formacion de alianzas
entre organizaciones terrotistas, también resulta importante
analizar el caracter de dichas alianzas. En muchos casos esta
cooperacion se limita a la organizacion conjunta de deter-
minados ataques, como se ha mostrado en el ejemplo ante-
rior, pero también hay organizaciones que se han aliado me-
diante la concesion de ayuda financiera y material, el entre-

namiento conjunto de reclutas o el apoyo mutuo en plata-
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formas sociales. Este es el caso de IRA y ETA, pues el dia-
rio espafiol El Pais confirmaba en 1990 que se habfa encon-
trado evidencia concluyente de que los dos grupos, afines
en cuanto a ideologfa politica, habian estado prestandose
ayuda financiera y material, informacion técnica y tecnolo-
gofa para llevar a cabo diversos atentados. Concretamente se
llegd a la conclusion de que era el IRA el que aportaba dicha
ayuda a ETA, pues aquél disponia de conocimientos técni-
cos y de tecnologfas superiores a las de ETA. Otro caso,
que muestra una relacion de cooperacion en diversos ambi-
tos y duradera en el tiempo es la de los grupos Hezbolli y
Hands, alianza propiciada en gran parte por el estado de
Iran, que presta ayuda financiera y militar a ambos grupos.
En esta asociacion, Hezbolld es el que mayor apoyo ha ofre-
cido a su aliado Hamas, mediante el traspaso de informacion
y conocimientos, el entrenamiento militar de sus miembros
o la propaganda lanzada en redes sociales a favor de Hazas
(Koss, 2018).

Tras analizar estos ejemplos de cooperacion resulta evi-
dente lo potencialmente beneficioso que puede resultar
para dos organizaciones terroristas aliarse. Por un lado, y al
igual que ocurtia en el caso de las rivalidades, este tipo de
relacién permite que las organizaciones se vuelvan mas lon-
gevas gracias al proceso de aprendizaje e innovacion al que
se someten. Hsto se debe a que la formacion de alianzas
favorece el intercambio de conocimientos, informacion y
tecnologfas entre los agentes. Por otro lado, también per-
mite incrementar la letalidad de los grupos terroristas, ya
que estos pueden dedicar una mayor cantidad de recursos y
energfa en sus operaciones, que en caso de formar rivalida-
des con otros grupos deberfan ser dedicados a dicho en-

frentamiento.

Sin embargo, aliarse con otro grupo terrorista supone un
peligro para la seguridad del grupo, ya que no existen con-
tratos vinculantes, leyes u organismos que obliguen a ambas
partes a permanecer fieles a la alianza y a no traicionarse.
Ademas, en el caso de que uno de los dos grupos terroristas
aliados sea descubierto por las autoridades, el otro grupo
corre el riesgo de que las autoridades encuentren informa-
cién que los lleve hasta ellos. Esto fue lo que le ocurrié a
ETA en el 2008, cuando el lider de las FARC falleci6 en un
bombardeo, lo que permitié a las autoridades hacerse con
una serie de documentos que pertenecian al fallecido y que
vinculaban a ETA con las FARC (El Mundo, 2011).

Al final, resulta evidente que las organizaciones terroristas
no actaan de forma aislada con respecto al resto de organi-
zaciones, sino que entablan relaciones, ya sean de rivalidad
o de alianza con estas. El establecimiento de estas relaciones
permite fortalecer a ambas organizaciones, lo que genera un

desaffo para las autoridades antiterroristas. Sin embargo, es-
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tas relaciones de cooperacion también generan vulnerabili-
dades dentro del grupo que pueden ser aprovechadas por
los gobiernos y autoridades antiterroristas.

7. Estructura organizativa

Entender la estructura organizativa adoptada por los grupos
terroristas resulta de gran importancia, ya que dicha estruc-
tura determina el funcionamiento interno de estos. Ahora
bien, es necesatio comprender que el modelo organizativo
adoptado no suele ser permanente, pues, por el contratio,
las organizaciones terroristas tienden a modificar su estruc-
tura organizativa de acuerdo con el entorno en el que ope-
ran y los cambios que se produzcan en este. De hecho, la
supervivencia de los grupos terroristas depende, en gran
medida, de la habilidad de estos grupos para adaptarse al
entorno, aprovechando las oportunidades aportadas por

este y reduciendo el riesgo de ser descubiertos y erradica-

dos.

Como ya se anticipaba al inicio de este trabajo las autorida-
des antiterroristas y las politicas adoptadas por ellas para
combatir el terrorismo también van a desempefar un im-
portante papel a la hora de determinar la estructura organi-
zativa de los grupos terroristas. Esto se debe a que las poli-
ticas antiterroristas provocan cambios en el entorno en el
que operan los grupos terroristas, lo que en muchas ocasio-
nes se deriva en cambios en el modelo organizativo de los
grupos terroristas. Por ello, las autoridades antiterroristas
han de considerar las posibles consecuencias que pueden
tener sus politicas para que estas no resulten contra produc-

tivas.

En este apartado se tratardn tres modelos de organizacion
estructural: jerarquia, red y “lobos solitarios”. Adicional-
mente, se mostraran las ventajas y vulnerabilidades genera-
das por el modelo organizativo elegido, en relacién con las

restricciones anteriormente explicadas.

Resulta importante aclarar que, aunque se tratara de dar una
vision general de los modelos organizativos, estos pueden
variar mucho en funcién del grupo terrorista que se trate.
La estructura organizativa de los grupos terroristas se ve
fuertemente alterada por las caracteristicas del entorno en

que opera y el periodo de tiempo en que se halle.
7.1. Organizacion jerarquica

LLa organizacion jerarquica es la estructura organizativa mas
centralizada, siendo una de sus principales caracteristicas la
existencia de una estricta cadena de mando y control. De

modo que en estas organizaciones la informacion suele fluir
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de manera vertical, pero no necesariamente de manera ho-
rizontal. Por tanto, entre las células que se encuentran a un
mismo nivel dentro de la pirdmide jerarquica no suele haber

contacto ni traspaso de informacion (ver Figura 9).

En este sentido Shapiro (2005) sefialaba que la clave para
poder distinguir si un grupo terrorista tiene una estructura
jerarquica es el control, es decir, una organizacion jerarquica
se basa en que los lideres del grupo puedan ejercer control
sobre las operaciones y los recursos, tanto humanos como
materiales. A pesar de ello, Shapiro reconoce la existencia
de varios grados de jerarquia en funcion de si el control so-
bre las operaciones y los recursos se ejerce de manera di-

recta o parte de dicho control se delega.

Fignra 9. Modelo estructural jerarquico
(Fuente: Elaboracion propia)

=

Segiin esta definicién de jerarquia estas organizaciones ten-

drfan una alta capacidad para controlar el comportamiento
de sus operativos, evitando asi comportamientos no desea-
dos por parte de ellos. Esto se refiere a que estas organiza-
ciones tendrfan un alto nivel de eficiencia financiera y con-
trol operacional, pues el control de los recursos financieros
permite evitar la desviacion de fondos mientras que el con-
trol sobre las operaciones y los recursos humanos impide
que los operativos lleven a cabo las operaciones de manera

distinta a la marcada por los lideres.

Sin embargo, este fuerte control también lleva implicita otra
consecuencia, y es que estos grupos estan fuertemente bu-
rocratizados. Como ya se analiz6 en el apartado anterior la
eficiencia financiera y el control operativo requiere de algun
mecanismo que permita a los lideres monitorizar a sus ope-
rativos, y entre estos métodos destaca el uso de la burocra-
cia. Por consiguiente, los grupos terroristas que opten por
este tipo de modelo organizativo se van a enfrentar a un
problema de seguridad, en cuanto a que el alto nivel de do-
cumentacion generada con el objetivo de controlar las acti-
vidades de las células supone que ser interceptados por las

autoridades dejarfa el grupo al descubierto.
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En cuanto a la capacidad operativa del grupo, un modelo
jerarquico permite a las organizaciones llevar a cabo opera-
ciones de mayor envergadura, asi como proyectos a largo
plazo (Zelinsky & Shubik, 2009). Por ello, estas organiza-
ciones son mas capaces de establecer campos de entrena-
miento o realizar ataques como el del 11 —S del 2001. Ahora
bien, esto también implica que estas organizaciones requie-
res de grandes sumas de dinero para poder desarrollar sus
proyectos.

También es caracteristico de estos grupos el fuerte grado de
especializacion de las células terroristas. Como ya se ha
mencionado a lo largo del trabajo, para poder realizar sus
actividades los grupos terroristas necesitan encargarse de
diversos temas como la financiacion del grupo, el recluta-
miento de nuevos miembros, el entrenamiento de dichos
miembros o la compra de armas. Tener un elevado grado
de especializacion implica que cada una de estas tareas es
encargada a una de las células. No obstante, esta especiali-
zacion también genera un problema de seguridad, pues a
mayor grado de especializacion menor sera la seguridad del
grupo. Esto se debe a que para que el grupo pueda desarro-
llar sus actividades es necesario que esas tareas, asignadas a
distintas células, se coordinen, lo cual implica un mayor
grado de comunicacién entre las células y los encargados de
coordinar las actividades. Bill Braniff (s.f.), director del
START, argumenta que las razones que pueden llevar a los
grupos a optar por este tipo de estructura organizativa, a
pesar del problema de seguridad que genera, es que se trate
de organizaciones que disponen de “refugios seguros”.
Esto puede deberse a que son financiados por estados, por-
que disponen de un alto grado de apoyo popular en la re-

gi6én en la que operan o por otros motivos.

7.2. Organizacion en red

Los grupos terroristas que optan por una estructura en red
se caracterizan por tener una organizaciéon mucho mas des-
centralizada que el caso anterior y basada en la creacion de
células relativamente independientes. Estas organizaciones
suelen recibir una serie de pautas o gufas en cuanto a los
objetivos del grupo, sin embargo, depende de las propias
células organizar actividades y operativos encaminados a
apoyar dichos objetivos y/o recaudar el dinero necesario

para llevar a cabo las operaciones.

Tabla 1. Tipologia segin el nivel de centralizacion
(Fuente: Zelinsky & Shubik, 2009)

Recursos
Ceniralizado Descentralizado
Operaciones Centralizado Franquicia
Descentralizado Capital riesgo Firma
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Aaron Zelinsky & Martin Shubik (2009) distinguieron tres
tipos de organizaciones en red (ver Tabla 1) en funcion del
grado de descentralizacion: capital riesgo, franquicia y fir-
mas. Esto se debe a que los autores distinguen dos tipos de

centralizacion, la de operaciones y la de los recursos.

e  Capital riesgo: este tipo de organizaciones combinan
operaciones centralizadas y recursos descentralizados.
Esta descentralizacién en las operaciones implica que
estas organizaciones tienen una menor capacidad de
control sobre como se desarrollan sus operaciones, lo
que facilita que las distintas células tengan un mayor

grado de autonomia e independencia en este aspecto.

Asi pues, esta descentralizacion representa una impor-
tante ventaja operativa para el grupo, pues les permite
ser mas flexibles a la hora de organizar ataques, pu-
diendo adaptarse mejor y con mayor rapidez a las cir-
cunstancias y a cambios producidos en el entorno. De
manera que este mayor grado de flexibilidad permite
que estas organizaciones sean mas eficaces. En contra-
partida, este alto grado de descentralizacién operacio-
nal implica que las organizaciones tienen menos capa-
cidad para organizar operaciones de gran escala y a
largo plazo, debido a la dificultad para coordinar a las
diferentes células.

e  Franquicia: las franquicias tienen operaciones centra-
lizadas y recursos descentralizados. La descentraliza-
cién de recursos supone que las diversas células que
componen la organizacioén son las encargadas de obte-
ner los recursos financieros, materiales y humanos ne-
cesarios para mantener la célula. Como consecuencia
de ello, estas organizaciones no tienen capacidad para
organizar grandes operaciones, debido a que este tipo

de operaciones requieren de grandes sumas de dinero.

No obstante, en estas organizaciones la autoridad cen-
tral si que tiene control sobre las operaciones, lo que

posibilita el desarrollo de proyectos a largo a plazo.

e  Firmas: este tipo de organizaciones son las que pre-
sentan un mayor grado de descentralizacion, ya que tie-
nen operaciones y recursos descentralizados. Como
consecuencia, estas organizaciones se sustentan sobre
la base de que las distintas células que las componen vy,
por tanto, todos sus miembros, comparten unos mis-
mos objetivos e ideas. Esto permite que, a pesar de ca-
recer de una autoridad central que les guie y organice
en cuanto a las acciones a realizar, todas las células se-

pan como actuar de acuerdo con los principios del

grupo.

Sin embargo, en apartados anteriores de este trabajo se

ha defendido la existencia de desacuerdos dentro del
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grupo, que en el caso mas extremo puede provocar la
escision del grupo. Estas disconformidades represen-
tan un importante problema para los grupos que se ot-
ganicen en firmas, pues el hecho de que sean las células
las encargadas de tomar las iniciativas y organizar los
ataques puede producir que aquellas células que tengan
objetivos diferentes a los del grupo lleven a cabo ata-
ques no deseados por la organizacion. Esto puede sig-
nificar que ataquen a objetivos distintos a los marcados
por las gufas generales del grupo o que usen un nivel
de violencia superior o inferior al deseado. De modo
que el problema de los desacuerdos internos puede

verse amplificado en este tipo de organizacion.

Ademas, la escasa cooperacion y coordinacion entre
células hacen que estas organizaciones terroristas no
sean capaces de llevar a cabo proyectos a gran escala o

de larga duracion.

Aparte del nivel de centralizacion, otro aspecto importante
en este tipo de organizaciones terroristas es la seguridad.
Bill Braniff (s.f.) defiende que los miembros de bajo nivel
que componen la célula normalmente sélo se conocen entre
ellos, de manera que suelen desconocer el nimero de célu-
las operativas dentro de la organizacién o incluso si existen
mas células operando en la misma area. Por su parte, los
lideres de las células pueden tener mas informacion con res-
pecto al resto de células o, en otros casos, pueden no saber
nada sobre otras células. Esto supone una ventaja en cuanto
a seguridad, ya que el hecho de que las células tiendan a no
conocerse entre ellas supone que si algiin miembro de cual-
quier célula es capturado por las autoridades antiterroristas
este no va a ser capaz de dar informacién sobre el resto de
las células. De forma que este modelo de organizacion es-
tructural permite que el grupo crezca en tamafo, mediante
la incorporacion de mas células, mientras que su anonimato

permanece seguro.

Figura 10. Modelo estructural en red

(Fuente: elaboracidn propia)

ek W

Cadena Estrella Cubo Multicanal

Las células de estas organizaciones, por lo general, solo se
comunican o coordinan cuando es completamente necesa-
rio, debido a que la organizacion de un determinado ataque
lo exige para poder realizarlo con éxito. Esta forma de ac-
tuar aporta también una clara ventaja en cuanto a seguridad

al reducirse a lo minimamente necesario cualquier contacto

entre células. Las “firmas”, concretamente, serfan el tipo de
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organizacion mas seguras, ya que sus células apenas se co-
munican entre ellas, lo que las hace dificiles de penetra y lo
que posibilita que puedan seguir operando a pesar de que

algunas partes de ellas sean destruidas.

Segin sea el tipo de comunicacién entre células se han dis-
tinguido diversas estructuras (U.S. Army, 2007) (ver Figura
10):

e Cadena: en este tipo de estructura la informacién y el
material se traspasa de célula en célula de forma lineal.
De manera que si una célula desea pasar informacion
o material a otra célula concreta con la que no esta di-
rectamente relacionado, esta debera utilizar las células

intermedias que se encuentran entre ambas.

e Cuboy estrella: en ambos casos todas las células estin
conectadas con una célula central, que es la encarga de
controlar las comunicaciones y de coordinar al resto de
células. La diferencia entre estas dos estructuras las
marca el hecho de que en una estructura en estrella to-
das las células Gnicamente se comunican con la central
sin que haya ningin tipo de comunicacion entre el
resto, pero en el caso de la estructura en cubo las célu-
las, ademads de comunicarse con la central, también se

comunican con una o dos células mas.

e Multicanal: en este caso todas las células estan conec-
tadas entre si, sin que sea necesario la existencia de una

célula central que coordine la comunicacién entre ellas.

Aunque hay organizaciones que usan Ginicamente una de es-
tas estructuras para comunicarse y coordinarse, otras utili-
zan una mezcla de dos o mas estructuras. Asi, por ejemplo,
una determinada organizacién puede optar por usar una es-
tructura de cadena para sus actividades de recaudacion de
fondos, unida a una estructura de todos conectados para

repartir los recursos obtenidos.

Las tres primeras estructuras de comunicaciéon generan un
problema estratégico para el grupo, pues al no haber con-
tacto directo entre todas las células, la coordinacion entre
ellas puede resultar lenta y complicada, dificultando, en

consecuencia, la realizacién del ataque o las actividades.

7.3. Lobos solitarios

Este tipo de terrorista ha experimentado una fuerte prolife-
racion en los ultimos afios, lo que preocupa a las autorida-
des antiterroristas. Estos actores actian en solitario, por lo
que no estan atados a ningn grupo, lo que implica que no
necesitan comunicarse ni coordinarse con nadie para per-
petrar un ataque. Por ello, este tipo de terrorismo repre-
senta un verdadero desafio para las autoridades antiterroris-

tas.
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Como estos agentes actian de manera independiente, han
de ser ellos mismos los que se encarguen de tateas como
planear el ataque, recaudar fondos, obtener los materiales
necesarios, llevar a cabo el ataque y generar propaganda
para ampliar la magnitud del ataque y hacer llegar el mensaje
al publico, segin sefialaba Bill Braniff. Asimismo, este autor
sefialaba que, como consecuencia de este papel multitarea
que ha de ¢jercer el terrorista, su capacidad operativa esta
fuertemente restringida. Por un lado, las fuentes de finan-
ciacion a las que estos agentes tienen acceso se ven reduci-
das en comparacién con las que las organizaciones terroris-
tas suelen usar, lo cual motiva que los ataques cometidos
por estos individuos resulten baratos. Por otro lado, efec-
tuar un ataque terrorista implica tener conocimientos y ha-
bilidades en determinadas materias como el manejo de at-
mas o la construccion de artefactos explosivos, habilidades
que resultan dificiles de adquirir en un contexto de clandes-

tinidad y sin recibir la ayuda de ninguna organizacion.

A pesar de esta baja capacidad operativa, los actores solita-
rios se ven recompensados con un alto nivel de seguridad.
Esto se debe a que estos individuos actian de forma inde-
pendiente, por lo que no necesitan informar a nadie del
plan, eliminandose asf las posibilidades de que las comuni-
caciones sean interceptadas y el plan descubierto. Estos in-
dividuos tampoco tienen complices que puedan traicionar-
les o que de ser pillados puedan llevarlos hasta ellos. En
definitiva, ellos son los tnicos que conocen el plan y los
unicos que participan en su preparacion, por lo que el nivel

de seguridad es muy alto.

Ademas, al actuar en solitario, estos individuos tienen pleno
control sobre todos los aspectos del ataque, lo que implica
que tienen pleno control para decidir a quién atacar o cuanta
violencia ejercer, temas que como ya se ha visto con ante-
rioridad a menudo son fuente de discusiones internas en los
grupos terroristas. Por tanto, tampoco se requiere de nin-
gun mecanismo de monitorizacion o control como la buro-
cracia, que suponen una importante restricciéon para la se-

guridad.

Ahora bien, el hecho de que detras de estos actores solita-
rios no haya ninguna organizacion no significa que no ac-
tuen en nombre o influenciados por las ideologias de alguna
organizacién terrorista concreta. Este es el caso de Omar
Matten, un guardia de seguridad estadounidense y de des-
cendencia afgana, que fue autor del atentado desarrollado
en el club gay “Pulse”, en Orlando. Omar acudié al club
armado, protagonizando un tiroteo que acabé con la vida
de 49 personas e hiri6 a otra media centena. Investigaciones
policiales posteriores demostraron que Omar era partidario
de la ideologia del Estado Islamico, incluso llego a llamar al
teléfono de emergencia estadounidense antes del tiroteo
para declarar su lealtad a ISIS (EI Mundo, 2016). Sin em-
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bargo, también hay ejemplo de “actores solitarios” que ac-
tuan de acuerdo con sus propias ideologfas, las cuales no
estan relacionadas con ninguna organizacion terrorista.
Este es el caso de la denominada “Matanza de Utoya”, aten-
tado que tuvo lugar en Oslo y que fue protagonizado por el
ultraderechista Anders Breivik. Primero, Beivik detoné un
coche bomba en Oslo, que acabé con la vida de ocho per-
sonas. Posteriormente, el terrorista se dirigié a la isla de
Utoya, donde se estaba desarrollando un campamento ju-
venil. Allf, disfrazado de policia consiguid reunir a un grupo
de jovenes con el pretexto de informarles sobre el atentado
que acaba de ocurrir en Oslo y, que, aunque ellos no lo sa-
bian, ¢l mismo habia perpetrado. Una vez consigui6 reunir
a un grupo de jévenes empezo6 a disparatles hasta que las
autoridades llegaron a la isla y Breivik se entregd (Moénica
G. Alvarez, 2018). Horas antes del atentado, el propio
Breivik subi6 a su cuenta de Twitter un manifiesto de mas
de 1000 paginas donde explicaba sus ideologfas, entre las
que destaca el odio a la multiculturalidad en Europa (BBC,
2011).

8. El ejemplo de Al Qaeda

La teorfa que se desarrolla a lo largo de este trabajo es que
las organizaciones terroristas, para sobrevivir, han de modi-
ficar su estructura organizativa, adecuandose asf a las carac-
teristicas de su entorno y a los cambios producidos en ellas.
Con el objetivo de ilustrar esta teorfa se ha querido usar el
ejemplo de una organizacién terrorista, para observar un
caso real de organizacion que haya adaptado su estructura
para adaptarse a las nuevas circunstancias del entorno. La
organizacion escogida para ilustrar esta teorfa es A/ Qaeda,
pues este grupo muestra una gran evolucion estructural, lle-
gando a aprovechar de alguna forma las tres estructuras or-
ganizativas desarrolladas en el apartado anterior. Asimismo,
el gran volumen de informacion y de documentos internos
obtenidos y publicados sobre el grupo, facilitan la identifi-
cacion de los modelos organizativos adoptados y de los mo-

tivos que los propiciaron.

Antes de comenzar a analizar la evolucion estructural de .4/
Qaeda es necesario conocer los origenes del grupo. El grupo
Al Qaeda fue fundado a finales de la década de los 80 por
Osama bin Laden y Abdullah Yusef Azzam, como un mo-
vimiento en contra de la invasion soviética que afectaba a
Afganistan desde 1979. Esta invasion dio lugar a un movi-
miento antisoviético, impulsado por guerrilleros musulma-
nes o muyahidines y apoyado por pafses como Arabia Saud{
o Estados Unidos, pues hay que considerar que este con-
flicto armado tuvo lugar en el contexto de la Guerra Fria,
que enfrent6 a Estados Unidos y la URSS.
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Una de las organizaciones que desempefié un importante
papel en esta lucha yihadista contra la invasion soviética, y
que asentaria las bases para la posterior creacion del grupo
Al Qaeda, fue Maktab al-Khidamat (MAK). Dicha organi-
zacion, creada por Abdullah Yusef Azzam y en la que tam-
bién colaboraba Osama bin Laden, tenfa como principales
funciones las de recaudar dinero para el combate y reclutar
voluntarios procedentes de distintos pafses. Progresiva-
mente, MAK fue ampliando su influencia y abriendo diver-
sas filiales en diferentes paises, lo que desencadend la crea-
cién de una importante red social que unié a numerosos
yihadistas.

Finalmente, en 1989 los soviéticos se retiraron de Afganis-
tan, pero la lucha y los objetivos planteados por MAK no
terminaron. Azzam quetfa seguir luchando hasta lograr
convertir Afganistan en un estado islamico, sin embargo, su
muerte en 1989 supuso el declive de la organizacion MAK.
No obstante, la red de contactos creada gracias a la MAK
fue utilizada por Osama bin Laden para crear A/ Qaeda,
grupo con que el Osama queria llevar la “Guerra Santa” a

otros paises.

De esta forma se cre6 A/ Qaeda, una organizacion terrorista
que gradualmente fue incrementando su capacidad opera-
tiva y presencia global, gracias a la creacion de filiales en
diversos paises, entre las que destaca A/ Qaeda Irak (AQL).

Volviendo al analisis de la estructura organizativa de A/
Qaeda, resulta importante hacer una distincion entre dos
etapas: antes del 11-S y después del 11-S.

8.1. Al Qaeda antes del 11-S

Desde sus inicios A/ Qaeda mostrd una estructura organiza-
tiva claramente jerdrquica o piramidal, en cuyo vértice se
encontraba Osama bin Laden, quién se hacfa llamar
“Emir”. Esta estructura vertical implica que distinguian
unos claros niveles de mando y control, y que el grado de
especializacién dentro del grupo es muy elevado, de tal ma-
nera que cada uno de los miembros tiene encargadas unas

tareas o funciones muy especificas.

Segin sefialaba Gema Sanchez Medero (2009), dentro del
grupo Al Qaeda se pueden distinguir basicamente tres nive-

les, dentro de los cuales hay diferentes escalones.

El primer nivel esta constituido por los principales lideres
del grupo y varios departamentos entre los que se reparten
las diferentes tareas del grupo. La caspide de la piramide la
forma Osama bin Laden, lider, fundador del grupo y ma-
ximo dirigente de la organizacion. A Osama le seguia el
Conscjo de Asesores, el organismo encargado de tomar las
decisiones mas importantes del grupo. Por debajo de este
Consejo, encontramos seis comités: el Comité Armado, Co-
mité de Finanzas, Comité Exterior, Comité de Seguridad,
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Comité Politico, Comité de Informacién y Propaganda. En-
tre estos comités se repartian el control de actividades como
la planificacion de los atentados, el reclutamiento y entre-
namiento de nuevos miembros o el control de las cuentas

financieras del grupo.

El siguiente nivel, tal y como apuntaba Gema Sanchez
(2009), lo componian las diversas células del grupo, dentro
de las cuales también existia una division de mandos y de
actividades. Estas células también realizaban actividades de
recaudacion de fondos o preparacion de atentados, lo que
les otorgaba cierto grado de autonomia. No obstante, las
células debian informar a la administracion central de todas

las actividades realizadas.

Finalmente, el dltimo nivel lo componian los diversos alia-

dos del grupo, asi como terroristas en solitario.

Esta estructura tan jerarquizada conllevaba un elevado
grado de burocratizacion, pues los lideres del grupo necesi-
taban ejercer un férreo control sobre sus operativos y una
de las formas mas efectivas de lograrlo era el uso de los in-
formes y documentos que justificasen las actividades reali-
zadas y el uso del dinero. Esta fuerte burocratizacién del
grupo resulta evidente si se analizan los numerosos docu-
mentos pertenecientes al grupo hallados por las autoridades
y publicados en diversas paginas oficiales, como la de la
CIA. En dicha pagina web se pueden encontrar desde tablas
Excel con las cuentas de pérdidas y ganancias de la organi-
zacion hasta contratos laborales en los que se especifica con
detalle las tareas a realizar por el contratado, asi como los
beneficios sociales a los que tiene derecho. Asi, en uno de
los documentos publicados de A/ Qaeda, en el que se esta-
blece los objetivos y la organizacion interna del grupo, su

autor estipulaba lo siguiente en cuanto a los informes:

“Los informes son muy importantes para la toma de decisiones y para
el seguimiento de las actividades. Por tanto, se les deberia prestar aten-
cion, y prepararlos periodicamente o cuando sea requerido por los ofi-

ciales, y deberian ser presentado a tiempo” (Forest et al., 2007).

Sin embargo, este tipo de organizacion supone la creacion
de una clara vulnerabilidad en términos de seguridad. La
creacion de un gran volumen de burocracia, unido a las nu-
merosas comunicaciones internas necesarias para coordinar
al grupo, generan un problema de seguridad al poner a la
organizacion en riesgo de ser descubierta por las autorida-
des antiterroristas. No obstante, este problema de seguridad
no resultaba tan preocupante durante esta primera etapa or-
ganizativa del grupo gracias al entorno y a las circunstancias.
Por un lado, si bien A/ Qaeda ya era considerado un grupo
terrorista y perseguido por numerosos estados, la presion
ejercida por las autoridades no era tan elevada en compara-

cioén con la actual. Por otro lado, muchos de los estados en
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los que operaba la organizacién contaban con gobiernos dé-
biles o politicamente inestables, lo que facilita que este tipo
de grupos puedan operar. Ademas, en muchos de estos es-

tados, A/ Qaeda contaba con un fuerte apoyo popular.

En contraposicion a esta pérdida de seguridad generada por
el modelo organizativo del grupo, encontramos una ganan-
cia en cuanto a eficacia o capacidad operativa. Una estruc-
tura jerarquica permite coordinar con mayor facilidad al
grupo vy, por tanto, llevar a cabo ataques de mayor comple-
jidad. Por ello, A/ Qaeda fue capaz de crecer rapidamente y
de desarrollar importantes y complejos ataques como el del

11-S, que acabarfa suponiendo la reorganizacion del grupo.

8.2. Al Qaeda después del 11-S

El 11 de septiembre del 2011 A/ Qaeda llevé a cabo el que
es, hasta hoy, el ataque terrorista de mayor repercusion y
nimero de muertos en Occidente. Dicho atentado tuvo lu-
gar en Nueva York, cuando varios vuelos comerciales fue-
ron secuestrados y precipitados contra diversos objetos,
provocando mas de 2500 muertes. El éxito de este atentado
supuso una victoria para el grupo, pero también provoco

un cambio en la estructura del grupo.

La magnitud del atentado produjo un refuerzo de las politi-
cas terroristas de muchos paises y, en general, un endureci-
miento de la lucha contra el terrorismo. Estados Unidos,
por ejemplo, como respuesta a los atentados del 11-S ini-
ciarfa la invasion de Afganistan, desencadenando as{ una
guerra que continda hasta la actualidad. El objetivo de las
autoridades estadounidenses era encontrar a Osama bin La-
den y a otros dirigentes de .4/ Qaeda, que entonces tenfan su

base en el pais afgano.

Como ya se ha explicado, una de las principales desventajas
de una estructura jerarquica es su falta de seguridad, por lo
que, en este nuevo contexto, caracterizado por una mayor
presion antiterrorista, A/ Qaeda no podia sobrevivir con esa
formula organizativa. Si querfa continuar operando, el
grupo debia adquirir una nueva estructura organizativa que
le permitiera ganar seguridad. La estructura elegida para ello

fue, la organizacion en red.

Con esta nueva organizacion A/ Qaeda siguié teniendo una
autoridad central que se encargaba de establecer una serie
de objetivos y gufas comunes a todas las células que com-
ponfan el grupo, pero esta ya no era la encargada de coor-
dinar y controlar todas las operaciones y actividades del
grupo. Aunque 41/ Qaeda mantuvo a algunos de sus lideres,
los papeles de poder y autoridad que estos ejercian ya no
estan tan claros y delimitados como lo habfan estado en la
etapa anterior. A partir de entonces, el grupo pasé a estar

formado por un conjunto de células que disponfan de una
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mayor autonomia y que se comunicaban y coordinaban en-
tre ellas para organizar ataques, aunque solo cuando era ne-
cesario. Esto aportaba una mayor seguridad al grupo, ya que
las comunicaciones entre células se vieron reducidas y la re-
lativa independencia entre células permitié que si una de
ellas era desmantelada no pudiera delatar al resto. De modo
que, si una célula era desmantelada el grupo podia regene-

rarse y continuar operando.

Ademas, esta reorganizacion también aport6 rapidez en el
tratamiento y traspaso de informacion, pues el nivel de bu-
rocratizacién se vio reducido y como consecuencia el volu-
men de tramites necesarios para realizar tareas como la con-

tratacion de un nuevo miembro se vieron reducidas.

Destaca también como A/ Qaeda, durante este periodo ha
sido capaz de aprovechar la figura del actor solitario. Este
tipo de terrorista suele actuar de manera independiente, es
decir, sin que haya ninguna organizacion terrorista detras de
sus actos. Sin embargo, tal y como se sefialaba en el apar-
tado 5, existen casos de lobos solitarios que, a pesar de no
pertenecer a ninguna organizacion terrorista, se identifican
con las ideologfas y objetivos de alguna organizacion y lle-
van a cabos atentados con los que consideran que ayudaran
a la causa de dicha organizacion. El elevado grado de im-
predecibilidad de estos individuos dificulta enormemente
su identificacion y captura antes de que actien, imposibili-
tando el uso de medidas de prevencion. A/ Qaeda ha sido
capaz de aprovechar el incremento de este tipo de terroris-
tas para su propio beneficio mediante diversos llamamien-
tos a los actores solitarios distribuidos por el mundo para
atacar a los “infieles”. Estos comunicados se hacfan a través
de Internet o plataformas como “Telegram”, en los que se
anima a los yihadistas residentes en pafses occidentales
como Francia o Estados Unidos a perpetrar ataques alli

(Piblico, 2018).

En conclusién, esta reorganizacion estructural por parte del
grupo A/ Qaeda muestra la importancia que tiene el modelo
organizativo en la supervivencia de estos grupos, asi como

las implicaciones de determinadas politicas antiterroristas.

9. Conclusion

La lucha contra el terrorismo se ha convertido en un tema
de gran importancia para numerosos estados y circulos in-
ternaciones, sobre todo tras el desarrollo de atentados de
gran magnitud como el de 11-S. Dada la complejidad de
este tema, diversos autores y expertos en el tema estan bus-
cando nuevas férmulas y mas eficaces para combatir el te-
rrorismo. Esto ha propiciado que en los ultimos afios se dé
una mayor importancia a la estructura organizativa de los

grupos. Ejemplos como el de A/ Qaeda demuestran que el
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modelo organizativo elegido por los grupos y, sobre todo,
cémo dicho modelo es adaptado a las circunstancias del en-

torno resulta clave para la supervivencia de los grupos.

Los grupos terroristas, al igual que cualquier empresa, se
enfrentan a una serie de restricciones que ponen en peligro
su supervivencia, siendo la mas determinante de ellas la se-
guridad. La especial importancia que adquiere esta restric-
cion se basa en la necesidad de los grupos terroristas de ac-
tuar en la clandestinidad, lo que hace que cualquier inter-
cepcidon de informacion resulte un peligro para el grupo.
Estas restricciones van a ser las que determinen el modelo

organizativo adoptado por el grupo.

Sin embargo, hay que considerar que dichas restricciones
no se mantienen estables en el tiempo, sino que van cam-
biado motivadas por factores como las politicas antiterro-
ristas impuestas por los estados. En consecuencia, la estruc-
tura organizativa de los grupos terroristas tampoco se man-
tiene fija, sino que evoluciona, adaptandose a los cambios
producidos en el entorno, siendo este un punto clave para

su supervivencia.

Por ello, al elaborar politicas antiterroristas resulta impor-
tante tener en cuenta que en funcién de como dichas poli-
ticas afecten al entorno del grupo terrorista puede llegar a
producirse cambios en la organizacion interna del grupo
que, de forma contraria a lo deseado, produzcan un forta-

lecimiento del grupo.
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11. Anexo 1: Lista de gastos

A continuacion, en la Tabla 2, se muestra una lista de gastos
extraida de un documento perteneciente a ISIS en el que se
detallan algunos de los gastos en los que incurrié dicha or-
ganizacion entre septiembre y agosto del 2008.

Tabla 2. Lista de gastos por categoria
(Fuente: Combating Terrorism Center)
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En este caso los gastos, cuyo total aparece en dinates y d6-
lares (columnas 2y 3 respectivamente), son clasificados por
categorias (columna 4). Las categorias incluidas son, por or-
den de apariencia: militar, seguridad, sharia (ley islamica),
media, arrendamientos y prestaciones (aqui se incluye los
salarios de los trabajadores), industrializacion, compra de
armas, compra de vehiculos, dinero para gastos menores del
gobernador, Comité de detenidos, Al-Khums (chiitas que
contribuyen con una quinta parte de sus ingresos a las au-
toridades religiosas), diversos (aqui se incluyen gastos me-
nores como arreglo de tuberfas, préstamos o tasas), equipa-
miento, y Comité médico. Ademas, dichos gastos van aso-

ciados a un codigo (columna 5).

El total de las transacciones de 3.561.333 ddlares, de las cua-
les la mayor parte se agrupan dentro de la categoria “asig-
naciones y arrendamientos”, que representa el 27°5% de los
gastos de dicha célula (ver Figura 17). Asimismo, el poco
dinero gastado en proporcion con el total en seguridad
(4,4%), implica que esta dimensioén no es una de sus priori-

dades. En contrapartida, la categoria “militar”, en la que se
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agruparfan los gastos derivados de la organizacion de las di-
versas actividades terroristas representan el 20,8% de los
gastos. Por consiguiente, la dimension de capacidad opera-
tiva adquiere un gran peso dentro de esta célula, en detri-

mento de la seguridad y el control.

Figura 11. Porcentaje de gastos por categoria
(Fuente: Elaboracion propia)
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12. Anexo 2: Lista de ingresos

La Tabla 3 consiste en un extracto de una lista detallada de
los ingresos obtenidos por ISIS entre el 29 de agosto y el 14
de septiembre del 2008. El documento entero abarca los
ingresos del grupo entre el 29 de agosto y el 9 de octubre
del 2008, siendo la cifra total de gastos de 5.112.709. La ta-
bla mostrada es un extracto de un documento perteneciente
al grupo A/ Qaeda y publicado por el “Combating Terro-

rism Center” en su pagina web.

En este caso los ingresos estan ordenados por fechas (co-
lumna 5) y, ademas, vienen clasificados segin la categoria a
la que pertenecen (columna 3) y la persona que recaudé di-
cho dinero (columna 4). Entre las categorias encontramos

EEINT3

“petréleo”, “vatrios”, “trabajo contratado”, “botin”, “pro-
piedades inmobiliarias” y “trabajo de contratista”. Cada
transaccioén de dinero, que aparece en dinares (columna 0)
y dolares (columna 7), va asociada a un cédigo (columna 2)
y a un nimero de operacion (columna 8). Adicionalmente,
en la columna 1, se detalla con mayor exactitud como se ha
obtenido el dinero, lo que permite que el grupo lleve un

control mas estricto de la procedencia del dinero.

En este periodo, la categorfa que mas dinero reporte a la
célula es el “petrédleo” (3279%), concretamente, seglin espe-
cifican las anotaciones de la columna 1, de las plataformas
petroliferas. Esto nos indica, que dicha célula, tiene acceso
y puede controlar dichas plataformas. También cabe desta-
car el peso que adquiere la categoria de “trabajo contratado”
(32%,), que se refiere a trabajos de fontaneria o electricidad,

entre otros, realizados por diversos miembros terroristas.
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Por consiguiente, esta categoria podria ser englobada den-

tro del grupo de ingresos obtenidos mediante negocios le-

gales.
Tabla 3. Lista de ingtesos por fecha
(Fuente: Combating Terrorism Center)
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Tabla 4. Salarios de terroristas
(Fuente: Combating Terrorism Center)
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