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Todas las organizaciones, ya sean empresas privadas n organizaciones piblicas, se enfrentan a multitnd de amenazgas que afectan al normal
[funcionamiento de la organizacion. La continuidad del negocio debe ser una de las prioridades de cualquier entidad. Entender a gué nos enfrentamos,
cudles son nuestras vulnerabilidades y como las podemos bacer frente, debe ser la finalidad de cualquier departamento que se dedigue a proteger a
una organizacion de las amenazas, ya sean estas internas o externas. Contar con un sistema holistico que incorpore aspectos de contrainteligencia y

seguridad, permitird tener herramientas suficientes como para afrontar con confianga los retos que se presentan para que una organizacion esté

protegida.
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1. Introduccion

El ser humano siempre ha tenido necesidad de protegerse, de mantenerse seguro ante los peligros.
Empezaron utilizando cuevas para estar a salvo de las inclemencias meteoroldgicas, de los animales
depredadores o de otros grupos rivales. Posteriormente, y a medida que el hombre comenzaba a utilizar
la tierra para cultivar y se establecia en los valles, empez6 a utilizar empalizadas temporales con los
medios naturales de los que disponia.

Cuando las sociedades evolucionaban se hacian sedentarias y se establecian comunidades mas comple-
jas, en ese momento, el ser humano empez6 a construir muros mas sélidos, primero de adobe y madera
y después de piedra. A medida que pasaba el tiempo las murallas se transformaron en fortificaciones
que aumentaban su complejidad para hacerlas inexpugnables al enemigo, o al menos, retrasar su pene-
tracion para propiciar una mejor defensa. Ademas, establecian puestos avanzados en atalayas para saber
lo antes posible cuando se acercaba el enemigo.

Toda esta estructura defensiva se completaba con fuerzas de reaccidon, que en un primer momento
respondian a los ataques desde el interior de las fortalezas, cuando los atacantes se concentraban en las
murallas o sus proximidades. Si tenfan la posibilidad de ser advertidos con antelacién, por medio de
puestos avanzados, atalayas o incluso espias, podfan hacer frente al agresor antes de que éste llegara a
las puertas de la ciudad o fortaleza. En ocasiones, intentaban engafiar al atacante para que plantara
batalla en un terreno que favoreciera al defensor, o los canalizaban para conseguir una posicién domi-
nante.

En definitiva, el ser humano ha buscado proteger a su clan, tribu, poblado, ciudad o estado de la accion
de amenazas para poder continuar con su actividad como sociedad. Esta leccién histérica nos muestra
el camino que todas las organizaciones y empresas deben seguir, precisamente para eso, para permitir
la continuidad de la actividad, en este caso, como organizacion.

Desde el punto de vista histérico se identifica que la proteccién de las comunidades se articula en
acciones defensivas y ofensivas. Las acciones defensivas tienen las finalidades de hacer ver al agresor,
por medio de gruesos y altos muros, que el ataque setfa muy costoso y no merecetia la pena intentarlo.
También permitirfa identificar cuando se esta produciendo un ataque, y finalmente, posibilitaria la de-
rrota del agresor una vez el ataque ha comenzado. Esto es, disuasion, deteccion y neutralizacion.

Por otra parte, las acciones ofensivas tenian como finalidades identificar lo mas temprano posible,
antes de que se materializarse el ataque, las intenciones del atacante, posibilitar su derrota lo mas alejado
posible de nuestra fortaleza y hacer que éste tome decisiones que nos favorezca en la defensa. Esto es,
deteccion, neutralizacion y decepcion. Estas acciones ofensivas eran las que marcaban la diferencia
y se constituian en la clave del éxito de la proteccion.

Para estandarizar el significado de estos cuatro términos que constituyen la piedra angular sobre la que
se va a construir la proteccion de las organizaciones, conviene acudir al Diccionario de la Real Academia

Espafiola (RAE):

— Disuadir: inducir o mover a alguien a cambiar de opinién o a desistir de un propdsito.
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— Detectar: descubrir la existencia de algo que no era patente.

— Neutralizar: contrarrestas el efecto de una causa por la consecuencia de otra diferente u
opuesta; 0 en una segunda acepcién: anular, controlar o disminuir la efectividad de algo o de
alguien considerados peligrosos.

— Decepcion: engafio, a su vez, engafio es hacer creer a alguien que algo falso es verdadero.

Son los elementos de disuasion, deteccion, neutralizacién y decepcion, agrupados en acciones defensi-
vas y ofensivas la base del modelo de contrainteligencia que identifica Hank Prunckun (Prunckun,
2019). Prunckun limita la contrainteligencia a contrarrestar la intencién del adversario o del personal
propio de hacerse con informacién de la organizacién. Sin embargo, este articulo pretende ampliar este
concepto.

Para desarrollar un modelo holistico de proteccion es necesario contemplar otras amenazas, no solo
contra los accesos a la informacion propia, sino toda aquella actividad que busque impedit o limitar la
capacidad de nuestra organizacion de desarrollar su actividad normal (Blanco Ifiigo, 2018), defendiendo
sus propios intereses frente a los esfuerzos de otros por conseguir los suyos (Sanchez Gamboa, 2016),
esto es, defender su capacidad de operar con normalidad, libre, o al menos con riesgos controlados.

Ademis de estos cuatro términos vamos a introducir un quinto elemento, prevencién, intimamente
ligado a la disuasion y deteccion (van Genderen, 2018). La RAE define prevencién como preparacion
y disposicion que se hace anticipadamente para evitar un riesgo o ejecutar algo.

2. Desarrollo del modelo holistico de contra-
inteligencia

Se parte de la base de que la finalidad buscada es proteger la capacidad operativa o de operar de una
organizacion, ya sea esta una empresa, una organizacion publica o un ente privado. Una vez en este
punto nos debemos preguntar ;qué puede perjudicar el normal funcionamiento de una organizacion?
cuestién que nos lleva a dos respuestas, por un lado, causas naturales o accidénteles, en el que no hay
un actor malicioso. Y, por otro lado, actores internos o externos que intenten impedir o dificultar el
normal funcionamiento de la organizacién u obtener una ventaja explotando su conocimiento. El desa-
rrollo de este concepto de contrainteligencia se centra principalmente en los riesgos derivados de la
actividad de actores maliciosos.

Siguiendo el hilo conductor de las preguntas, la siguiente que nos hacemos es ¢cémo pueden actuar
estos actores internos o externos para conseguir tales fines? La respuesta la tenemos en las diferentes
amenazas comunmente aceptadas en ambitos tanto militares como civiles, publicos o privados; em-
pleando la violencia, de caracter terrorista o no, el espionaje, el sabotaje, la subversion, las acciones
criminales y los ataques reputacionales. Y claro estd, hoy en dia, los actores que representan una ame-
naza no se limitan al entorno fisico, también actdan en el entorno cibernético. Del mismo modo, las
amenazas ciber no viven solo en el ciberespacio, hay personas, organizaciones o entidades detras de
ellas que viven en el entorno fisico, y normalmente, tienen intereses también en el entorno fisico. El
uno no se puede entender sin el otro y el otro sin el uno.

La respuesta a la pregunta ;como podemos contrarrestar esta amenaza? nos dara la clave del modelo.
A la amenaza se le combate, como se ha visto en la introduccion, con una serie de acciones defensivas
y ofensivas con las siguientes finalidades: disuasion, deteccién, neutralizacién y decepcion. La primera
y la dltima son netamente defensiva y ofensiva respectivamente, mientras que la deteccién y neutraliza-
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cién pueden ser defensivas y ofensivas, dependiendo de si se realizan antes o después de que se mate-
rialice la amenaza. Al igual que la amenaza, las acciones para contrarrestarla deben desarrollarse en los
entornos fisico y ciber.

Es necesario resaltar que aplicar Gnicamente un enfoque defensivo no es suficiente. La estructura de
contrainteligencia debe de ser ofensiva, proactiva (Diaz-Caneja, 2021). Las acciones ofensivas deben
ser siempre la primera regla de cualquier decalogo de contrainteligencia (Olson, 2019).

Una vez determinada qué tipo de acciones se pueden emplear surge la pregunta ;como podemos aplicar
estas acciones en nuestra organizacion? Para responder a esta pregunta debemos pasar por un proceso
de planeamiento y analisis que, con el conocimiento previo de nuestra propia organizacion, las amena-
zas existentes y las organizaciones adversarias o competidoras, nos permita determinar qué acciones,
cuando, donde y de qué manera las podemos aplicar.

Especificamente se realizaran dos tipos generales de planeamiento y andlisis diferentes, uno para las
acciones de disuasion, deteccion y neutralizacion y otro para las acciones de decepcion.

Para las acciones de disuasion, deteccién y neutralizacion, y sus medidas preventivas asociadas, se rea-
lizara el planeamiento en cuatro fases principales con sus correspondientes analisis:

1. Determinar los elementos a proteger.
2. Realizar un analisis de la amenaza.
3. Llevar a cabo un analisis de las vulnerabilidades propias.
4. Efectuar un analisis y valoracion de riesgos.
El resultado del planeamiento y analisis servird para:
— Asesorar acerca de las medidas de seguridad a implementar en la organizacién.
— Asesorar a la direccién sobre las amenazas a las que se enfrenta la organizacién.

— Dirigir y priorizar el esfuerzo en las tareas de obtencién y elaboracion de inteligencia sobre la
amenaza.

—  Servir de base para la elaboracién de un plan de continuidad de negocio.
Respecto a la decepcion, el planeamiento sigue cuatro fases principales (Rogert M. & William L., 2019):

1. Determinar la situacién final deseada que se pretende alcanzar con la decepcion.

2. Identificar las decisiones y acciones que el adversario debe tomar y realizar para llegar a esa
situacion final deseada.

3. Crear una historia o escenario ficticio en el que el oponente debe creer para poder tomar las
decisiones identificadas en el punto anterior.

4. Identificar los elementos de informacién y los canales por los que esa informacion debe circular
para que guien al adversario a creer la historia.

El resultado de este planeamiento y analisis servird para apoyar las operaciones y funcionamiento de la
organizacion, permitiendo mantener la seguridad operacional y alcanzar la sorpresa, ya sea para anular
la accién de una amenaza a la seguridad o los intentos de un adversario de alcanzar una ventaja com-
petitiva sobre nuestra organizacion o productos.
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3. Desarrollo de las acciones de contrainteli-
gencia

Una vez determinado el marco general del modelo de contrainteligencia, llega el momento de establecer
qué actividades concretas se deben desarrollar para responder a las finalidades de disuasion, deteccion,
neutralizacién y decepcion.

La disuasién se consigue principalmente por medio de la adopcion de medidas de seguridad preven-
tivas, ya sean estas fisicas, del personal, de la informacién, de la organizacién, etc. También se consigue
manteniendo un elevado grado de concienciacién entre el personal en relacién a las amenazas y las
normas de seguridad a cumplir.

La detecciéon por medio de la implementacién de las medidas de seguridad preventivas, en su aspecto
defensivo, y la obtencién y analisis de informacion sobre las intenciones y capacidades de la
amenaza, en su aspecto ofensivo.

La neutralizacién por la ejecucién de los planes y mediadas de seguridad preventivas, en su aspecto
defensivo. En el aspecto ofensivo por las investigaciones de incidentes de seguridad, tanto de
origen interno como externo, y la ejecucion de acciones especificas de neutralizacion de la amenaza,
como los enlaces con las Fuerzas y Cuerpos de Seguridad o acciones de contrapropaganda o contrain-
fluencia negativa.

La decepcién se consigue por medio de operaciones de decepcion. Estas se deben desarrollar en
coordinacién con diferentes aéreas de la organizacién, pero es en la estructura de contrainteligencia
donde reside el conocimiento de su planeamiento y la inteligencia bésica y actual para su desarrollo.

En la base de todas estas actividades mencionadas se encuentra la inteligencia sobre las amenazas.
Elemento indispensable sin la cual no se pueden desarrollar de forma eficiente el resto de actividades,
ala vez, el resto de actividades alimenta el ciclo de inteligencia sobre las amenazas.

El resultado practico de este modelo es una organizacion de contrainteligencia con cinco funciones
principales, tal y como viene reflejado en la figura 1. En el que la inteligencia sobre las amenazas es la
base y el primer elemento a establecer, sobre €l, se erigen los tres principales pilares de la proteccién de
la organizacién; las medidas de seguridad preventivas, las investigaciones de incidentes de seguridad y
las acciones especificas para neutralizar la amenaza. Como elemento mas elevado por su complejidad y
carcter ofensivo se sitdan las operaciones de decepcion.

Figura 1. Esquema de modelo holistico de contrainteligencia
(Fuente: Elaboracion propia)
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Es precisamente el orden expuesto el que se debe seguir y priorizar a la hora de implementar un sistema
de contrainteligencia, llegando solo a la decepcion cuando se tenga una estructura de contrainteligencia
madura.
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4. Conclusiones

Se puede llegar a definir la contrainteligencia, en su sentido mas amplio y rompiendo un poco la clasica
percepcién que se tiene de ella, como la actividad encaminada a proteger, tanto en el entorno fisico
como en el ciberespacio, la capacidad de operar de una organizacion de la accién de organizaciones
e individuos que intenten impedir o dificultar su normal funcionamiento, asi como obtener una ventaja
explotando su conocimiento por medio de acciones de violencia, espionaje, sabotaje, subversién, acti-
vidades criminales y ataques reputacionales. La proteccién se consigue con una adecuada combinacién
de acciones defensivas y ofensivas de disuasion, deteccion, neutralizacién y decepcion.

La aplicacién organizativa y funcional practica de esta definicién serfa una estructura que desarrolle las
cinco actividades principales expuestas: inteligencia sobre las amenazas, medidas de seguridad preven-
tivas, investigaciones de incidentes de seguridad, neutralizacién de la amenaza y operaciones de decep-
cién.

La puesta en practica de este modelo en el que se combinan tradicionales aspectos de contrainteligencia
y seguridad, permitirfa afrontar con una visién holistica el reto de mantener protegida una organizacion,
esto es, y como define la Real Academia Espafiola el verbo proteger: «Resguardar a una persona, animal
o cosa de un petjuicio o peligro, poniéndole algo encima, rodeandolo». En este caso, resguardamos una
organizaciéon o empresa de la materializacién de la amenaza poniendo encima una serie de medidas y
actividades para mantearla segura.
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