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Resumen

El ser humano es el elemento mas débil de un sistema de seguridad. La ingenierfa social tiene como
objetivo la explotacion de las vulnerabilidades humanas, como la personalidad, para obtener infor-
macién confidencial. El presente ensayo pretende comprender si hay ciertos individuos, de acuerdo
con sus rasgos y perfiles de personalidad, que sean mas vulnerables a los ataques sociales, para lo
que se realiza un analisis de la bibliografia disponible. Los resultados son divididos en un perfil de
susceptibilidad general y una vulnerabilidad especifica segin el contenido del ataque. Se concluye
que los resultados obtenidos son aplicables a diferentes ambitos de seguridad de la informacion,
aunque se requiere mas investigacion respecto a la vulnerabilidad segun el contenido del ataque.
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Abstract

Humans are the weakest element in a security system. Social engineering’s objective is the exploitation of human
vulnerabilities, such as personality, to obtain privileged information. The present work intends to understand if there
are certain individuals with a bigher vulnerability to social attacks according to their personality traits and profiles,
Jfor which a literature review of the topic is conducted. The results are divided into a general susceptibility profile and
a specific vulnerability regarding the content of the attack. It is concluded that the results obtained can be applied to
different aspects of information security, although there is still a need for further research concerning vulnerability with
regard to the content of the attacks.

Key words: VVulnerability, personality traits, social attacks, phishing, persuasion.

1. Introduccion

La informacién mueve el mundo. La mayorifa de los actores
dentro del panorama tecnoldgico en el que nos encontra-
mos actualmente, ya sean empresas privadas, organismos
publicos o los propios individuos, procuran proteger la in-
formacién de la que disponen a la vez que buscan nuevas
formas de acceder a la informacién de otros para asi obte-
ner una ventaja competitiva. La seguridad de esta informa-

cion confidencial ha sido principalmente relegada al campo
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de la ingenierfa informatica, descuidando el aspecto hu-
mano. Este factor humano, intrinsecamente psicolégico, es
el eslabon mas débil de un sistema de seguridad (Mitnick y
Simon, 2005; Mouton et al., 2014; Scheeres, 2008), ademas
del aspecto cuyo estudio mas se ha descuidado en este am-
bito (Hadnagy, 2010). Sin embargo, y pese a la importancia
que tiene el factor humano en las pérdidas de informacién
privilegiada (Zamorano, 2018), no existe una gran cantidad
de investigaciones que, partiendo de la psicologfa, estudien

el fenémeno de la ingenierfa social.
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La ingenierfa social, también conocida como “ataques so-
ciales” (Uebelacker y Quiel, 2014), es, en términos genera-
les, un tipo de ciberataque en el que un individuo manipula
ilegitima e inadvertidamente a otro con el objetivo de obte-
ner la informacién confidencial de la que dispone. Debido
ala naturaleza persuasiva de las técnicas de ingenierfa social,
y conociendo la relacién entre vulnerabilidad a estrategias
de persuasion y rasgos de personalidad (Sanchez-Mufoz et
al., 2018), cabe preguntarse ¢son todos los individuos igual-
mente vulnerables a los ataques sociales? ¢O existen, en
cambio, perfiles de personalidad caracterizados por una ma-
yor susceptibilidad?

Conseguir una definiciéon de personalidad aceptada por
toda la comunidad cientifica no es especialmente sencillo
(Colom Maranén, 2018). La Real Academia Espafiola (s.f.)
incluye hasta ocho definiciones del término, entre ellas “di-
ferencia individual que constituye a cada persona y la dis-
tingue de otra”. Al igual que ocurre con la ingenierfa social,
ante la dificultad de obtener una unica definiciéon de perso-
nalidad optamos por centrarnos en las caracteristicas que la
definen, siendo en este caso la consistencia (a través de di-
ferentes situaciones) y la estabilidad (a través del tiempo) de
la conducta (Colom Marafién, 2018).

Multiples estudios han observado como las diferencias en
personalidad influyen en la manera en la que un individuo
reacciona ante ataques sociales, relacionando la vulnerabili-
dad a estos con rasgos pertenecientes a diferentes modelos
de personalidad (por ejemplo: Curtis et al., 2018; Cusack y
Adedokun, 2018). El efecto de estos rasgos también ha sido
observado en la determinacién de actitudes relacionadas
con la seguridad de la informacion de forma mas general,
no limitada exclusivamente a los ataques sociales (Shrops-
hire et al., 2006; Uffen et al., 2012).

Como ha sido mencionado previamente, los ataques socia-
les dirigidos se caracterizan por la seleccion de una victima
concreta (Bullée et al., 2018), proceso en el que los ingenie-
ros analizan la personalidad de sus objetivos para disefiar
ataques especialmente efectivos contra ellos (Cusack y Ade-
dokun, 2018; Quiel, 2013; Uebelacker y Quiel, 2014). En
esta fase cobra gran importancia la persuasion, definida
como “un tipo particular de comunicacion en la que el emi-
sor tiene como propoésito convencer al receptor para cam-
biar sus actitudes hacia un objeto determinado mediante la
transmision de un mensaje y, como consecuencia de ello,
cambiar su conducta” (Blanco et al., 2017, p. 228). La per-
sonalidad es una de las variables a tener en cuenta a la hora
de disefiar un intento persuasivo, ya que la efectividad de
las técnicas empleadas dependera en parte de los rasgos de
personalidad de los receptores (Sanchez-Mufioz et al.,
2018). Las relaciones entre persuasion y personalidad han

sido estudiadas a nivel general (por ejemplo, Halttu y Oinas-
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Kukkonen, 2021; Sanchez-Mufioz et al., 2018) vy, especifi-
camente, en ingenierfa social (Quiel, 2013; Uebelacker y
Quiel, 2014).

Debido a la relevancia de los rasgos de personalidad como
factor a considerar en la eleccién una victima y en el disefio
del contenido del ataque, multiples estudios han analizado
las relaciones entre los ataques sociales y la personalidad de
los dos principales actores en la ingenieria social, aunque la
literatura parece haberse centrado especialmente en el estu-
dio de la personalidad de los individuos vulnerables a estos
ataques, siendo escasas las investigaciones focalizadas en la
personalidad de los ingenieros sociales (Steinmetz et al.,
2021). Esto puede ser debido a que, como observaron Cur-
tis et al. (2018), son los rasgos de personalidad de las victi-
mas y no los de los atacantes los que predicen el éxito de un

ataque.

En definitiva, la ingenierfa social es un fenémeno en el que
la psicologfa, y especialmente el estudio de la personalidad,
tiene mucho que aportar. Predecir la habilidad de los miem-
bros de una organizacién para mantener las politicas de se-
guridad y, por consiguiente, resistir los ataques sociales re-
sultard imposible si no entendemos la relaciéon existente en-
tre los individuos y la seguridad de la informacién (Shrops-
hire et al., 2000).

1.1. Ingenieria Social

LLa ingenierfa social es el término empleado para referirse al
proceso de engafiar a una persona para que lleve a cabo un
comportamiento de manera no intencionada que pueda
causar o aumentar la probabilidad de causar un dafio futuro
(Stewart y Dawson, 2018). Otros autores la han definido
como el acto de manipular mediante el engafio a una per-
sona para conseguir acceso a sistemas de seguridad o infor-
macién confidencial sensible (Hadnagy, 2010; Mitnick y Si-
mon, 2002). Hadnagy (2010) usa este término para hacer
referencia no solo a la accidn, sino también a las destrezas
y a la ciencia de manipular a una persona para que lleve a
cabo un comportamiento que puede o no beneficiarle en

algtin aspecto de su vida.

No hay una unica definicién universalmente aceptada. Sin
embargo, al examinar la literatura existente podemos obser-
var aspectos comunes que representan el fenémeno (Quiel,
2013). Una de las caracteristicas principales de la ingenierfa
social es la diferenciacion de dos actores principales: el ata-
cante y la victima u objetivo, cuya dinamica es una de las
claves para entender la ingenierfa social (Quiel, 2013). El
atacante o ingeniero social tiene como objetivo conseguir
informacién por medio de los miembros de una organiza-

cion (Peltier, 2006), empleando la persuasion en el proceso
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(Quiel, 2013). Las victimas, en cambio, son personas rela-
cionadas con la organizacién objetivo, seleccionadas espe-
cialmente por los atacantes (Button et al., 2009, p. 15).

El objetivo final de la ingenierfa social como proceso setfa
ganar acceso a informacion confidencial o sistemas comple-
tos de seguridad (Quiel, 2013). Debido a esto, la ingenierfa
social ha sido principalmente estudiada en ingenierfa infor-
matica (Quiel, 2013), ambito en el que se emplea para refe-
rirse a un conjunto de engafios para comprometer sistemas
de seguridad como, por ejemplo, el phishing (Hong, 2012;
Steinmetz et al.,, 2021). Sin embargo, serfa reduccionista
considerar nicamente el aspecto informatico dentro de
este fenémeno. La ingenierfa social se compone tanto de
esta perspectiva tecnolégica como de una psicolégica, cen-
trada en la dimensién emocional y cognitiva (Bezuidenhout
et al., 2010). Mitnick (2002), considera que la maxima leta-
lidad de este fenémeno se obtiene al mezclar la explotacion

de las personas con la de la tecnologfa.

Aunque se trate la ingenierfa social como un todo, esta se
compone de un proceso complejo en el que se distinguen
diferentes fases (Mitnick y Simon, 2002), tipos (Bullée et al.,
2018) y técnicas de ataque (Peltier, 2006; Quiel, 2013).

Mitnick y Simon (2002) distinguen cuatro etapas en el pro-
ceso de los ataques sociales: investigacién sobre la persona
objetivo, desarrollo del rapport y confianza, explotaciéon de
dicha confianza y uso de la informacién obtenida. Estas eta-
pas son empleadas tanto en ataques dirigidos como en ata-
ques de oportunidad (Bullée et al., 2018). En los primeros
cobra mayor relevancia la seleccién de una victima con-
creta, mientras que en los segundos un grupo es escogido
para obtener tantas victimas como sea posible (Cusack y
Adedokun, 2018).

De acuerdo con la literatura previa, los ataques de ingenieria
social pueden ocurrir con diversos métodos y en cualquier
ocasion (Sedano Pinzoén, 2019). Un ciberataque de esta in-
dole puede llevarse a cabo en diversos escenarios, ya sea
mediante las redes sociales y otras formas de tecnologfa en
linea o cara a cara (Samani y McFarland, 2015, p. 3). Asi
pues, la ingenierfa social no solo posee una dimension on-
line, sino también una offline (Cross, 2019) en la que se hace
un uso preferente de las técnicas basadas en humanos, que

requieren interaccion directa con el objetivo (Peltier, 2000).

Los ingenieros sociales detectan las vulnerabilidades huma-
nas y las explotan para conseguir su objetivo (Jain et al.,
2016). Entre estas vulnerabilidades se han estudiado la ten-
dencia a confiar en los demids (Jain et al., 2016; Scheeres,
2008), la impulsividad (Norris et al., 2019), la autoridad (Ste-
wart, 2015), las emociones (Scheeres, 2008), o variables de
persuasion como la reciprocidad y la similitud (Jones, 2004,
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p- 5). Uno de los factores que mas contribuyen a la suscep-
tibilidad a la ingenierfa social, entendiendo susceptibilidad
como una debilidad percibida a dafios o ataques (Hough-
ton, 2004, p. 6), son los rasgos de personalidad (Maurya,
2013).

1.2. Personalidad en Ataques Sociales

Conseguir una definicién de personalidad aceptada por
toda la comunidad cientifica no es especialmente sencillo
(Colom Maranén, 2018). La Real Academia Espafiola (s.f.)
incluye hasta ocho definiciones del término, entre ellas “di-
ferencia individual que constituye a cada persona y la dis-
tingue de otra”. Al igual que ocurre con la ingenietifa social,
ante la dificultad de obtener una tnica definicién de perso-
nalidad optamos por centrarnos en las caracteristicas que la
definen, siendo en este caso la consistencia (a través de di-
ferentes situaciones) y la estabilidad (a través del tiempo) de
la conducta (Colom Marafién, 2018).

Muiltiples estudios han observado como las diferencias en
personalidad influyen en la manera en la que un individuo
reacciona ante ataques sociales, relacionando la vulnerabili-
dad a estos con rasgos pertenecientes a diferentes modelos
de personalidad (por ejemplo: Curtis et al., 2018; Cusack y
Adedokun, 2018). El efecto de estos rasgos también ha sido
observado en la determinacién de actitudes relacionadas
con la seguridad de la informaciéon de forma mas general,
no limitada exclusivamente a los ataques sociales (Shrops-
hire et al., 2006; Utfen et al., 2012).

Como ha sido mencionado previamente, los ataques socia-
les dirigidos se caracterizan por la seleccion de una victima
concreta (Bullée et al., 2018), proceso en el que los ingenie-
ros analizan la personalidad de sus objetivos para disefiar
ataques especialmente efectivos contra ellos (Cusack y Ade-
dokun, 2018; Quiel, 2013; Uebelacker y Quiel, 2014). En
esta fase cobra gran importancia la persuasion, definida
como “un tipo particular de comunicacion en la que el emi-
sor tiene como proposito convencer al receptor para cam-
biar sus actitudes hacia un objeto determinado mediante la
transmision de un mensaje y, como consecuencia de ello,
cambiar su conducta” (Blanco et al., 2017, p. 228). La per-
sonalidad es una de las variables a tener en cuenta a la hora
de disefiar un intento persuasivo, ya que la efectividad de
las técnicas empleadas dependerd en parte de los rasgos de
personalidad de los receptores (Sanchez-Mufioz et al.,
2018). Las relaciones entre persuasion y personalidad han
sido estudiadas a nivel general (por ejemplo, Halttu y Oinas-
Kukkonen, 2021; Sanchez-Mufioz et al., 2018) vy, especifi-
camente, en ingenierfa social (Quiel, 2013; Uebelacker y
Quiel, 2014).

Debido a la relevancia de los rasgos de personalidad como

factor a considerar en la eleccién una victima y en el disefio
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del contenido del ataque, multiples estudios han analizado
las relaciones entre los ataques sociales y la personalidad de
los dos principales actores en la ingenierfa social, aunque la
literatura parece haberse centrado especialmente en el estu-
dio de la personalidad de los individuos vulnerables a estos
ataques, siendo escasas las investigaciones focalizadas en la
personalidad de los ingenieros sociales (Steinmetz et al.,
2021). Esto puede ser debido a que, como observaron Cur-
tis et al. (2018), son los rasgos de personalidad de las victi-
mas y no los de los atacantes los que predicen el éxito de un

ataque.

En definitiva, la ingenierfa social es un fenémeno en el que
la psicologfa, y especialmente el estudio de la personalidad,
tiene mucho que aportar. Predecir la habilidad de los miem-
bros de una organizacién para mantener las politicas de se-
guridad y, por consiguiente, resistir los ataques sociales re-
sultara imposible si no entendemos la relacion existente en-
tre los individuos y la seguridad de la informacién (Shrops-
hire et al., 2000).

1.3. Consecuencias de la Ingenieria Social

Las consecuencias de una inadecuada prevencion de los ata-
ques sociales no solo implican una pérdida monetaria de
miles de millones de ddlares al afio (Internet Crime Com-
plaint Center [IC3], 2019, p. 14), sino también la pérdida de
prestigio y credibilidad de las organizaciones (Bulgurcu et
al., 2010). Ademas, no son solo las empresas privadas y
agencias gubernamentales las que se ven afectadas por este
riesgo, sino que este se extiende a universidades y otras ins-
tituciones académicas (Bakhshi y Papadaki, 2011), ademas
de alos propios individuos (Hosenball y Strobel, 2013; Se-
dano Pinzoén, 2019) al causarles dafio a nivel psicolégico y
fisiolégico, entre otros (Cross et al., 2016; Whitty y Bucha-
nan, 2010).

Sin embargo, no se dispone un método universal de defensa
ante los ataques sociales (Quiel, 2013), y los sistemas de pre-
vencion empleados en la actualidad no resultan eficaces
(Junger et al., 2017). Asimismo, las técnicas de ingenierfa
social se han ido adaptando a lo largo de la historia a los
avances tecnologicos (Sedano Pinzén, 2019), lo que reitera
la importancia de considerar factores diferenciados de la
tecnologia en el estudio de este fenémeno, factores que nos
aporten una sensacion de estabilidad ante el avance cons-
tante del entorno digital. El factor humano es, como ya se
ha mencionado antes, el mas vulnerable (Mitnick y Simon,
2005; Mouton et al., 2014; Scheeres, 2008) y, por lo tanto,
al que mas atencion deberfamos prestar a la hora de disefiar

sistemas preventivos.

Hauser (20106) resalta la importancia de comprender la ame-

naza que implican los ataques sociales, ya que desconocer
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que estamos expuestos a un engafio de esta naturaleza au-
menta la probabilidad de que nos convirtamos en su victima
(Bezuidenhout et al., 2010). La habilidad del objetivo de de-
tectar y resistirse a estos engafios es uno de los factores
esenciales para el éxito o fracaso de un ataque social (Quiel,
2013). Sin embargo, ni las empresas ni la educacion superior
parecen entrenar de manera adecuada a sus miembros para
la deteccion de estos ataques (Hauser, 2016; Mitnick y Si-
mon, 2002; Rotvold, 2008; Thornburgh, 2004). El impacto
de estos ataques podria ser reducido si las organizaciones
implementasen una estrategia comprensiva de la seguridad
de la informacién (Jain et al., 20106), incluyendo en esta las
caracteristicas de personalidad relacionadas con la vulnera-

bilidad.

En conclusién, debido a la importancia del aspecto humano
en la prediccion de ataques de ingenierfa social y, en con-
creto, de las caracteristicas de personalidad de los objetivos
vulnerables, cabe preguntarse ¢existe un perfil de persona-
lidad que caracterice a las personas vulnerables a los ataques

sociales?

1.4. Objetivos

El presente estudio tiene como objetivo general analizar la
bibliografia existente acerca de las relaciones entre psicolo-
gia de la personalidad e ingenierfa social. Ademas, se distin-

guen dos objetivos especificos:

- Obtener un perfil de vulnerabilidad general a la inge-
nierfa social segun la personalidad de las victimas.

- Explorar, de manera superficial, si existe una vulnera-
bilidad especifica en funcién del contenido persuasivo

del ataque en relacion a los rasgos de personalidad.

Aunque un mayor riesgo no implica certeza de comision
(Zamorano, 2018), si desconocemos qué personas son mas
susceptibles de caer ante un ataque social y revelar informa-
ci6én privilegiada no podremos predecir las fugas de infor-

macion ni establecer medidas de proteccién adecuadas.

2. Metodologia

2.1. Materiales

Los materiales empleados en esta revision consisten un to-
tal de 42 publicaciones cientificas. De estas, 23 provienen
de la bisqueda bibliografica inicial localizadas en las dife-
rentes bases de datos y buscadores, y las 19 adicionales han
sido encontradas en el contenido de estas publicaciones.
Adicionalmente, se han empleado 19 publicaciones prove-

nientes de articulos de revistas cientificas, libros y capitulos
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de libros sobre personalidad y persuasion para la integra-

cion efectiva de la informacion.

2.1. Procedimiento

Se ha realizado una busqueda bibliografica en multiples ba-
ses de datos y buscadores. La fuente de la que mas articulos
provienen es Google Académico, aunque también se ha
empleado otros buscadores (EBSCO) y diversas bases de

datos (APA Psyclnfo, APA PsycArticles, APA PsycBooks,
PSICODOC, APA PsycTherapy, Psychology and Behavio-
ral Sciences Collection, eBook Collection, OpenDisserta-
tions y MEDLINE). Ademds, se han realizado bisquedas
especificas en Research Gate y Science Direct. En la Tabla
1 puede observarse un resumen del numero de publicacio-
nes recuperadas de cada fuente. Algunas de ellas pueden ser
encontradas en varias fuentes, por lo que se han incluido

Unicamente en una de ellas.

Tabla 1. Origen de las publicaciones encontradas en la busqueda

Fuente Publicaciones iniciales Publicaciones finales
Google Académico 27 16
Science Direct 4 2
EBSCO (APA Psyclnfo, APA PsycArticles, etc.) 4 4
Research Gate 1 1
Referencias dentro de las publicaciones encontradas inicialmente 0 19
Total 36 42

Con la finalidad de que la informacion empleada en esta re-
vision sea lo mas actual posible, se acoto la bisqueda a pu-
blicaciones realizadas a partir del afio 2000. Otros filtros
empleados en las diferentes fuentes se centraron en el
idioma de las publicaciones (espafiol e inglés) y en la dispo-
nibilidad de estas, ya que solo se hizo uso de aquellas publi-
cadas abiertamente o a las que se podia acceder mediante la
identificacién de la Universidad Auténoma de Madrid.

Los términos de busqueda han sido combinados entre si y
empleados en las diferentes fuentes mencionadas: persona-
lity, profiling, personality framework, personality traits, social engi-
neering, social engineering attacks, social engineers, phishing, vulnera-
bility, persuasion. Por ultimo, aunque las busquedas se han
realizado principalmente en inglés, los términos también
han sido introducidos en castellano para ampliar el alcance
de dicha bisqueda.

Inicialmente se realiz6 una busqueda exploratoria de la que
se extrajeron un total de 36 articulos, de los cuales solo se
han empleado 23 una vez realizado un cribado en el que se
consideraron como criterios de seleccion el rigor metodo-
légico y la obtencion de resultados significativos en los es-
tudios, el uso de variables de personalidad y técnicas de ata-
que pertenecientes o relacionadas directamente con de in-
genieria social, y la pertinencia de estas referencias con el
objetivo de este trabajo. Adicionalmente, para ampliar la re-
vision se ha realizado una busqueda mas especifica centrada
en la localizacién de aquellas referencias de interés localiza-
das en los propios articulos encontrados, obteniendo un to-
tal de 19 estudios que también fueron cribados previamente
a su seleccion.
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Por dltimo, con el objetivo de integrar los resultados de ma-
nera efectiva, también se han empleado un total de 19 ar-
ticulos y libros sobre personalidad y persuasion. Sin em-
bargo, los filtros empleados en la busqueda de publicacio-
nes sobre ingenierfa social no han sido aplicados a estas

fuentes.

3. Resultados

Gran parte de los articulos encontrados en la busqueda ex-
ploratoria inicial provenian de la disciplina de ingenierfa in-
formatica y, pese a ofrecer un punto de vista relevante sobre
la ingenierfa social, no todos inclufan variables de persona-
lidad. De igual manera, se han encontrado estudios y revi-
siones de otros tipos de fraudes que comparten caracteris-
ticas con la ingenieria social. Para comprender el papel que
cumple la personalidad en los ataques sociales, debemos en-
tender el fendmeno en su totalidad por lo que, pese a no ser
parte del nucleo central, estas referencias han sido emplea-

das para contextualizar el tema.

Gran parte de los estudios publicados sobre ingenierfa so-
cial tratan un tipo de ataque online especifico, el “phishing”.
No se han encontrado estudios que hagan un uso explicito
de técnicas de ingenieria social cara a cara, lo que puede de-
berse a la dificultad y el coste de la realizacién de estudios

en este tipo de escenarios.

Respecto a las metodologfas de los estudios referenciados,
también resultan dispares. Algunos de ellos emplean un di-

sefio de caracter cuantitativo, usando instrumentos como
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encuestas o cuestionarios. Sin embargo, otros articulos pre-
sentan metodologias cualitativas, empleando, entre otros,
entrevistas. Ademas, se ha hecho uso de revisiones tedricas
sobre la temdtica en cuestién y propuestas de modelos de

vulnerabilidad basados en la literatura previa.

En este apartado se analizaran los diversos rasgos de perso-
nalidad relevantes a la hora de distinguir personas vulnera-
bles a la ingenierfa social después de una introduccion
acerca del rol de la psicologia en los ataques sociales. Para
ello, se explicaran ademas los modelos de personalidad mas
relevantes para la comprension de los resultados. Se esta-
blecen dos tipos de vulnerabilidad: una general a los ataques
de ingenierfa social organizada siguiendo el modelo PEN de
Eysenck (1970), y otra especifica en funcién del contenido

del ataque.

3.1. La Psicologia en ataques sociales

La ingenierfa social es un proceso analizado desde diferen-
tes disciplinas cientificas (Washo, 2021). Aunque la ingenie-
rfa informatica ha mostrado interés en comprender los ata-
ques sociales debido a su relacién intrinseca con estos
(Quiel, 2013), algunos autores defienden que el éxito de un
ataque social depende principalmente de la psicologia detras
del ataque (Snyder, 2015) enfatizando la importancia de la
explotacion de vulnerabilidades humanas en el proceso (Be-
zuidenhout et al., 2010), especialmente los rasgos de perso-
nalidad (Maurya, 2013).

Ante las diferentes caracteristicas de los tipos de ataques de
ingenierfa social, algunos autores defienden la posibilidad
de que los rasgos de personalidad relevantes en un tipo de
ataque no sean equivalentes en otros estilos de ataque (Al-
bladi'y Weir, 2017). Sin embargo, los rasgos de personalidad
se caracterizan por ser consistentes y estables (Colom Ma-
rafon, 2018), por lo que su influencia en la vulnerabilidad
deberfa ser semejante a través de diferentes escenarios y téc-

nicas de ataque.

Asimismo, la concienciacion, el factor mas prevalente en el
disefio de medidas de prevencién de ataques sociales, pa-
rece ser menos predictivo que la personalidad. Los indivi-
duos parecen mostrar una dificultad a la hora de pronosticar
su comportamiento en seguridad de la informacion incluso
cuando estan concienciados y disponen de conocimiento
sobre el tema (Guo et al., 2011; Halevi et al., 2013; Vish-
wanath et al., 2011). Yan et al. (2018) defienden que no es
adecuado tratar al ser humano como el eslabén mas débil a
nivel general, sino que deberfa identificarse la vulnerabilidad
individual empleando medidas cuantitativas, como la per-

sonalidad.
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Otros autores reiteran la importancia de considerar otros
factores psicologicos ademads de la personalidad en este 4m-
bito, argumentando que los ataques dependen a su vez de
las circunstancias y de la técnica de ataque (Cusack y Ade-
dokun, 2018). También se han identificado una setie de va-
riables moderadoras entre la personalidad y los ataques so-
ciales, como el estado emocional y las motivaciones (Albladi
y Weir, 2017; Cusack y Adedokun, 2018). Sin embargo, en
otros estudios la personalidad ha sido considerada el factor
mediador clave entre el mensaje del ataque y la experiencia
en su deteccion (Nottis et al., 2019).

Tal y como se ha observado, la literatura previa patece mos-
trar que la personalidad es un factor especialmente rele-

vante en la prediccién de susceptibilidad a ataques sociales.

3.2. Vulnerabilidad general a la Ingenieria
Social

La mayoria de las publicaciones encontradas emplean el
modelo Big Five (Costa y McCrae, 1985), considerado por
algunos autores el modelo mejor adaptado al contexto de la
seguridad informatica (Shropshire et al., 2006; Uebelacker y
Quiel, 2014). Este modelo resume la personalidad en cinco
dimensiones: extraversion, cordialidad, neuroticismo, res-
ponsabilidad y apertura. Los extravertidos se caracterizarian
por estar llenos de energfa y ser entusiastas, los cordiales
por ser altruistas y afectuosos, los neuréticos serfan nervio-
s0s y ansiosos, los responsables serfan concienzudos y con-
trolados, y finalmente aquellos con altos niveles de apertura
serfan originales y abiertos de mente. Sin embargo, no es el
unico modelo de personalidad existente. El modelo de Ey-
senck (1970), conocido como modelo PEN, a diferencia del
de Costa y McCrae solo hace uso de tres factores de perso-
nalidad: extraversion, neuroticismo y psicoticismo. Los dos
primeros serfan equivalentes a sus homologos del modelo
Big Five, mientras que psicoticismo se relaciona de manera
negativa con los rasgos cordialidad y responsabilidad (John,
1990; Aluja et al., 2002; Zuckerman et al., 1993). Adicional-
mente, el rasgo de apertura del modelo Big Five correla-
ciona significativamente de manera positiva con el rasgo ex-
traversion del modelo PEN (Aluja et al., 2002; Zuckerman
et al., 1993). Gray (1981) establece una serie de modifica-
ciones al modelo de Eysenck, identificando tres sistemas
motivacionales de la personalidad basindose en las bases
biolbgicas de los rasgos del PEN: el Sistema de Activacion
Conductual o BAS, el Sistema de Inhibicién Conductual o
BIS, y el sistema de Ataque-Huida o FFS. EI BAS responde
a sefiales de recompensa, favoreciendo las respuestas de
aproximacion hacia estas en caso de estar sobreactivado, lo
que ha sido asociado con una alta extraversion y neuroti-
cismo. El BIS reacciona ante sefiales de castigo, inhibiendo
la actividad; su sobreactivacion ha sido asociada a altas pun-
tuaciones del rasgo neuroticismo junto con baja extraver-

sion (introversion). Por dltimo, el TS, asociado al rasgo
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psicoticismo, en caso de estar infraactivado (puntuaciones
altas en psicoticismo) resultarfa en una mayor posibilidad de
respuestas de agresividad e impulsividad. Otro modelo de
personalidad planteado es la Triada Oscura (Paulhus y Wi-
lliams, 2002), que distingue tres rasgos: maquiavelismo (pet-
sonalidad caracteristicamente manipulativa), narcisismo (de
caracter dominante y grandioso) y psicopatia (que incluye
alta impulsividad y baja empatia).

Aunque a nivel teérico el PEN vy el Big Five se presentan
como dos modelos diferenciados, como se ha mencionado
previamente multiples estudios de metaanalisis han obser-
vado que ambos modelos estan relacionados (por ejemplo:
Aluja et al., 2002; Zuckerman et al., 1993). Es decir, cuando
hablamos de extraversion partiendo del modelo Big Five,
estarfamos haciendo referencia al mismo rasgo del modelo
PEN. De igual manera, todos los rasgos de la Triada Oscura
han sido relacionados con psicoticismo (Mohammadzadeh
y Ashouri, 2018). Considerando esta equivalencia entre los
diferentes modelos de personalidad, y aunque la amplia ma-
yoria de los estudios encontrados se basan en el modelo Big
Five, en este apartado se va a emplear el modelo de tres
rasgos de Eysenck para organizar la informacién encon-
trada, no solo porque unicamente con estos tres rasgos una
persona quedarfa completamente descrita (Eysenck, 1970)
y porque ninguno de los demas modelos “se muestra tan
comprehensivo ni con tanta capacidad para generar hipote-
sis y predicciones como el PEN” (de Juan Espinosa y Gar-
cfa Rodriguez, 2004), sino también porque ha sido conside-
rado el modelo mas util para realizar perfiles de personali-
dad (Sanchez-Mufoz et al., 2018).

Por dltimo, aunque para facilitar su comprension y debido
a la estructura metodoldgica de los estudios revisados en
ocasiones se van a tratar los rasgos de personalidad como si
fuesen independientes, es necesario remarcar que los indi-
viduos no somos un conjunto de rasgos aislados, sino que,
aunque dependan de sistemas cerebrales diferenciados, es-
tos interactian y se influyen entre si (de Juan Espinosa y
Garcia Rodriguez, 2004).

3.2.1. Neuroticismo

En una revisién tedrica sobre el rol del neuroticismo en la
susceptibilidad a ataques de phishing, L.épez-Aguilar y So-
lanas (2021) afirman que los resultados no parecen ser con-
cluyentes. Sin embargo, la mayorfa de las publicaciones en-
cuentran que aquellos individuos con un mayor nivel de
neuroticismo parecen tener una menor vulnerabilidad a la
ingenierfa social (por ejemplo: Albladi y Weir, 2017; Cho et
al., 2016; Frauenstein y Flowerday, 2020). Esta tendencia ha
sido tomada como referencia en propuestas de modelos de
vulnerabilidad a los ataques sociales (Quiel, 2013; Uebela-
cker y Quiel, 2014), y ha sido observada en otros aspectos
de seguridad de la informacion, como el respeto de politicas
de ciberseguridad (McBride et al., 2012, p. 11) o sensibilidad
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a la privacidad (Bansal et al., 2010). La explicacién que
desde la investigacion se ha dado a este fenémeno se centra
en el valor protector de la ansiedad. LLos individuos altos en
este rasgo, también denominado inestabilidad emocional, se
caracterizan por ser ansiosos, tensos o timidos de acuerdo
con el modelo PEN (Eysenck, 1970). Las victimas de ata-
ques sociales con alto neuroticismo presentan una mayor
ansiedad ante los ordenadores (Albladi y Weir, 2017,
Frauenstein y Flowerday, 2020; Parrish et al., 2009), lo que
puede deberse al miedo a que les tomen como responsables
de posibles brechas de seguridad y tiene como consecuencia
que estos pasen menos tiempo en internet (Weirich y Sasse,

2001).

Como se ha explicado previamente, este rasgo (especial-
mente al combinarse con bajos niveles de extraversion) esta
relacionado con una sobreactivacion del BIS (Gray, 1981).
Este sistema reacciona inhibiendo conductas cuando se
percibe un posible castigo, por lo que es posible que al per-
cibir un castigo (por ejemplo, descargarse un virus o ser re-
prendidos por un superior), los individuos altos en neuroti-
cismo eviten involucrarse en los ataques (por ejemplo, no
respondiendo a un email de phishing). Tal y como se men-
ciona en Cho et al. (2016), Chauvin et al. (2007) observaron
una relacion directa entre neuroticismo y percepeion de
riesgo; ademds, se ha encontrado una relacion inversa entre
percepcion de riesgo y vulnerabilidad a ataques de phishing
(Halevi et al., 2015, p. 7), aunque este tltimo estudio pre-
senta algunas limitaciones. La baja vulnerabilidad de los al-
tos en neuroticismo podria deberse a su alta percepcion de
riesgo percibido, que a su vez influye en la confianza, ha-
ciendo que desconfien mas de los atacantes (Albladi y Weir,

2017), aunque se requiere mas investigacion sobre esto.

Por otro lado, también existen estudios que parecen identi-
ficar una mayor vulnerabilidad de aquellos individuos que
presentan valores mas altos en este rasgo (por ejemplo: Ha-
levi et al., 2013). Sin embargo, estos resultados parecen ser
minoritatios, y suelen presentar limitaciones metodologicas.
El estudio publicado por Halevi et al. (2013) es mencionado
alo largo de la literatura como una de las referencias de que
el neuroticismo es un rasgo definitorio de la vulnerabilidad
al phishing, pese a que en este estudio la relacién con vul-
nerabilidad se observa solo en mujeres, cuya muestra es de
unicamente 13 participantes. Aunque no podemos negar la
existencia de estos resultados, debido a sus limitaciones no
van a ser considerados como centrales; sin embargo, se va

a ofrecer una posible explicacion a los mismos.

En ninguno de los estudios encontrados se analizan los
efectos de los rasgos cuando estos interactan entre sf, aun-
que la literatura haya mostrado que, al combinarse, los ras-
gos tienen efectos tnicos (de Juan Espinosa y Garcia Ro-
driguez, 2004). La combinacién de altos valores de neuroti-

cismo y extraversién provoca una sobreactivacion del BAS,
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favoreciendo las respuestas impulsivas ante sefiales de re-
compensa (Gray, 1981). Se ha observado que, a menor con-
trol de impulsos, menor deteccién de ataques de phishing
(Lawson et al., 2020). En el mismo estudio se observa que
el control de impulsos correlaciona de manera negativa
tanto con neuroticismo como con extraversion (Lawson et
al., 2020). Por consiguiente, es posible que la susceptibilidad
de los individuos con altas puntuaciones en neuroticismo se
deba a una sobreactivacién del BAS. En el estudio de Halevi
et al. (2013), el contenido del ataque hace referencia a una
recompensa, lo que podria explicar la supuesta susceptibili-
dad de los altos en neuroticismo, aunque como se ha co-
mentado este estudio es muy limitado metodolégicamente.
Actualmente no parece haber una linea clara de investiga-

cion que profundice sobre esta hipétesis.

En conclusién, los resultados apuntan a que debido a la alta
ansiedad de los altos en neuroticismo estos individuos son
menos vulnerables a la ingenierfa social, aunque no pode-
mos ignorar las contradicciones en la literatura. Sin em-
bargo, es posible que los resultados en contra de esta teorfa
sean una consecuencia de las interacciones entre rasgos, no
consideradas en los estudios analizados.

3.2.2. Extraversion

Alo largo de la literatura se ha considerado a la extraversion
como el factor mas prevalente en la vulnerabilidad a los ata-
ques sociales (Albladi y Weir, 2017; Anawar et al., 2019; Cu-
sack y Adedokun, 2018; Lawson et al., 2020). Con respecto
al rasgo apertura que, como se ha explicado anteriormente,
correlaciona positivamente con el rasgo extraversion del
modelo PEN (Aluja et al., 2002; Zuckerman et al., 1993),
no parece haber una conclusiéon clara acerca de cémo in-
fluye en la susceptibilidad a los ataques (Albladi y Weir,
2017). Parece haber tres posibles explicaciones comple-
mentarias para la vulnerabilidad de los extravertidos: el
sesgo de optimismo, el uso de redes sociales y la impulsivi-

dad.

Los individuos altos en extraversion presentan un sesgo de
emocionalidad positiva (Johnson et al., 1999) relacionado
con las rutas dopaminérgicas cerebrales (Gray, 1981), lo que
les hace ser mds optimistas que los introvertidos (Depue y
Collins, 1999). El sesgo de optimismo ha sido relacionado
con una tendencia a ignorar los riesgos online (Debatin et
al,, 2009), ademds de con una variedad de riesgos offline
(Weinstein y Klein, 1996). Consecuentemente, aquellos in-
dividuos con un sesgo de optimismo mayor (los mas extra-
vertidos), presentarfan una mayor vulnerabilidad. Ademas,
los individuos mas optimistas hacen un mayor uso de inter-
net (Campbell et al., 2007), y la actividad en redes sociales
esta relacionada con una mayor victimizacién por ataques
de phishing (Halevi et al., 2013) y ciberataques en general
(Saridakis et al., 2016). Mdltiples estudios han observado los
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extravertidos interactian mas en redes sociales (por ejem-
plo: Casado-Riera y Carbonell, 2018; Correa et al., 2010;
Jenkins-Guarnieri et al., 2012). Es posible que, debido a que
emplean mas las redes sociales (otro de los posibles vecto-
res de técnicas online como el phishing), los extravertidos
se expongan mas a los ataques.

Por otro lado, la impulsividad ha sido relacionada con una
baja capacidad de deteccién de phishing (Lawson et al.,
2020) y con una mayor susceptibilidad a estos ataques, es-
pecialmente frente a aquellos que prometen recompensas
economicas (Chen et al., 2017). Norris et al. (2019) explica
que la deteccion de ciberataques puede verse dificultada de-
bido a las vulnerabilidades relacionadas con conductas guia-
das por incentivos. Sin embargo, algunos estudios refieren
que la relacién entre susceptibilidad e impulsividad es me-
nor de lo que se consideraba (Pattinson et al., 2011), aunque
estos resultados son minoritarios. Lawson et al. (2020) ob-
servan que el rasgo extraversion correlaciona negativa-
mente con control de impulsos, lo cual coincide con la teo-
ria de Gray (1981); una alta extraversion implicarfa niveles
mas altos de activacion en el BAS, sistema que facilita con-
ductas de aproximacion ante sefiales de recompensa y esta
intrinsecamente relacionado con la impulsividad. Al obser-
var los resultados que muestran una alta susceptibilidad de
los extravertidos por su impulsividad y los incluidos en el
apartado anterior sobre la posible vulnerabilidad de los altos
en neuroticismo, cabe pensar que la susceptibilidad ante

ataques que incluyan refuerzos se deba al BAS.

En suma, la literatura parece coincidir en que las altas pun-
tuaciones en extraversion estan relacionadas con una mayor
susceptibilidad, lo que puede ser debido al sesgo de emo-
cionalidad positiva de este rasgo, a que interactian mas en
redes sociales o a su impulsividad con respecto a sefiales de

refuerzo.

3.2.3. Psicoticismo

Los individuos con puntuaciones altas en psicoticismo se
caracterizarfan por ser frios, agresivos, impulsivos y no em-
paticos (Eysenck, 1970), lo que estarfa relacionado con un
FFS infraactivado, representando una tendencia hacia las
respuestas agresivas e impulsivas (Gray, 1981). Como se ha
mostrado en apartados anteriores, este rasgo correlaciona
de manera negativa con cordialidad y con responsabilidad
(Aluja et al., 2002; John, 1990; Zuckerman et al., 1993) aun-
que por razones distintas. Una alta cordialidad representarfa
puntuaciones mas bajas en la dimension de agresividad del
psicoticismo, mientras que puntuaciones altas en responsa-
bilidad implicarfan una menor capacidad de la dimension de
control de impulsos (Aluja et al., 2002; Zuckerman et al,,
1993). Debido a las relaciones diferenciales de los dos ras-
gos del modelo Big Five con el psicoticismo, no resulta sot-

prendente encontrar resultados que muestren dos tipos de
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influencias diferenciales en la susceptibilidad de este rasgo

a la ingenierfa social.

Cordialidad parece ser, junto con extraversion, el rasgo mas
relacionado con la vulnerabilidad a ataques sociales (Ana-
war etal., 2019; Cho etal., 2016; Darwish et al., 2012). Estos
resultados pueden atribuirse a la alta empatfa de los indivi-
duos altos en cordialidad, lo que les hace mas vulnerables a
la persuasion en general (Silceanu, 2014), a su altruismo
(Parrish et al., 2009), y a su mayor tendencia a confiar en los
demas (Cho et al., 2016; Cusack y Adedokun, 2018). La
creacion de confianza, criterio clave en la fuga de informa-
cion privilegiada (Weirich y Sasse, 2001), es una de las es-
trategias mas empleadas por los ingenieros sociales (Stein-
metz et al.,, 2021), y ha sido considerada una de las princi-
pales razones de la susceptibilidad a los ataques sociales
(Jain et al., 2016). Cordialidad contiene un subrasgo de con-
fianza (Weirich y Sasse, 2001; Workman, 2008) que, aunque
no afecta a la alta capacidad de deteccion de los ataques so-
ciales de los altos en cordialidad (Lawson et al., 2020), si
parece aumentar su susceptibilidad. En otras palabras, la
vulnerabilidad de los altos en cordialidad no parece deberse
a una falta de deteccién de los ataques, sino a una tendencia
a confiar en el caricter benigno de los atacantes. Sin em-
bargo, Albladi y Weir (2017) encontraron una relacién ne-
gativa entre la susceptibilidad a ataques sociales y el rasgo
cordialidad, relacién que justifican por una posible tenden-

cia a seguir las medidas de seguridad.

Por otro lado, los individuos con altos niveles de responsa-
bilidad parecen ser menos vulnerables (Albladi y Weir,
2017; Anawar et al., 2019; Lawson et al., 2020), lo que puede
deberse a su alto control de impulsos (Albladi y Weir, 2017).
Se han observado casos en los que este rasgo se asociaba
con una mayor vulnerabilidad, lo que parece ser debido a
que el mensaje del ataque fue disefiado para ser especial-
mente persuasivo con este rasgo, haciendo referencia al or-
den y a la eficacia (Halevi et al,, 2015, p. 7). Esta baja vul-
nerabilidad puede deberse a la relacion de este rasgo con
una actitud positiva sobre la seguridad de la informacion
(Uffen et al., 2012) o a la suspicacia de los individuos altos
en responsabilidad (Goel et al., 2017). La funcién de la sus-
picacia ha sido estudiada en relacién con la vulnerabilidad a
ingenierfa social en otros estudios (Harrison et al., 2016),
pero se requiere mas investigacion acerca de esta relacion
para obtener resultados concluyentes. Debido a la correla-
cién entre este rasgo y control de impulsos (Aluja et al.,
2002; Zuckerman et al., 1993) y a la importancia de la im-
pulsividad en la vulnerabilidad a estos ataques (Lawson et
al., 2020; Chen et al., 2017), es posible que la funcién pro-
tectora de una alta responsabilidad se deba a la baja impul-

sividad de los altos valores en este rasgo.

Los rasgos narcisismo y psicopatia, pertenecientes a la
Triada Oscura (Paulhus y Williams, 2002) y relacionados
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positivamente con psicoticismo (Mohammadzadeh y
Ashouri, 2018), también parecen aumentar la susceptibili-
dad debido a su caracter impulsivo (Curtis et al., 2018).
Como se puede observar, la impulsividad esta presente en
varios rasgos y combinaciones de estos adoptando diferen-
tes facetas, ya que no parece representar un rasgo unitario
de la personalidad (Revelle, 1997). De nuevo, parece que la
impulsividad tiene un rol clave en la susceptibilidad a la in-
genierfa social.

En resumen, el psicoticismo puede afectar de dos formas
diferentes a la susceptibilidad. Por un lado, una baja pun-
tuacion en la dimensién de agresividad implicaria una ma-
yor vulnerabilidad, debido a la tendencia de confiar en la
gente, junto con una mayor empatia y altruismo. Por otro,
altas puntuaciones en la dimensién de impulsividad aumen-
tarfan la susceptibilidad, lo que se observa no solo al estu-
diar el rasgo de responsabilidad, sino también otros como

narcisismo o psicopatia.

3.3. Vulnerabilidad en funcion del Conte-
nido

Aunque el enfoque mas comun en la literatura es buscar una
susceptibilidad de caracter general basandose en el modelo
Big Five, parece ser que el contenido de un ataque social
influye en esta vulnerabilidad, pudiendo resultar mas per-
suasivo para unos u otros petfiles (Pantic y Husain, 2018)
ya que, aunque existan perfiles susceptibles de ser manipu-
lados, si el atacante no es capaz de motivarles reduce la pro-
babilidad de éxito del ataque (Cusack y Adedokun, 2018).
Sin embargo, debido a que la persuasion no es la cuestion
central de este estudio y al reducido numero de investiga-
ciones disponibles, este tema solo sera analizado de manera
superficial. Se ha mantenido el uso del modelo Big Five en
este apartado debido a que el objetivo del mismo no es es-

tablecer un perfil, sino realizar una exploracién somera.

LLa mayorfa de la literatura acerca de la vulnerabilidad a la
ingenierfa social en funcién del contenido del mensaje per-
suasivo se basa en los principios de influencia de Cialdini
(1993) debido a que son validos y aplicables en este con-
texto para determinar el contenido del ataque (Scheeres,
2008). Cialdini (1993) determina seis principios que englo-
batfan el contenido de todos los intentos persuasivos: auto-
ridad (obediencia a autoridades), compromiso y coherencia
(tendencia a ser consistente), reciprocidad (tendencia a de-
volver los favores que hemos recibido), validacién social
(tendencia a hacer lo que hacen los demas), simpatia (obe-
decemos mas a la gente que nos gusta) y escasez (se consi-

dera mas valioso aquello que es escaso).
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3.3.1. Responsabilidad

Se ha propuesto que los mensajes mas efectivos con los in-
dividuos con altas puntuaciones en responsabilidad no ape-
lan a emociones (Pantic y Husain, 2018), sino a normas y
politicas (Uebelacker y Quiel, 2014). Dentro de los princi-
pios de Cialdini (1993), parece que el mas efectivo para es-
tos receptores serfa autoridad, aunque también parecen ser
vulnerables a reciprocidad y compromiso y coherencia
(Tiwari, 2020). Sin embargo, es posible que su susceptibili-
dad a cualquier mensaje dentro de un ataque social se vea
reducida si existen protocolos de seguridad explicitos para
afrontar estos ataques (Uebelacker y Quiel, 2014), lo que
concuerda con la idea de que el entrenamiento en seguridad
deberfa reducir especialmente la victimizacion de los altos
en este rasgo (Parrish et al., 2009). Esto también podria de-
berse a que el mediador mis relevante entre responsabilidad
y vulnerabilidad es la competencia en temas de seguridad
(Albladi y Weir, 2017).

3.3.2. Apertura

Aunque los resultados sobre la vulnerabilidad de las perso-
nas con altos niveles de Apertura no son especialmente cla-
ros, parece que su susceptibilidad aumentarfa ante conteni-
dos que estimulen su curiosidad (Pantic y Husain, 2018; Pa-
rrish et al., 2009). Uebelacker y Quiel (2014) proponen en
su modelo que este rasgo tendra, ademds, una relacién con
el principio de escasez debido a una posible percepcion de
reduccion de libertad.

3.3.3. Extraversion

Como se ha visto en el apartado anterior, los extravertidos
son, en general, los individuos mas susceptibles junto con
los altos en cordialidad. Esto puede observarse también al
mirar la vulnerabilidad especifica segin el contenido del
mensaje persuasivo, ya que estos individuos parecen ser
susceptibles a una mayor cantidad de principios de influen-
cia: validaciéon social, simpatia, escasez, compromiso y
coherencia, y autoridad (Lawson et al., 2020; Uebelacker y
Quiel, 2014). Ademas, también parecen ser vulnerables a
otras variables de persuasion, como a los elogios (Pantic y
Husain, 2018) y a la urgencia temporal (Tiwari, 2020).

3.3.4. Cordialidad

Los resultados encontrados en la busqueda acerca de este
rasgo son altamente similares a los que se explicaron en el
apartado de vulnerabilidad general, por lo que no se entrara
en mucho detalle. El principio de influencia al que son mas
susceptibles los altos en cordialidad parece ser el de autori-
dad (Tiwari, 2020), aunque también se ha propuesto que se-
ran mas facilmente atacados si se emplean los principios de
reciprocidad, simpatia y aprobacion social (Uebelacker y
Quiel, 2014), o si se hace referencia a la bondad de la vic-
tima en una busqueda de ayuda (Pantic y Husain, 2018).
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3.3.5. Neuroticismo

Aunque a nivel general parece que los individuos altos en
neuroticismo presentan una menor vulnerabilidad, si en el
ataque se hace referencia a contenidos amenazantes, espe-
cialmente por parte de una autoridad, su susceptibilidad au-
menta (Pantic y Husain, 2018). Uebelacker y Quiel (2014)
lo atribuyen al sistema motivacional de este rasgo, basado
en “incertidumbre a amenazas”. Es decir, es posible que, en
caso de tener un BIS sobreactivado, incluir referencias a
castigos reduzca el valor protector de la ansiedad y aumente
la susceptibilidad a los ataques sociales.

4. Discusion

El presente estudio ha intentado dar una respuesta a la pre-
gunta de si existen perfiles de personalidad que representen
una mayor vulnerabilidad a la ingenierfa social. ILa biblio-
graffa analizada parece coincidir en que si existen ciertos
rasgos que aumentan, de manera general, la vulnerabilidad
de un individuo a los ataques sociales. De acuerdo con el
primer objetivo especifico, los resultados desarrollados en
el apartado anterior se resumen de acuerdo con los tres ras-
gos del modelo PEN para establecer un petfil de vulnerabi-
lidad general:

- Un bajo neuroticismo aumentaria la vulnerabilidad de-
bido a una menor ansiedad, que ejerce un rol de pro-
tecciéon.

- Una alta extraversion implica mayor susceptibilidad, lo
que puede deberse a una alta impulsividad, a una mayor
interaccion en redes sociales o a una tendencia a igno-
rar riesgos debido a su sesgo de emocionalidad posi-
tiva.

- El psicoticismo tiene una influencia dual: bajos niveles
en la dimensién de agresividad estarfan relacionados
con una mayor tendencia a confiar en la gente, aumen-
tando la vulnerabilidad; mientras que altos niveles en la
dimensién de impulsividad aumentarfan la susceptibi-

lidad.

En resumen, una persona estable (bajo neuroticismo) y ex-
travertida representaria el perfil mas vulnerable, de acuerdo
con la bibliograffa. Esta vulnerabilidad aumentaria si la per-
sona presenta una baja agresividad y una puntuacion alta en
la dimensién de impulsividad del psicoticismo. En general,
y de manera transversal a los tres rasgos, parece que la im-
pulsividad es la caracteristica que mas susceptible hace a un

individuo a los ataques sociales.

Por otro lado, siguiendo el segundo objetivo especifico se
exploré la vulnerabilidad de cada rasgo en funcion del con-

tenido del ataque y se observo que los diferentes perfiles de
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personalidad pueden presentar una mayor vulnerabilidad si
se emplea el contenido adecuado. Debido a la cantidad li-
mitada de investigaciones de calidad que traten la relacion
entre vulnerabilidad segun personalidad y contenido per-
suasivo del ataque, no ser van a realizar perfiles individuales
de vulnerabilidad segun el contenido concreto al que es sus-
ceptible cada rasgo. Sin embargo, esta representa una de las
principales lineas futuras de estudio.

La bibliografia encontrada, pese a ser relativamente escasa,
parece mostrar resultados concluyentes con respecto a la
vulnerabilidad general a la ingenierfa social. Aunque algunos
de los estudios sobre esta tematica no emplean una meto-
dologfa apropiada, gran parte parece obtener resultados sig-
nificativos empleando un buen disefio cuantitativo (por
¢jemplo, Albladi y Weir, 2017), por lo que las conclusiones
sobre el perfil de vulnerabilidad general pueden ser aplica-
das a nivel practico. Sin embargo, no se puede afirmar lo
mismo para los estudios sobre vulnerabilidad a contenidos
especificos, ya que, aunque algunas de las publicaciones pa-
recen mostrar resultados significativos (como Lawson et al.,
2020) estas son bastante reducidas, por lo que antes de po-
der establecer perfiles de susceptibilidad concluyentes se
debe ampliar esta linea de investigacion, ya que incluir la
persuasion como otra variable mas aumenta la complejidad

del fendémeno.

4.1. Fortalezas y limitaciones del estudio

Por un lado, la principal fortaleza de este estudio es que no
consiste en un resumen de la bibliografia acerca de la rela-
cion entre personalidad e ingenierfa social, sino que repre-
senta una integracion de esta, basandose en teorfas de per-
sonalidad comprobadas empiricamente para ofrecer una ex-
plicacion a los resultados obtenidos. Ademds, se ha pro-
puesto una sintesis de los rasgos con mayor susceptibilidad
de acuerdo con el modelo PEN, con el objetivo de facilitar
la aplicacion de los resultados a la hora de perfilar indivi-
duos vulnerables. Sin embargo, las publicaciones disponi-
bles actualmente no hacen referencia a ataques cara a cara,
y aunque debido a la consistencia y estabilidad de los rasgos
los resultados sobre ataques online deberfan ser aplicables a
otros escenarios offline, se requiere mas investigacion para
comprobatlo. Es posible que existan otras publicaciones
que hubieran resultado relevantes para la consecucion de
los objetivos, pero que no se haya podido acceder a ellas

con los medios de los que se disponia.

Por otro lado, se podria destacar como una limitacion pre-
sente en este estudio el caracter contradictorio de la litera-
tura, debido principalmente a factores metodolégicos. A su
vez, en ninguno de los estudios encontrados se considera el
efecto de los rasgos al ser combinados, lo que limita la vali-
dez de las conclusiones. Por ultimo, y aunque la personali-

dad parece ser el mejor predictor de vulnerabilidad a los

ataques sociales, es posible que los resultados sobre la sus-
ceptibilidad resulten incompletos al ignorar el efecto de
otros posibles factores, como el procesamiento de informa-
cién (Frauenstein y Flowerday, 2020), el proceso de toma
de decisiones (Uebelacker y Quiel, 2014) o la probabilidad
de elaboracion (Harrison et al., 2010).

4.2. Aplicaciones y lineas futuras de estudio

Los resultados de este estudio pueden ser aplicados en la
identificacion de individuos vulnerables a la ingenieria so-
cial, lo que permitirfa la deteccién de los eslabones mas dé-
biles en la seguridad de la informacion y el disefio de pro-
gramas de prevencion de ataques sociales basados en la pet-
sonalidad especifica de estos individuos vulnerables. Por
otro lado, no es posible obviar la otra cara del uso de estos
resultados, ya que estos facilitan la seleccion de personas
vulnerables, pudiendo propiciar un mayor numero de ata-
ques efectivos. Esto nos lleva a una linea de investigacion
futura especialmente relevante, la busqueda de estandares
éticos, deontologicos y legales que regulen y limiten esta
practica.

Con el objetivo de obtener una mayor comprension sobre
la influencia de la personalidad, se debetia ademads conside-
rar la interaccion entre rasgos a la hora de analizarlos como
variables independientes, puesto que es posible que la con-
tradiccion observada entre publicaciones esté relacionada
con este fendmeno. Otras lineas futuras de investigacion in-
cluirfan comprobar si la susceptibilidad a ataques online es
equivalente a otros contextos de la ingenierfa social, espe-
cialmente aquellos cara a cara, y examinar el efecto de otras
variables psicolégicas como la probabilidad de elaboracion.
Por dltimo, y puesto que la investigacién parece mostrar di-
ferentes grados de vulnerabilidad de acuerdo con el conte-
nido persuasivo de los ataques sociales, es relevante estudiar
en un futuro la relacién entre contenido del mensaje per-
suasivo y susceptibilidad a la ingenierfa social segin la per-

sonalidad de los receptores.
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