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Resumen/Summary

El objeto de este trabajo es analizar la evolucion de la conceptualizacion de Jawfare para explicar su
transicion desde la guerra asimétrica a la hibrida y, mas en concreto, cémo ha sido instrumentalizado
en la actualidad en el marco de la guerra cognitiva, que es una parcela especifica de la anterior. De
este modo podremos entender cémo se puede convertir en una herramienta que es capaz de sub-
vertir las capacidades de gestién de los actores contra los que se utiliza, tanto restringiendo su ope-
ratividad tradicional en el contexto de un conflicto bélico, como tensionando a las sociedades en
otros contextos conflictivos para conseguir objetivos econémicos, politicos o culturales sin entrar
en el marco de una operacién militar directa. De hecho, pretendemos sentar las bases que demues-
tren que las democracias liberales son en realidad los actores mas vulnerables a su uso, por ser
quienes sentiran sus efectos con mayor intensidad.

The purpose of this paper will be to analyze the evolution of the conceptualization of lawfare to explain its transition
from asymmetric to hybrid warfare and more specifically how it has been instrumentalized today in the framework of
cognitive warfare, which is a specific parcel of the former. In this way, we will be able to understand how it can become
a tool capable of subverting the management capacities of the actors against whom it is used, both by restricting its
traditional operability in the context of a military conflict, and by stressing societies in other conflictive contexts to

achieve economic, political, or cultural objectives without entering into the framework of a direct military operation.

In fact, we intend to lay the groundwork to show that liberal democracies are in fact the actors most vulnerable to its
use, as they will feel its effects most intensely.

Palabras clave: Lawjfare, guerra asimétrica, guerra hibrida, guerra cognitiva, democracia liberal, de-
recho internacional.

Key words: Lawfare, asymmetric warfare, hybrid warfare, cognitive warfare, liberal democracy, international
Jaw.

1. Introduccion

Esta seccion introductoria al trabajo realizado da comienzo con el planteamiento de la hipotesis: el
concepto de /awfare ha evolucionado a través de los marcos tedricos de guerra asimétrica e hibrida hasta
la guerra cognitiva, un elemento perteneciente al marco hibrido, que lo ha transformado en una herra-
mienta de guerra mas.

1.1 Delimitacién del objeto de estudio

En el presente trabajo va a tratar de analizar y desarrollar conceptos como guerra asimétrica y guerra
hibrida como forma de datle sentido a la evolucién del /awfare. El lawfare en si mismo es un concepto
que se encuentra en auge de distintas maneras en la actualidad. Ha sido asociado comtinmente con
vertientes mds académicas vemos desarrollos muy ligados a la doctrina militar y a los conceptos de
guerra. Sin embargo, desde un punto de vista internacional, podemos observar que el Jawfare es un
concepto que se usa para describir ciertos sucesos en el ambito estatal. En su mayoria se refieren al
lawfare como una forma de judicializacién de la politica y politizacién de la justicia (Romano, S. y Vo-
llenweider, C. 2017). Este aspecto es el inicio de nuestro interés por esta tematica. Desde un punto de
vista mas concreto, el Jawfare esta siendo un elemento en auge en distintas regiones como es el caso de
América Latina, pero también, se ha mencionado en ocasiones en Espafia.

El interés que genera el /awfare es debido al riesgo que supone la instrumentalizaciéon de los
pilares de las democracias liberales para la consecucién de objetivos politicos, econémicos o militares.
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A prioti, esa era la perspectiva inicial que posefamos en la inicial aproximacion al /awfare. Mas
tarde, mediante la profundizacion en la cuestion y, por tanto, la basqueda de fuentes mas especializadas
nos dimos cuenta de la gran relevancia que posefa en las doctrinas militares. La segunda parte de este
trabajo trata de la guerra cognitiva. Este concepto nos producia curiosidad quizas por la falta de infor-
macién que tenfamos y las grandes oportunidades y amenazas que nos inspiraba el concepto. Pero las
preguntas seguian surgiendo en torno a quién, por qué, para qué, etc. Por ello, decidimos desarrollar
un trabajo que nos diese los marcos en los cuales se encuadrarfa el /awfare en términos mas académicos.
Es un intento de desarrollar la conceptualizacién de lo que parece ser una herramienta de las guerras
modernas. Asf nuestro trabajo se convierte en una forma de aportar un analisis integral entre conceptos
que permite una visiéon dinamica de la cuestién.

1.1 Delimitacion del objeto de estudio

Los objetivos que se pretenden son los siguientes:

1) Entender la evolucién del concepto de lawfare

2) Desarrollar la evolucion de Jawfare a través de la guerra asimétrica y de la guerra hibrida. Esta-
bleciendo una relacién entre los marcos y el concepto.

3) Problematizar el concepto de guerra hibrida para poder entender que puede suponer un con-
cepto en evolucién y continua conceptualizacion debido a los problemas que se siguen plan-
teando.

Plantear como se establece la relacion instrumental entre el Jawfare y la guerra cognitiva en este proceso
de revisién tedrica, a la vez que se relaciona con la guerra hibrida.

2. Metodologia y técnicas de investigacion

Este trabajo sigue un tipo de investigacién académica en el que se pretenden reunir conocimientos y
métodos que permitan acometer el desarrollo. El método que se ha utilizado es el analitico con el
objetivo de realizar la distincién, conocimiento y clasificacion de los elementos que conforman la es-
tructura del trabajo. Los tipos de analisis internos que aplicaremos siguiendo este método es: estructural,
dinamico y funcional. La razén por la cual se ha usado estos tres tipos de analisis es debido a que
permiten establecer relaciones de causalidad singulares, a través de la estructura vemos los elementos
funcionales que tienen lugar en una concepcioén dinamica de los términos y las estructuras. Ademas, el
método sintético tiene cierta presencia debido a que permiten establecer estructuras de causalidad com-
pleja, esto quiere decir, permite el conocimiento de la realidad como una totalidad. Ejemplo de ello es
el uso de la teorfa Realista en las Relaciones Internacionales como lente que permite racionalizar los
eventos del sistema internacional de una forma particular.

Las técnicas de investigacion usadas en este trabajo son de caracter cualitativo. Asi el proceso
de elaboracién de este trabajo ha supuesto la utilizacién y la recopilacién bibliografica de otros analisis,
teorfas e informes que han permitido el desarrollo de los conceptos-objetivo marcados en el trabajo.
Su busqueda ha sido guiada por las materias en las que se basan, esto es, estudios de guerra, derecho y
relaciones internacionales. En general, las referencias que se han recopilado pertenecen a distintos am-
bitos como, por ejemplo: hink tanks, revistas de relaciones internacionales, libros o informes. Esta
seleccion de fuentes se debe al condicionamiento intrinseco a la hegemonia de produccién académica
en materia de defensa de los Estados Unidos, en donde la Sociedad civil hace uso de estas instituciones
como complemento de la produccién cientifica de la Academia.

Ideoldgicamente hemos encontrado ciertos escollos, entre otros con respecto a las aproxima-
ciones tedricas y el concepto de Jawfare que abordaremos en el marco tedrico. Esto ha afectado en las
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busquedas iniciales de fuentes ya que algunas de ellas se encontraban con sesgos poco compatibles con
un trabajo académico. Ademas, también se ha encontrado cierta barrera idiomatica asociada, pues las
fuentes en inglés, sobre todo estadounidenses relacionan /awfare con guerra y asimetria y las fuentes en
espafiol provienen generalmente de Latinoamérica y alli, como veremos luego, se presupone una ads-
cripcién de los conceptos a planteamientos relativos a la guerra hibrida, mientras que en Espafa lo que
encontramos es un cierto sesgo ideologico conservador que permea las diferentes posturas. Hay que
destacar que este trabajo emplea una teorfa de las Relaciones Internacionales por encima de otras de-
bido a que las cuestiones que se plantea este trabajo estan intrinsecamente determinadas por las defini-
ciones del Realismo. El uso de otras teotrfas como la liberal o la constructivista supondtia una adecua-
cién de los conceptos a la teotfa correspondiente para dotarla de sentido y conseguir que dichos con-
ceptos sean operativos en las diversas teorfas, cuestién que este trabajo no puede abordar debido a las
limitaciones practicas del mismo en tanto espacio, como de tiempo.

El trabajo se divide asi en tres apartados principales: un marco teérico que abordaremos a
continuaciéon donde, ademas de plantear los limites de nuestra investigacién y sus principales guias,
ofreceremos nuestra hipétesis principal como conclusién; y dos capitulos el primero a la relacién entre
lawfare y guerras asimétricas e hibridas y el segundo centrado en la relacién entre lawfare y guerra cogni-
tiva. Todos los elementos del marco tedrico han sido seleccionados con el objetivo de impedir que los
temas tratados mas adelante se desborden de los objetivos y, en dltima instancia, que el contenido que
se desarroll6 en los capitulos del trabajo esté contextualizado y permita la rapida comprension del te-
rritorio académico que se estd transitando.

Todos los elementos del marco tedrico han sido seleccionados con el objetivo de impedir que
los temas tratados mas adelante se desborden de los objetivos y, en dltima instancia, que el contenido
que se desarroll6 en los capitulos del trabajo esté contextualizado y permita la ripida comprension del
territorio académico que se esta transitando.

3. Marco tedrico

En un trabajo como éste, la importancia de la aproximacion teorica es capital para poder entender luego
el resto de la investigacién, por ello el marco tedrico serd algo mas extenso de lo que en esencia le
corresponde en un trabajo de estas caracteristicas, puesto que por un lado estara a caballo entre la
introduccién y el desarrollo y por otro deberd despejar todas las dudas sobre el mismo.

3.1. Lateoria Realista como instrumento de conceptualizacién de la guerra

En las Relaciones Internacionales, la teorfa Realista es una de las principales y mas amplias dentro de la
disciplina. La razén por la cual se ha elegido esta teorfa ha sido su relevancia debido a que el desarrollo
de conceptos como guerra asimétrica o guerra hibrida han sido construidos desde esta perspectiva. Es
decir, la necesidad de la utilizacién de esta teorfa es que los temas a tratar tienen un caracter inherente-
mente constituido por la perspectiva realista de las relaciones internacionales, por tanto, las aproxima-
ciones desde otras teorfas supondrian una disonancia explicativa que deberia ser desarrollada, algo que
supera las delimitaciones del presente estudio.

A la teorfa Realista hay que reconocerle la hegemonia tedrica en las Relaciones Internacionales!
(Calduch, R. 2007). Pero también es importante conocer las limitaciones de las formulaciones tedricas

! Para mas referencias: Duroselle, ]. B. (1952) L’étude des Relations Internationales: Objet, Méthode, Perspectives.
Revue Francaise de Science Politique; vol. 2, 676-701. Recuperado de:_https://www.persee.fr/doc/rfsp 0035-
2950 1952 num 2 4 392166 ; hasta Salomén, M. (2002). La teoria de las Relaciones Internacionales en los
albores del siglo XXI: dialogo, disidencia y aproximaciones. Revista Electrénica Estudios Internacionales, n® 4 —

2202. Recuperado de: https://dialnet.unitioja.es/servlet/articulo?codigo=826736
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dentro de las Relaciones Internacionales (Barbé, E. 1989). Por ello nuestra intenciéon sera la de realizar
una breve aproximacién de la mano de autores clasicos como: Morgenthau, E.H. Carr, Waltz y Kissin-
ger y una postetior focalizacién siguiendo a otros autores que son los que mejor creemos que nos
permiten explicar los eventos, percepciones y conceptos particulares seleccionados en este trabajo. Esto
no quiere decir que otros autores de otras vertientes no sean competentes o utiles. Concretamente,
autores como Joseph Nye nos han formado pasivamente con sus conceptos como soft power o smart
power, asi como su obra que desarrolla conceptos como la interdependencia compleja, pero son con-
ceptos que se encuentran en otro marco del realismo que no se pretende desarrollar en este trabajo.

El autor mas relevante para este trabajo que trata el realismo sera Daniel Blinder, el cual, desa-
rrolla el analisis critico de la teorfa Realista en Relaciones Internacionales, que, nos aportara el enfoque
tilos6fico para analizar las ideas que construyen las bases del Realismo. También recurriremos al tedrico
politico Wtodzimierz Julian Korab-Karpowicz, el cual, nos proporciona un desarrollo mas centrado en
la vertiente funcional o politica del realismo, que es fundamental para el desarrollo de este trabajo.

Comenzaremos por el trasfondo filoséfico sobre el que se construye la teorfa Realista. Por
tanto, ¢qué es una teoria dentro de las relaciones internacionales? Se trata de un punto de vista, una
herramienta de analisis que permite la percepcidn racionalizada y 1égica del sistema internacional. Las
teorfas pueden ser vistas como una caja de herramientas analitica que provee multiples métodos y res-
ponder preguntas (McGlinchey et al. 2017). En este caso, la teoria Realista tiene un motor que permite
entender su concepcién dentro del sistema internacional, segun Morgenthau: “el elemento principal
que permite al realismo politico encontrar su rumbo en el panorama de la politica internacional es el
concepto de interés definido en términos de poder” (Morgenthau. 1986). El motor de la teoria Realista,
pues, es el poder y el poder es fundamental al hablar de la guerra. Su obtencién ha de estar mediada
por alguna estructura compartida de pensamiento entre actores internacionales que presumen de ser
racionales. Por tanto, dicha estructura de percepcién de la realidad internacional ha de ser compartida
para la efectividad de uso de la teorfa Realista. Generalmente, la comprensién por parte del sistema
internacional de estos dos elementos conlleva a juegos de suma cero, en donde aparecen claramente un
perdedor y un ganador. Se trata de una teorfa que, como todas, tiene un trasfondo en relaciéon con la
filosoffa politica y a la concepcién de lo antropolégico particular, que puede explicar las pulsiones in-
herentes a la teoria y, a su vez, sus limitaciones como lente para entender el sistema internacional y sus
relaciones. Para ello, usaremos el trabajo de Blinder. La relacién que pretende el autor en su trabajo es
la de establecer a la teorfa Realista como una continua referencia a las metaforas para la construccion
de sentido. Estas metaforas provienen de diversas etapas de la historia. En el siglo XVI la concepcion
del orden internacional estaba basada en la predominancia de lo divino como ordenador de la realidad.
Mas tarde en el siglo XVIII la percepcién del orden internacional estuvo basada en la metafora del reloj,
debido a que la comprensién de lo real y del orden internacional habia pasado a ser mecanicista (Blinder,
D. 2021). Por ello, la comprension de que se puede alterar el destino y las cuestiones naturales supuso
un cambio de perspectiva en tanto a lo real:

“[...] los tiempos del Congreso de Viena, la imagen del balance gobernado por leyes mecéanicas y deter-
ministas fueron desplazadas por la nocién de que los humanos pueden aprovechar el poder del conoci-
miento para entender y manipular las leyes de la naturaleza” (Allan, 2018).

Al entender que la realidad puede ser alterada, en cierta medida, por la voluntad humana y la
aparicién en el siglo XIX de las ideas de Darwin acerca de la Evolucién?, se configura un desarrollo del
pensamiento que se traduce en la teorfa Realista clasica. Las posibilidades de alterar la naturaleza se
relacionan directamente con los elementos principales de la teorfa Realista, esto es; si el Estado es la
materializacién de la organizacion humana mas compleja y relevante, a la vez que, es el actor central
del sistema internacional con capacidades para alterar su realidad, podriamos decir que puesto que no
existe una organizacién supraestatal que organice a los propios estados, los condicionantes de la rela-
cion entre estos sustentan la visién de que el sistema internacional sea anarquico y que la guerra cobre

2 Para mayor profundizacion consultar pagina 125 de Blinder, D. (2021). Realismo y Relaciones Internacionales:
una observacion desde la historia de la ciencia y la epistemologia. Estudios Internacionales, 53(198), 119-137.
doi:10.5354/0719-3769.2021.58346
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un papel fundamental. De esta forma, el realismo plantea una visién negativa de la naturaleza del ser
humano, en el sentido de ver al ser humano como un ente que tiene tendencias al pesimismo, maldad
o ambicién de poder (Blinder, D. 2021). Y por extension de las relaciones internacionales, puesto que
los estados lucharan por la supervivencia y aspiran a la dominacién internacional.

Por tanto, podemos decir que una de las caracteristicas del ambiente en el sistema internacional
que crea la teorfa son la competicién y el conflicto. Como indica Karpowicz en su articulo, el contraste
principal que se puede apreciar de la teoria realista frente al liberalismo o el idealismo es la individualidad
del actor estatal, esto, entra en conflicto con las tendencias que plantean las otras teorias mencionadas
acerca de la posibilidad de alinearse para conseguir una cooperacién entre Hstados (Karpowicz, W,
2010). Bien, habiendo entendido quién es el actor principal de la teotia, asf como, sus pulsiones vitales.
Es importante lo siguiente que menciona Karpowicz: “The negative side of the realists’ emphasis on power and
self-interest is often their skepticism regarding the relevance of ethical norms to relations among states” (Karpowicz, W,

2010).

¢Por qué? Debido a que el siguiente punto del marco teérico esta protagonizado por el derecho
internacional. Ciertamente, creemos que la frase de Karpowicz se refiere a lo que en la teorfa se conoce
como las /ow politics. Esto se refiere a las politicas de menor importancia en la jerarquia de un Estado
regido por la visién Realista, ejemplos de politicas de menor jerarquia para la supervivencia estatal
pueden ser: el derecho internacional, medio ambiente o cultura.

Por otro lado, tenemos las high polities qué son las mas altas en la jerarquia. Estas politicas
tienen que ver con los elementos que aseguran la supervivencia del Estado. Una gran cantidad estan
relacionadas con los elementos de la politica nacional como pueden ser la economia o la ley propia.
Evidentemente, es de vital importancia para el Realismo la defensa militar que asegura la soberania y
supervivencia estatal dentro de la anarquia internacional. En palabras de Karpowicz: “international politics,
they sometimes claim, is a sphere without justice, characterized by active or potential conflict among states” (Karpowicz,
W, 2010). Como acertadamente indica el autor a posteriori (dado que amplia el marco de concepcion
del Realismo sin tendencias reduccionistas) de lo que estamos hablando es de una versién del realismo,
quizas la mas clasica. Es importante no caer en la simplificacién de que esta teorfa solo causa guerras y
enfrentamientos, en tanto la busqueda de la consecucién de objetivos para la supervivencia estatal’.

A continuacién, vamos a desarrollar brevemente las perspectivas de distintos autores que nos
ayuden a comprender la gran variedad del realismo y, a su vez, nos ayudan a entender las relaciones
estatales con conceptos que se usaran a lo largo del trabajo como el derecho internacional.

Comenzaremos con Edward. H. Carr, el cual, desaffa las tendencias utépicas de los idealistas
(Karpowicz, W, 2010). Su vision frente a las perspectivas morales universales que ponen en uso los
idealistas difiere en tanto a la proveniencia de la moralidad, esto es, que la moral es una cuestion relativa
y no universal en tanto que el desarrollo de los elementos hegemédnicos es llevado a cabo por el poder,
es decir, la moral serfa resultado del poder (Karpowicz, W, 2010). Este punto pondria en jaque a la
construccién de organizaciones multilaterales en el ambito internacional que pretenden atribuir un or-
den al sistema internacional. Si volvemos a los elementos centrales que constituyen la teorfa Realista
veremos que a lo que se refiere Carr es que los intereses individuales de cada estado son relativos en el
sentido de que sus necesidades son particulares y propias, por tanto, no extensibles al resto de estados
como algo universal. Vuelvo a mencionar en este punto el ejemplo de la construccién del derecho
internacional en el seno de las Naciones Unidas. A continuacién, veamos una cita que nos guia en la
forma de entender el ejemplo anteriormente mencionado:

“Values that idealists view as good for all, such as peace, social justice, prosperity, and international order, are
regarded by Carr as mere status quo notions. The powers that are satisfied with the status quo regard the arrangement

3 La teoria clasica, en palabras de Karpowicz: “do not reject the possibility of moral judgment in international politics. Rather,
they are critical of moralism—abstract moral discourse that does not take into account political realities. They assign supreme value
1o successful political action based on prudence: the ability to judge the rightness of a given action from among possible alternatives on
the basis of its likely political consequences” (Karpowicz, W, 2010).
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in place as just and therefore preach peace. They try to rally everyone around their idea of what is good” (Karpowicz,
W, 2010).

Desde el punto de vista de este trabajo la cita anterior se aplicaria al caso del derecho interna-
cional como cristalizacion del status guo post 2* Guerra Mundial. Las ideas de Catr son de especial
relevancia para el desarrollo de este trabajo puesto que cimientan las bases de la duda de si efectiva-
mente el derecho internacional supone un conflicto desde el punto de vista del Realismo frente al
Idealismo que ha tejido las redes en el sistema internacional que, en muchas ocasiones, no cumplen
mas que una funcién de mantencion del status quo, incluso llegando a hipdtesis como que las institu-
ciones multilaterales que apuntalan dicho status quo, no son realmente instituciones multilaterales sino
una especie de instrumentos que permiten la articulacién del poder en el sistema internacional por parte
del actor dominante.

A continuacién, desarrollaremos brevemente las diversas perspectivas de distintos autores que
han contribuido al desarrollo de la teotfa y sus diversas vertientes. Comenzaremos con Morgenthau y
el concepto de equilibrio de poder como elemento regulador del orden internacional, el cual, tiene
bastantes similitudes con el concepto de orden mundial que maneja Henry Kissinger (Blinder, D. 2021).

En el trabajo de Blinder que estamos utilizando podemos observar el desarrollo del concepto
de orden mundial en Europa Occidental a través de la Paz de Westfalia de 1648, Blinder desarrolla la
Paz de Westfalia y la aparicién del Estado- Nacién* como “la base de un orden basado en el equilibrio
de poder, la soberania estatal y la anarquia internacional” a la vez que significé “el comienzo de un
sistema de relaciones internacionales con representaciones diplomaticas de cada Estado” (Blinder, D.
2021). El sujeto central de la teorfa Realista, como hemos mencionado anteriormente, es el Estado.
Para finalizar esta seccién de la teorfa, veamos la aproximacién de Blinder a Kenneth Waltz, en tanto
que este ultimo, desarrolla su teoria en torno a “criterios de cientificidad positivistas, pero partiendo de
laidea de que el sistema internacional es analogo a una estructura” (Blinder, D. 2021). Por ello, veremos
que la centralidad del estado es clave para entender las relaciones que emanan dentro del sistema inter-
nacional. Waltz propone una especie de autorregulacion del sistema internacional andrquico, en tanto
que los actores pueden tomar decisiones que tiendan a la desestabilizacién del status guo, pero que pue-
den ser revertidas por los mismos actores que han causado la desestabilizacién, por el hecho de que sus
acciones son individuales y soberanas, pero van a estar condicionadas, en tltima instancia, por la es-
tructura del sistema (Waltz, K. 1988). Es importante resaltar que el equilibrio de poder puede ser sub-
vertido o alterado. Segin Kissinger, existen dos pulsiones que ordenan la articulacién operativa e ideo-
légica que se desarrolla en el sistema internacional por parte de los Estados, siendo lo que explica el
porqué de los objetivos finales. Las razones por las cuales estas pulsiones pueden subvertir el equilibrio
de poder son:

“la primera es cuando un pafs importante aumenta su fuerza al extremo de amenazar con convertirse en
hegemonico. La segunda tiene lugar cuando un Estado hasta entonces secundario quiere obtener el
mismo rango que las grandes potencias” (Kissinger, H. 2016).

Podemos concluir esta seccién con la idea central del Estado, como actor principal de un sis-
tema internacional anarquico, en el que los objetivos de cada Estado estan supeditados a la superviven-
cia del mismo. Las pulsiones que construyen las condiciones de posibilidad de movimiento de los esta-
dos son: el poder y la necesidad del equilibrio de poder. Ante estos dos elementos los Estados constru-
yen sus interpretaciones del sistema internacional. Si el poder.

3.2. Latransformacion de la guerra

La guerra es parte esencial de las relaciones internacionales desde una perspectiva, como hemos visto
anteriormente, Realista. Volvemos a recordar el hecho de que la seleccion de la teoria nos parece la mas

# Para mayor profundizacion: Blinder, D. (2021). Realismo y Relaciones Internacionales: una observacién desde
la historia de la ciencia y la epistemologia. Estudios Internacionales, 53(198), 119-137. doi:10.5354/0719-
3769.2021.58346
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acertada debido a la necesidad de explicar conceptos que estain marcados inicialmente por la percepcién
Realista. A su vez, debemos evidenciar que las fuentes provienen de los Estados Unidos en su gran
mayoria debido a que son los principales constructores de doctrina, de una forma casi hegemoénica. Por
tanto, creemos que es logico tratar de extraer las definiciones y concepciones desde sus think tanks o
autores auténomos. Para esta seccion se usara a la corporacién RAND y sus documentos de analisis,
en vez del uso de las teorfas del Realismo.

Una de las partes mas importantes a las que tiene que poner atencion el Estado (high politics) es
la defensa militar. Esta, es la Gnica que puede asegurar la supervivencia del estado y, ademas, puede
producir cambios dentro del sistema internacional, en base al uso de la violencia, que le habiliten a
obtener posiciones de poder frente a otros actores internacionales. La cuestién que se va a tratar en
este punto es la evolucion de la guerra que provoca la aparicién de cambios que proponen nuevos retos
y opciones a los Estados.

La guerra pretende la consecucién de objetivos militares. La aproximacién a dichos objetivos,
es decir, el medio por el cual se llega a alcanzatlos puede ser variado. Las operaciones militares en si
mismas tienen un gran espectro que permite diversas aproximaciones, por ejemplo: fuerzas aéreas en
contraposicion a fuerzas terrestres o municiones pesadas en contraposicién a municiones ligeras. El
problema es que este tipo de guerra cinética o guerra comun estd siendo cada vez mas rechazada por
los militares y civiles (RAND. 2020), produciendo una transformacién en los procedimientos de con-
secucién de objetivos militares. Por tanto, la guerra requiere ser restringida, esto es, que ya no son
recomendables mantener las ideas de operatividad militar que representan actuaciones recientes como
Irak en 2003. La guerra esta sufriendo una transformacién que le permite seguir siendo utilizada en
favor de los intereses nacionales y que, al mismo tiempo, no tenga un impacto negativo que produzca
un desequilibrio en la balanza. Un Estado guiado por la racionalidad no va a permitir que el uso de la
fuerza le suponga un efecto rebote tal, que suponga un debilitamiento de su posicién. Cada vez es mas
importante que la guerra sea restringida en el sentido de que no ocasione gran nimero de bajas. Las
razones de esta evolucién las vamos a ver a continuacién, pero creemos que es importante entender
que la contencién de la guerra comun lleva a la diversificacién de las practicas militares, en tGltima
instancia, los instrumentos a través de los cuales se articulan dichas practicas. Esto provoca una situa-
cién que veremos en la guerra hibrida y es, que entramos en un territorio en el cual es muy dificil
diferenciar cuando hay conflicto y cuando no.

Esta dltima parte presenta una situacién en la que el conflicto que se pretende resolver por
diversas vias alternativas al conflicto militar directo y cinético, no sea una opcion interesante para un
actor que esté en inferioridad militar. Es decir, es importante entender que en las democracias liberales
la opinién publica tiene un papel esencial en la puesta en marcha de las politicas que lleve a cabo un
Estado, segin un informe de RAND acerca de las guerras en el futuro:

“l...] we find evidence of trends that are likely to increase the incentives of decisionmakers in liberal
democratic states to avoid civilian casualties in conflicts against weaker adversaries —and to support in-
vestments in capabilities to make this possible— in order to mitigate a future in which military operations
are increasingly deterred by concerns regarding collateral damage” (RAND. 2020).

Es la imposibilidad de seguir utilizando los medios habituales para la guerra lo que conduce al
desarrollo de alternativas que si que sean posibles dentro del nuevo marco. Pero, ocurre algo particular
en este enfoque y es, que la guerra no tiene por qué ser librada entre grandes potencias que tengan un
nivel parecido, las guerras pueden ser libradas por actores que se encuentren, como hemos mencionado
anteriormente, en inferioridad. dado este caso, las reglas cambiarfan debido a que el actor en inferiori-
dad si que puede preferir un enfrentamiento directo, en tanto a que se deben de desplegar materiales y
técnicas militares habituales, para su propio beneficio (RAND. 2020) (instrumentalizaciéon del derecho
internacional y de los derechos humanos, por ejemplo). Por ello, los estados deben de ser capaces de
entender que las posibilidades de intervenciéon mediante mecanismos bélicos han de estar restringidas,
en tanto no sea contraproducente su utilizacion.
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Las razones que han construido el panorama de la guerra contenida o restringida seran explica-
das a continuacién. El primer elemento serfa el marco de las obligaciones legales que deben de ser
respetadas por los estados. Concretamente en el ambito militar, el derecho en conflictos armados, que
se rige principalmente por el derecho internacional humanitario, es el que marca qué se puede hacer y
cémo se ha de hacer, establece los limites de los conflictos armados. Dentro del respeto por las obliga-
ciones legales podemos encontrar los principios elementales claves que lo definen, a saber: distincién,
necesidad militar, sufrimiento innecesario, medidas cautelares y proporcionalidad (RAND. 2020).

El segundo elemento serfa la opinién publica que esta relacionado directamente con las politicas
de bajas cero en las que los dirigentes politicos entienden que uno de los elementos claves para la
continuidad y posibilidad de una guerra o un conflicto pende de la reaccién de la opinién publica. Por
tanto, la politica que se configura es de la minima cantidad de bajas humanas®> (RAND. 2020). Pero,
puede haber una contrapartida en este tipo de planteamientos. Efectivamente, los dirigentes politicos
plantean la politica de cero bajas para su personal militar, a la vez, que tienen que conseguir balancearlo
con la limitacién de bajas civiles en la intervencién militar. Por ello, la utilizacién de los drones por
parte de los Estados Unidos supuso un ejemplo de la reduccion de las bajas militares a cero, pero el
numero de bajas civiles era demasiado amplio (Hasian, M. 2016). A su vez, es importante entender que
dependiendo del actor su trato a la opinién puiblica puede ser distinto y pueden tener sus propias pat-
ticularidades que condicionan qué cosas son relevantes para cada opinién publica (RAND, 2020).

El tercer elemento es la cobertura mediatica. Es importante comenzar mencionando que “newer
conflicts are likely to receive more coverage than older ones” (RAND. 2020). Esto es debido principalmente al
desarrollo de tecnologias que permiten la retransmisién o comunicacioén en vivo de los conflictos. Estos
pueden ser objetos tan cotidianos: teléfonos méviles o camaras de video, los cuales, se pueden encon-
trar en buena parte de las poblaciones del mundo. El uso de las imagenes tomadas por dichos disposi-
tivos supone una gran cantidad de ruido mediatico que, a priori, no esta controlada por ninguna auto-
ridad. Generalmente, las imagenes que reportan este tipo de dispositivos son de bajas tanto civiles como
militares. Los medios de comunicacién tradicionales pueden hacer uso de estas imagenes, condicio-
nando a los dirigentes politicos, a la vez que, a la opinién publica, en las decisiones (RAND. 2020).
Aqui se debe hacer una mencién especial a la diferenciacién de los tipos de estructura de medios de
comunicacién de cada Estado. Aquellos que dispongan de mayor libertad de prensa tendran mayores
capacidades de distribuir imdgenes e informaciones sin problemas. Este tipo de sistemas mediaticos
suelen estar asociados a Estados con democracias liberales, en cambio, aquellos que disponen de siste-
mas hibridos o0 no democracias, son menos influenciables en el ambito mediatico debido al control y la
censura. Casos concretos serfan los de China y Rusia, pero hay que entender que la censura no puede
ser total debido a la aparicién de las redes sociales (RAND. 2020). Por mencionar un ejemplo de lucha
medidtica y guerra informativa, podemos observar actualmente en la guerra de Ucrania (2022) las ac-
ciones llevadas a cabo por la Unién Europea de cerrar los canales de informacion rusos dentro de redes
sociales como Twitter como forma de contramedida a la estrategia de desinformacion rusa.

El cuarto elemento son las preferencias de los socios. Las alianzas militares multilaterales entre
estados como es el caso de la OT'AN formulan situaciones de consenso entre las partes que resultan en
una tendencia en la restriccion del uso de la fuerza militar (RAND. 2020). La propia estructura multi-
lateral es la razén por la cual se restringe el uso de la fuerza. Cada actor tiene unos limites que, en caso
de alianza multilateral, debe de ser respetada y tomada en cuenta. También es importante una caracte-
ristica que puede condicionar las actuaciones como por ejemplo que el actor en cuestién tenga un
gobierno patrlamentatio debido a que “decisions on when and how troops deploy often require compromise, contri-
buting partner nations conld tend to impose greater restrictions on the use of force (all else equal) than in other systems in
which individual leaders hold more decisionmatking power” (RAND. 2020). Por supuesto, volvemos a sefialar
que la probabilidad de funcionar en base a coaliciones es mayor en tanto que los actores sean demo-
cracias liberales, frente a actores como Iran o Rusia, asi como grupos armados no estatales (RAND.

> Esto lo podemos ver en las guerras desde el 2008 en adelante, en las cuales, si una gran potencia estaba implicada
era muy dificil ver a tropas terrestres desplegadas en el terreno. Se opta por operaciones encubiertas, guerras
proxy o utilizacién de recursos militares impersonales o dificiles de abatir como; drones, fuerza aérea o misiles
balisticos.
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2020).

El quinto elemento es el de los imperativos operacionales, los cuales estin compuestos por otros
tres elementos principales: completar la misién, fuerzas de protecciéon y minimizar dafios (RAND.
2020). Estos tres elementos conducen a limitarse entre si, esto quiere decir, que la consecuciéon de
objetivos operacionales tiende a estar limitado por objetivos que tienen un caracter limitador en las
actuaciones como serfa el de minimizacién de los dafios. Afiadiendo todos los elementos que hemos
visto anteriormente, los dirigentes politicos estatales deben de ser capaces de evaluar en la marcha
operacional cémo deben de actuar en base a la informacién mediatica desplegada, la opinién publica o
las cuestiones que se plantean dentro de la propia misién (ver Figura 1).

Figura 1. Model of Policymaker Decision to Utilize Restraint in the Use of Force

Conflict events <

Media Public Operational | [Technological Legal Partner
coverage opinion imperatives | | capabilities | | obligations preference

@ Factors that policymakers

can control
[ Factors that policymakers Degree of restraint
do not control in use of force

Por dltimo, el sexto elemento son las capacidades tecnologicas. Estas capacidades definen fisi-
camente como abordar las misiones y de qué forma. El quinto elemento comentado anteriormente es
el que plantea las preguntas del como operar teniendo en cuenta que: se debe cumplir la misién sin
bajas dentro de los cuerpos militares desplegados a la vez que no se deben causar bajas civiles (RAND,
2020). Ciertas tecnologias permiten ajustar mejor los ataques y proceder de formas mas precisas que
limitan bajas militares y bajas civiles. El ejemplo mas relevante vuelve a ser el uso de drones dada las
capacidades de precisién en los ataques, a la vez que en la recogida de inteligencia (Hasian, M. 2016).
Evidentemente, los drones tienen un contrapunto y es que el factor humano se encuentra en juego, lo
que puede provocar errores de actuacion en el andlisis de la inteligencia que confirme los objetivos.
También hay que tener en cuenta las limitaciones fisicas que pueden plantear las tecnologias. En el caso
de los drones, la recogida de inteligencia es limitada en tanto que es un dispositivo que sobrevuela a
kilémetros de altitud las zonas de interés. No debemos olvidar que la puesta en uso de este tipo de
tecnologias siempre tiene una respuesta por parte del otro actor. Segin seflala RAND, los actores asi-
métricos pueden ser conscientes de que los ataques de precision que pretenden las tecnologias pueden
ser instrumentalizados en tanto que se presenten contramedidas que impidan o provoquen bajas civiles

(RAND. 2020).

Esta seccién introductoria al trabajo realizado da comienzo con el planteamiento de la hipéte-
sis: el concepto de Jawfare ha evolucionado a través de los marcos teéricos de guerra asimétrica e hibrida
hasta la guerra cognitiva, un elemento perteneciente al marco hibrido, que lo ha transformado en una
herramienta de guerra mas.
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4. Le evolucion del concepto del Lawfare: de
la guerra asimétrica a la hibrida

Una vez planteados los elementos teéricos de los que nos vamos a valer en nuestro analisis vamos a
centrarnos ahora en la evolucién de la relacién entre el /awfare y los conceptos de guerra asimétrica e
hibrida. En general los autores consultados reducen esta relacién a la preocupacion de que enemigos
combatientes utilicen las reglas juridicas que proporcionan el derecho internacional en su favor (Charles
Dunlap, Susan Tiefenbrun, Steve Metz o Eckhardt). La instrumentalizacioén del derecho internacional
por las partes en los conflictos militares supone un gran problema, al comprometer la operatividad de
los actores involucrados que se presuponen sujetos del derecho internacional y que, en diversas ocasio-
nes, organizan sus intervenciones ser garantes de ese derecho internacional y del orden liberal, que se
encuentran estrechamente relacionados. Estarfamos hablando de actores como los Estados Unidos que
ademas le acompafian elementos adyacentes como: derechos humanos o libertades individuales. Tam-
bién, tenemos otros ejemplos de construccién o justificaciéon de las intervenciones en base al derecho
internacional en un sentido del jus ad bellum, pero que constituye, en dltima instancia, la justificacion
para intervenir.

El conflicto que surge con la instrumentalizacién del derecho internacional para la consecucion
de objetivos relacionados con los intereses de los actores en el sistema internacional tiene que ver con
el paradigma de la propia guerra asimétrica. Donde no se distingue entre combatiente y no combatiente,
infraestructura civil o militar, etc. De hecho, tiene un elemento simbélico clave pues la necesidad de
respetar el derecho internacional condiciona las actuaciones militares de los actores de la sociedad in-
ternacional. De hecho, como veremos mas adelante, Dunlap expresa su critica hacia este concepto
debido a que se dificultan las actuaciones militares estadounidenses en el extranjero y, ademds, la imagen
de abanderado de los detechos humanos de Estados Unidos se ve minada en una continua contradic-
cién entre la necesidad estratégica de dichas intervenciones y el impacto mediatico y juridico de las
mismas.

Por lo tanto, si queremos entender la relacién entre ambos conceptos debemos comenzar re-
lacionando el awfare y la instrumentalizacién del derecho a través de un analisis semidtico, para eviden-
ciar luego la transicion a la guerra hibrida.

4.1. Lawfare y la instrumentalizacion del Derecho

La definicién inicial que daremos del concepto de /awfare sera la de Charles Dunlap®. Su trabajo es el
mas relevante debido a que es el primero en conceptualizar su evolucion y significados mas alld del
ambito militar. En su trabajo de 2001, Dunlap define el /awfare como: “the use of law as a weapon of war”
y, precisando: “a method of warfare where law is used as a means of realizing a military objective.” Para Dunlap, la
conceptualizacién del derecho en los conflictos armados supone una construccion de caracter liberal
que tiene sentido en tanto se compartan las limitaciones que supone este tipo de derecho. Se presuponia
beneficiosa la limitacién de armamentos y operaciones entre dos oponentes, pero lo que subvierte la
instrumentalizacion de las leyes para el beneficio de uno de los actores en conflicto (Dunlap, C. 2009).
Debido a la transformacién de los conflictos armados se subvierte este beneficio, que al final sélo se
aplica a una de las dos partes. Este proceso de instrumentalizacién se dard en actores supuestamente

mas débiles que necesitan de una mayor cohesioén de la opinién publica para reforzarse. Segin William
Eckhardt:

“Como saben que en nuestra sociedad se respeta en gran medida el Estado de derecho y se exige su
cumplimiento, nuestros enemigos cuidadosamente atacan nuestros planes militares alegando que son

ilegales e inmorales y su ejecucion es contraria al Derecho de la guerra. Nuestra vulnerabilidad aquf es

¢ General de division de las fuerzas aéreas estadounidenses (retitado actualmente).
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lo que el filésofo de la guerra Carl von Clausewitz calificarfa como nuestro “centro de gravedad”
(Eckhardt, W. 2003).

El centro de gravedad mencionado por Eckhardt es muy interesante. De hecho, los Estados
Unidos son una nacién con alta litigacién, es decir, dentro de la cultura estadounidense ha cristalizado
la idea de lo legal como elemento clave que articula su vida politica, social o econémica, llevando a que
se exporte esta concepcion al resto del mundo a través de una globalizacién del derecho (Dunlap, C.
2009). El poder de los actores que utilizan el /awfare no se encuentra sustancialmente en él, el poder
reside en la globalizacion de ese derecho. Es ahi, donde aprovechando toda la codificaciéon de la realidad
actual en tanto que todo esta construido en base a unos principios juridicos, los actores utilizan esta
caracteristica estructural que, en principio, deberfa ser vista como proteccion para el ordenamiento
politico y social de los actores internacionales. Como un arma, pues que plantea debilidades a los actores
que la respetan y oportunidades a los que las obvian. Ejemplos de ello pueden ser al Qaeda y los Tali-

banes:

“They are attempting to demonize the air weapon through the manipulation of the unintended civilian
casualties’ airstrikes can produce. Their reason is obvious: precision air attacks are the most potent
weapon they face. In June 2008, the Washington Times reported a Taliban fighter’s lament that “tanks
and armor are not a big deal. The fighters are the killers. I can handle everything but the jet fighters”
(Dunlap, C. 2009).

Por tanto, apatrece una situacion de desventaja que se subsana con la instrumentalizacion del dere-
cho. ¢Comov “Using the media, they seek to create the perception, especially among Afghans, that the war is being waged in
an “unfair, inhumane, or iniguitons way”” (Dunlap, C. 2009).

Ahora, veamos un punto de vista distinto a través de la perspectiva semiética de la propia palabra.
Para ello, haremos uso del trabajo de Susan W. Tiefenbrun y su andlisis semiético de la palabra /awfare, asi

como, su aproximacion a la guerra asimétrica. Su definicion es:

“Lawfare is a weapon designed to destroy the enemy by using, misusing, and abusing the legal systens and the media
in order to raise a public outery against that enemy. Lawfare is also a clever play on words, a pun, and a neologism
that needs to be deconstructed in order to explain the linguistic and political power of the term” (Tiefenbrun, S.
2010)

Es interesante entender que en esta perspectiva el /anfare se enfoca en las bases del derecho inter-
nacional. La propia existencia de una limitacién de las guerras o una gufa por la cual acceder a ellas sin
violentar el derecho internacional, proporciona a su vez, instrumentos que pueden utilizarse para la defensa
o el ataque. Como indica Tiefenbrun, la misma composicién semiética de /Zaw (ley/derecho) y (wat/guetra)
fare es en si misma la definicidén o, mas bien, la justificacién de porqué se utiliza como una herramienta de la

guerra asimétrica:

“The linkage of law to war is most clearly manifested in the expression of a “just war” and in the elaboration of the”
laws of war”. Both law and war enjoy power, and it is precisely this shared power that constitutes the basis of the use
of lawfare as a weapon” (Tiefenbrun, S. 2010).

Para Tiefenbrun, el Jawfare supone una mala practica que produce torsiones del derecho internacio-
nal para instrumentalizatlo contra el enemigo. Este uso del derecho supone sustraer sus elementos de neu-
tralidad y justicia para manipularlo dentro de un conflicto para reducir las diferencias en lo que respecta a
las capacidades militares de combate. Y lo hace pervirtiendo el desarrollo de los elementos que han de
componer una guerra que sea declarada justa y que sea justa una vez declarada (Jus ad bellum y jus in bello
respectivamente). Segun la autora: “Lawfare is frequently referred to as the misuse of international law, and the abuse of
the domestic and international conrts in order fo claim international law violations against the enemy” (Tiefenbrun, S. 2010).
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El elemento clave serd la ley internacional, o mas bien, la instrumentalizacién de esta. Y, aunque Tiefenbrun
se refiere especialmente al derecho internacional, consigue llegar a la conclusién de que es el unico que ha
conseguido aunar los estados en acuerdos que pretenden ser respetados por toda la comunidad internacio-
nal, por el hecho de ser la tnica via de establecer un orden en la anarquia internacional. Es mas, tan impor-
tante es la petversion para la autora, que, desde su perspectiva, supondra la erosién de las bases del orden
liberal:

“The abuse of the legal system, of human rights laws, and of bumanitarian laws by lawfare undermines the overarching
oal of world peace by eroding the integrity of the legal system and by weakening the global establishment and enforce-
ment of the rule of law” (Tiefenbrun, S. 2010).

Tiefenbrun concluye con que el uso del Zawfare es un riesgo tanto si lo usan fuerzas confronta-
das en el plano internacional, como en el doméstico, por la misma razén la erosioén de las libertades

individuales y del sistema legal que conforma uno de los pilares de las democracias liberales.

Podemos concluir esta seccidén argumentando que los desequilibrios y las torsiones que sobre
el sistema de valores provoca el uso del Zwfare en tanto que corrector de las diferencias de capacidades,
puede ser nociva tanto para la estabilidad interna de los propios contendientes, como para los equili-
brios sobre los que se desarrolla el orden internacional, pero es precisamente eso lo que lo encuadra de

partida en el marco de la guerra asimétrica.

4.2. De la guerra asimétrica a la guerra hibrida

Como acabamos de ver la conceptualizacién del Lawfare y sus riesgos nos pone en relacién con la guerra
asimétrica, pero ¢qué define este término? Segun el Instituto Espafiol de Estudios Estratégicos (IEEE)
se puede definir el conflicto asimétrico como el que “se produce entre varios contendientes de capaci-
dades militares normalmente distintas y con diferencias bésicas en su modelo estratégico” (Aznar, F.
2018). Para identificar dicha asimetria es de especial importancia identificar las capacidades de cada
oponente. Pero, cabe destacar que, aunque se reconozca la diferencia de capacidades entre los contrin-
cantes, no siempre se concluye en una realidad asimétrica. En ocasiones, se puede tratar de reequilibrar
el conflicto y restaurar cierta simettia, pese a las evidencias en contrario. Ejemplos de ello: “la dltima
guerra contra Saddam o de la guerra de las Malvinas™ (Aznar, F. 2018). Es quizas en este punto, donde
podemos intentar discernir por qué una fuerza que se encuentra en una clara inferioridad de capacidades
decida convertirlo en un enfrentamiento entre iguales, pese a saber que su inferioridad es de tal calibre
que la consecucién de objetivos se torna altamente improbable. La respuesta puede encontrarse en el
siguiente fragmento del andlisis del IEEE a través de Steven Metz nos mostrara las peculiaridades del

concepto de asimetria y como su comprension no se limita a las cuestiones militares:

“(...) en la esfera de los temas militares y seguridad, asimetria es actuar, organizar y pensar de forma
diferente al oponente para maximizar las ventajas propias, explotar debilidades del enemigo, obtener la
iniciativa o conseguir libertad de movimiento... concierne a los niveles politico-estratégico, estratégico-
militar y operacional o a su combinacién... Puede suponer diferentes métodos, tecnologias, valores, or-
ganizaciones, perspectivas temporales o combinaciones de estas. A corto o largo plazo puede tener di-
mensiones psicolégicas y fisicas” (Aznar, F. 2018).

La asimetria se convierte en la subversién de las capacidades del enemigo y la potenciacion de
las propias. Como si se tratase de un combate de judo, la asimetria y su concepciéon muchas veces
pretende utilizar las fuerzas enemigas en su favor, como podria ser el caso del Jawfare. Asi, por tanto, se

7 Para mayor desarrollo del porqué consultar:
https://www.icee.es/Galerias/fichero/docs analisis/2018/DIEEEA11- 2018 Guerra Asimetrica FAFM.pdf
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entiende la perversion del derecho internacional, que por ser uno de los principales elementos que dan
sustento a la organizacién de la sociedad internacional, es de los pocos que puede ofrecer reequilibrar
un conflicto en el que actien fuerzas asimétricas. En esencia, la guerra asimétrica produce lo siguiente:

“[...] favorecer directa o indirectamente, la maniobra propia y entorpecer la del adversario, modificando
las condiciones del terreno para facilitar o dificultar, en uno u otro caso, el fuego y, mediante el enlace,
hacer posible la accién del mando...el titmo rapido de la maniobra, la amplitud de las zonas de accion,
el poder destructor del fuego y la diversidad y complejidad de los efectivos puestos en accién, exigen

cada vez mis, el trabajo constante y racionalmente organizado” (Aznar, F. 2018)

Se puede decir que los conflictos asimétricos se caracterizan tanto por los contendientes, como
por los procedimientos y limitaciones que caractetizan y configuran los escenarios y actores (Aznar, F.
2018). Es aqui donde volvemos a los elementos comentados en el apartado anterior, en los cuales,
encontrabamos que el elemento clave que supone una debilidad para los actores es que se presupone
su respeto por el derecho internacional. Por lo tanto, sera la parte mas débil la que pondra en funcio-
namiento una estrategia que se base en hiperextender las limitaciones del actor mds fuerte, y aunque
nos estamos centrando en la dimensién juridica, es evidente que puede haber mas opciones:

113

[...] pueden ser legales (por ejemplo, leyes y acuerdos internacionales, que pueden ser utilizados simul-
taneamente bajo ellos y utilizarlos para deslegitimar a la otra patte), politicas (las politicas de Estado y
aquellas marcadas por el Gobierno de la Nacién), geograficas (para evitar involucrar a otros paises),
temporales (como la exigencia de resultados tangibles en cortos plazos de tiempo), o relativas al empleo

de los medios (evitar dafios colaterales o destruccién excesiva)” (Aznar, F. 2018)

Segtn un informe de la agencia RAND titulado: “Restraint and the Future of Warfare” el lawfare es
una herramienta que va a seguir siendo utilizada en contextos de guerra asimétrica y especialmente se
recalca que su relevancia estd asegurada en los préximos diez a quince afios. Concretamente, el informe
destaca paises como EE. UU, China, Rusia o Iran que son algunos de los actores sistémicos de la
sociedad internacional y los que se ven envueltos con mas frecuencia en los conflictos de mayor enver-
gadura. El interés del informe de la agencia RAND es que nos permite apuntalar que el Zwfare es un

elemento que ya existia en el marco asimétrico desde hace afios:

“The classic example is the use of civilian buman shields to deter attacks on combatants. These tactics have been employed
in such diverse conflicts as the U.S. Civil War, the Franco-Prussian War, World Wars I and 11, the Korean War, the
Vietnam War, the Iran-Iraqg War, and the First Gulf War, as well as post—Cold War intrastate conflicts in Bosnia,
Kosovo, Somalia, Liberia, Sierra Leone, Lebanon, Chechnya, EIl Salvador, and Colombia” (RAND. 2020).

De hecho, RAND enfatiza su uso tras los ataques de septiembre de 2001. Experiencias como
Irak y Afganistan supusieron una leccién para los Estados Unidos en el uso de estas ticticas relaciona-

das con el lanfaré.

También, que estas oportunidades que ofrece el /awfare pueden ser aprovechadas tanto por
actores estatales como no estatales, lo que nos obliga a plantear el paso de la guerra asimétrica a la
hibrida, un desarrollo que conceptualmente ya se esta dando. En el documento de resumen de los Ob-
jetivos de Seguridad Nacional de 2022 de Estados Unidos que creemos que se pretende integrar los
aprendizajes de la guerra asimétrica y la guerra hibrida, que se desarrollara a continuacién en este mismo

8 Ejemplos concretos como: Fallujah, Sadr o Baghdad supusieron una experiencia de intervencion distinta. La
necesidad de limitacién de bajas en tanto a lo explicado en el marco tedrico sobre la contenciéon de la fuerza,
supuso un ejemplo de cémo no se debia actuar debidas las repercusiones. Para mayor profundidad consultat:
Nota de resumen: https://media.defense.gov/2022/Mar/28/2002964702/-1/-1/1/NDS-FACT- SHEET.PDF
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capitulo. La disuasion integrada de elementos que se pretendian de otra dimensién, a saber: diplomacia,
sanciones, derecho internacional, etc?. Puede estar relacionado con la imposibilidad de combatir a ciet-
tos actores a través de una guerra convencional, bien por las limitaciones que ello supone con respecto
a uno de los dos actores (war on terror contra el terrorismo internacional) o bien por las repercusiones
que pueda conllevar (como en el actual conflicto entre Rusia y Ucrania). Ademas, dada la condicion de
concepto clasificado de la disuasion integrada actualmente, no podemos hacer méas que aventurar a qué
se refiere a través del analisis de las acciones que conlleva, para tratar de deducir su funcionamiento.

Porque como hemos visto y se destaca en la siguiente cita del IEEE:

“El objetivo esencial de la parte mds débil no es la destruccion de las fuerzas enemigas, sino hacer
inoperantes sus medios y quebrantar la voluntad politica de lucha; no pocas veces las acciones estin
dirigidas a influir sobre los que tienen que tomar las decisiones” (Aznar, F. 2018).

Esta afirmacion puede suponer que los Estados Unidos hayan aprendido a protegerse frente a
este tipo de guerra utilizando elementos como el Janfare, pero para sustentar esta afirmaciéon deberemos

analizar c6mo se engarza con respecto a la guerra hibrida, el siguiente paso.

La introduccién del Jawfare dentro del marco de guerra hibrida supone una transformacién del
concepto de /awfare visto en el apartado anterior. Ya no se trata de un recurso dentro de la asimetria
militar entre contrincantes como Unica caracteristica, sino que, el Zuwfare dentro de la guerra hibrida
supone una herramienta que provoca literalmente el borrado de la linea que delimita cuando hay con-
flicto y cuando no, llevindonos a una situacion de zonas intermedias que problematizan la misma con-

cepcién de guerra.

La diferencia fundamental entre ambos conceptos se encuentra en cémo se conceptualiza cada
una de las dos. En la guerra asimétrica, el Zawfare es un instrumento cuyo uso viene determinado por las
inferioridades de uno de los contrincantes y su contexto. En el caso de la guerra que es hibrida, es la
fusién de elementos que pertenecen a la guerra comun o convencional con elementos no convencio-
nales, como el poder politico econémico o cultural y el uso de herramientas de subversion, el lawfare
pasa a un espectro de poder (econémico, politico, cultural, etc) y herramientas de subversién (Bilal, A.
2021). Esto es, pasa a un espectro de accién y motivacioén distinto. Resumidamente, a las zonas grises
de los conflictos 0 métodos hibridos.

Pero la guerra hibrida se convierte en tal en tanto que el Zwfare es el elemento que subvierte la
tradicional separacién juridica entre paz y guerra, siendo esta la razén por la cual se puede hablar de
que el constructo juridico del derecho internacional y, mds concretamente, el derecho en la guerra, se
quedan completamente desfasados con el borrado de los limites y definiciones de las acciones militares
y no militares gracias a la utilizacién del /anfare. Esa instrumentalizacién del derecho ya no es de caracter
asimétrico, ahora se trata de que su instrumentalizacién suponga la eliminacién de la capacidad por
parte de los actores del sistema internacional para actuar frente a amenazas que ya no son militares,
convencionales y, por tanto, previstas por el derecho internacional que codificé este tipo de acciones.
Esta serfa la relacién del /awfare y la guerra hibrida que, como podemos observar, tienen una relacién

muy préxima en tanto que el Jawfare es la condicion de posibilidad de la existencia de la guerra hibrida.

A continuacién, vamos a ver el concepto, desarrollado académicamente a través de la perspec-
tiva dominante que serfa la estadounidense, pero también vamos a afiadir brevemente las percepciones
de la guerra desde la 6ptica rusa para entender mejor como se origina el concepto hibrido.
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Este concepto se ha desarrollado dentro del mundo académico estadounidense, y mds concre-
tamente, aquel relacionado con la defensa del Estado, la politica exterior o las cuestiones militares,
como hemos explicado en el marco tedrico en relacién con la teorfa Realista.

Figura 2. Cambio en el caracter de la guerra: El logro de metas politicas
(Fuente: Gerasimov, V. 2016. Traducciéon Charles Bartles)
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Cuatro son los elementos que puede usar la guerra hibrida: 1) guerra convencional, 2) guerra
irregular, 3) guerra asimétrica y 4) guerra compuesta (Bachman, S & Mufioz, A. 2015). La primera vez
que se comienza hablando de guerra hibrida es tras los enfrentamientos en 2006 entre Israel y Hezbo-
llah (Sanchez, P. 2014). La utilizacién de los elementos se encuentra escalonada y pueden modificarse
conforme a las necesidades estratégicas. Esto hace de la guerra hibrida un marco complicado de en-
frentar debido al gran abanico de opciones que se pueden desplegar para la consecucién de objetivos
(ver Figura 2).

No obstante, es el concepto de guerra en si mismo el que difiere de la concepcién rusa de la
occidental. La diplomacia, la politica, la informacién, etc.; son formas de conseguir los objetivos pro-
puestos por el actor de una forma que no tengan que utilizar la fuerza militar convencional. Pero esto
no quiere decir que la guerra se reduzca solamente al momento de declaracion y utilizacion de fuerza
armada, mas bien, para esta doctrina, la guerra es un proceso continuo en el que todas las acciones son
elementos que conforman un marco de actuacién para la consecucién de objetivos, como podemos ver
en la Figura 3. Dentro de este marco tan amplio de acciones, podemos decir que el /awfare seria un

elemento més dentro de los medios no militares para la consecucién de objetivos operativos (Sati, A.
2018).
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Figura 3. Conceptualizacion grafica de la guerra hibrida
(Fuente: Gerasimov, V. 2016)
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Se podtia decir que Rusia es el maximo exponente en el uso de la guerra hibrida o guerra no-
lineal como la define Gerasimov. Podemos observar su puesta en marcha en los eventos de Crimea en
2014 en los cuales Rusia plante6 una estrategia hibrida que impidié la intervencién por parte de otros
Estados debido a que no se estaban cumpliendo los requisitos de intervencion marcados por el derecho
internacional (Sari, A. 2018). Pero Rusia emple6 el lawfare de formas ajenas a lo estrictamente militar.
La instrumentalizacién del derecho puede generar ventajas estratégicas y tacticas mas alla de lo militar.
Ejemplo de ello lo podemos encontrar en su intervencion en Georgia de 2008:

“For instance, the Russian Federation has relied on peacekeeping agreements, the conferral of Russian citizenship and the
recognition of the secessionist regions of Abkhazia and South Ossetia to advance its interests in and against Georgia.
Russia thus actively employs law and legal processes as a tool to complement its diplomatic, information, military, economic,
financial and intelligence activities” (Sari, A. 2018).

Como antes hemos apuntado, la guerra hibrida puede darse entre actores estatales y no estata-
les. Comenzaremos por las particularidades de los actores no estatales, como puede ser Hezbollah. Las
razones por las cuales se comienza a desarrollar este concepto es que actores como Hezbollah mezclan
acciones militares convencionales y no convencionales (Reichborn, E & Cullen, P. 2016). El pro-
blema de esto es que el pensamiento estratégico estadounidense y Occidental comienza a sufrir
tensiones al ver que sus categorias para la clasificacion y, en tltima instancia, actuacion, se ven sobre-
pasadas por una realidad dinimica que inhabilita la actuacién, poco flexible, del derecho internacional
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(Reichborn, E & Cullen, P. 2016). Siguiendo el ejemplo de Hezbollah como representante de la idea de
actor no estatal con desarrollo de técnicas encuadradas dentro de la guerra convencional y no conven-
cional, encontramos que posee ciertas caracteristicas que lo definen: 1) alta sofisticaciéon militar y 2)
expansion del territorio de confrontacion mas alla de lo militar? (Reichborn, E & Cullen, P. 2016).

El segundo elemento es el mas relevante para este trabajo ya que es el que da pie a un concepto
como el de escalada horizontal. Esta expansion de la escalada habilita al actor no estatal a poner en uso
recursos asimétricos para reequilibrar la asimetria militar, pero a su vez, plantea diversas estrategias que
no entrarian dentro de lo estrictamente militar, bastante similar 2 lo comentado anteriormente de Rusia
en Georgia. Es ahi, donde se plantea la zona hibrida (Reichborn, E & Cullen, P. 2016):

“to legal warfare (e.g. exploiting law to make military gains unachievable on the battlefield) and elements of information
warfare (e.g. controlling the battle of the narrative and online propaganda, recruitment and ideological mobilization). A
case in point here is the sophisticated information warfare capability of 1S, with the incorporation of a highly successful
online propaganda and recruiting campaign into its broader war effort” (Reichborn, E & Cullen, P. 2010)

Con respecto a los actores estatales. En el caso anterior de los actores no estatales, podemos
concluir en que sus motivaciones tienden generalmente a ser defensivas, originandose dentro de la
asimetria militar y expandiéndose a otros territorios que le permitan su supervivencia. En el caso de los
actores estatales la guerra hibrida supone una posibilidad de conseguir objetivos politicos de una forma
mas operativa y con menos riesgos que a través de la fuerza militar exclusivamente (Reichborn, E &
Cullen, P. 20106).

Los estados con altas capacidades de coordinacion y sincronizacién de sus instrumentos de
poder como gobierno, economia o medios de comunicacién, pueden crear sinergias que conviertan la
guerra hibrida en una estrategia completamente funcional para un gran abanico de posibilidades (Reich-
born, E & Cullen, P. 2016). Es ahi, donde reside el verdadero poder de la guerra hibrida, esto es, que
si los estados son capaces de sincronizar todas las opciones a su disposicién de tal forma que creen
estrategias hibridas efectivas significard que habran sido capaces de conseguir la ambigiiedad necesaria
para no cometer infracciones relacionadas con el derecho internacional (Reichborn, E & Cullen, P.
2016). Es en la ambigtiedad donde reside el poder de la guerra hibrida:

“Ambiguity is used to complicate or undermine the decision-mafking processes of the opponent. 1t is tailored to make a
military response — or even a political response — difficnlt. In military terms, it is designed to fall below the threshold of war
and to delegitimize (or even render politically irrational) the ability to respond by military force” (Reichborn, E &
Cullen, P. 2016).

Es aqui donde creemos que, para la creacién de la ambigiiedad, se puede hacer uso de la guerra

cognitiva.

5. La guerra cognitiva y el Lawfare

Profundizar en la relacion entre Lawfare y guerra hibrida a través de una de sus dimensiones principales, la
guerra cognitiva. Nos comenzamos a preguntar como percibia la realidad la poblacién v, si de alguna forma,
esa realidad podfa ser alterada con objetivos mas alla de los intereses de partido de la politica nacional. Ah{

9 Para mds informacion consultar: Reichborn, E & Cullen, P. (2016). What is Hybrid Warfare. Policy Brief. Nor-
wegian Institute of International Affairs. Recuperado de: https://nupi.brage.unit.no/nupi- xmlui/bitstream /han-
dle/11250/2380867/NUPI Policy Brief 1 Reichborn Kjennerud Cullen.pdf
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es donde surgio la idea de que la instrumentalizacion del derecho vy la justicia podtfa provocar un desajuste
y una ruptura social si se atacaban los pilares de las democracias liberales, mas concretamente, uno de sus
poderes estatia siendo instrumentalizado. La guerra cognitiva se encuentra dentro del marco de guerra hi-
brida, porque es una de las herramientas no convencionales que pueden usarse para la consecucion de ob-
jetivos politicos y estratégicos, a través de la creaciéon de la ambigliedad esencial en la guerra hibrida. Con
respecto a la guerra hibrida, la guerra cognitiva aparece como una necesidad. Si los medios militares con-
vencionales estan restringidos para la consecucion de los objetivos, siendo incluso superados en efectividad
por los medios no militares, parece légica la relacioén con la intencién de desarrollar mas medios no militares
y mejorar su eficacia.

Desde nuestro punto de vista, cteemos que la guerra cognitiva y el /awfare son herramientas que
estan relacionadas directamente entre si, en el sentido de que la guerra cognitiva puede ser el marco perfecto
de instrumentalizacion del /awfare de la misma forma que el Zawfare es elemento que produce la condicion de
posibilidad de la existencia de la guerra hibrida, a la vez, que puede ser una herramienta asimétrica que
pertenezca a una estrategia hibrida.

El elemento que destacabamos al final del capitulo anterior en la seccién de guerra hibrida era la
capacidad de plantear los conflictos a través de la ambigtiedad y la confusién, gracias al borrado de las lineas
que definfan cuando habfa un conflicto convencional (a través de todos los medios como: declaracion a
través del derecho internacional de inicio y justificacion del conflicto, asi como, los medios militares comu-
nes que se despliegan) originando nuevas formas de conflicto y desdibujando sus limites. La guerra cognitiva
es una forma de guerra que se centra en el dia a dia. Sus objetivos son los seres humanos como tal, la
capacidad de alterar su percepcion de la realidad. Esto es, actuar dentro del dominio cognitivo. El dominio
cognitivo es el sexto dominio de combate. La creacién de este nuevo dominio es necesaria debido a que los
anteriores no son capaces de conceptualizar la batalla por las mentes (Ottewell, P. 2020). Los cinco dominios
de combate son: terrestre, aéreo, maritimo, espacial y ciberespacial.

Pero ¢qué es la guerra cognitiva? Bien, primero es importante entender el terreno en el que se mueve
esta modalidad de guerra. El terreno cognitivo es “perception and reasoning in which manenver is achieved by exploiting
the information environment to influence interconnected beliefs, values, and culture of individuals, groups, and/ or populations”
(Ottewell, P .2020) Aqui daremos varias definiciones que nos aproximaran directamente al significado del
concepto. Por un lado, la guerra cognitiva se puede definir segin Paul Ottewell como “maneuvers in the cognitive
domain to establish a predetermined perception among a target andience in order to gain advantage over another party” (Ot-
tewell, P. 2020). Otra definicién mas centrada en los elementos que la articulan setia “manipulation of the public
discourse by external elements seeking to undermine social unity or damage public trust in the political systen?” (Rosner, Y &
Siman-Tov, D. 2018). Ambas definiciones apuntan a lo esencial, esto es, la manipulacién cognitiva que
permita desestabilizar o, al menos, influir en el proceso de pensamiento.

A continuacion, haremos uso del documento titulado Cognitive Warfare del centro de investigaciones
cercano a la OTAN: Innovation hub. El documento comienza con una breve explicacién o aclaracion de lo
que representa una de las actividades que precede a este tipo de guerra como es la guerra de la informacion
y propaganda, pero aclara que estas actividades tienen un objetivo principal de caracter militar, enfocado a
construir las condiciones de posibilidad de acciones militares, nunca para conseguir objetivos eminente-
mente politicos (Cluzel, F. 2020).

Por lo tanto, la guerra cognitiva tiene como objetivo atacar a la produccién del pensamiento, tratar
de corroer el proceso en si del pensar y no, como en la guerra de la informacion, la idea final de dicho
proceso. Para ello, es importante seguir un proceso en el que se consiga degradar la capacidad de producir
conocimiento y, en dltima instancia, el saber (Cluzel, F. 2020). También, relacionado con el objetivo del
trabajo debemos apuntar que, las aplicaciones de la guerra cognitiva son extensas y variadas: “(...) cogritive
warfare is not limited to the military or institutional world. Since the early 1990s, this capability has tended to be applied to
the political, economic, cnltural and societal frelds” (Cluzel, F. 2020). Esta aclaracion es clave para comprender la
evolucion del propio lawfare, asi como las aplicaciones actuales en contextos externos al ambito militar. La
guerra cognitiva se nutre de los elementos mencionados en el marco tedrico acerca de la transformacion de
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los conflictos. Las nuevas tecnologfas, los medios de comunicacién y, en ultima instancia, la opinién publica,
son sus herramientas para producir los efectos deseados en la alteracioén del dominio cognitivo.

La guerra cognitiva pretende alterar los patrones de pensamiento para que el propio individuo sea
el que produzca informacion alterada sin posibilidad de percibir que es asi. Para ello, es de vital importancia
entender el contexto sociopolitico, econdémico y cultural del area donde se vaya a aplicar (Cluzel, F. 2020).
Para entender dicho contexto, la guerra cognitiva se nutre de los avances tecnolégicos en torno a los cuales
se construye la tercera dimension del entorno informativo, estos son: el fisico, informativo y el humano!?
(Ottewell, P. 2020). Este altimo, es el que es objetivo de la guerra cognitiva. Esto es debido a que la percep-
cién de la realidad estd atravesada por el concepto de cognicién que puede ser alterado con, por ejemplo,
las aplicaciones de los artefactos tecnolégicos como méviles, ordenadores o tablets que registran nuestra
actividad consiguiendo informacién acerca de las preferencias o creencias de la poblacion. Los mensajes que
se extienden en internet tienen un gran poder en la construccion de la realidad: “regardless of the intent bebind
its transmission, any message of sufficient plausibility can now propagate through the internet across borders and langnage
barriers in seconds. These messages are the building blocks of narratives or ideas” (Ottewell, P. 2020). Esto es muy
importante en relacién con el proceso de generacion de inteligencia.

Entre las tecnologfas que mejor articula los objetivos de la guerra cognitiva estarfan las redes socia-
les. Tanto por la amplia presencia de grandes grupos poblacionales como por la gran capacidad de difusion
intrinseca a dichas redes, se convierte en uno de los medios que mas facilidades conceden al registro de
datos de grandes poblaciones y la dispersion de mensajes que formen parte de la guerra cognitiva. El objetivo
que pretende con los mensajes no es sélo el convencimiento o la lucha ideolégica como hemos comentado
antes. Pretende que los sujetos sometidos a la guerra cognitiva tomen parte activa dentro del conflicto que
se propone (Cluzel, F. 2020). Los objetivos de la guerra cognitiva tienen en comun que buscan preparar el
terreno para introducir elementos que se encuentren dentro del marco de la guerra hibrida para la consecu-
cién de objetivos. Esto quiere decir, que la guerra cognitiva no es en si misma letal. Se trata de una forma
de tensionar y desestabilizar a actores del sistema internacional, tanto actores estatales como no estatales

(Cuzel, F. 2020).

Cabe decir, que no todos los actores sufren por igual los efectos de la guerra cognitiva, especial-
mente, cuando se relaciona con el /awfare. Esto es debido a que, en el caso de las democracias liberales, el
impacto de la instrumentalizacién de las leyes y el derecho es mayor que en sociedades estructuradas en base
a otra jerarquia de principios. Veamos como y por qué: para las democracias liberales, la justicia es un pilar
bésico de la estructura democratica. Cuando se subvierte se crean paradigmas contradictorios que ocasionan
confusién y, en un plano militar, puede suponer una medida efectiva para quién hace uso de dicha herra-
mienta.

En el plano hibrido, el /Jawfare supone una herramienta mas que permite expandir el abanico de
opciones de confrontaciéon no directa ni convencional. Pero el /Jawfare en guerra cognitiva puede ser una
instrumentalizacién que permita que las acciones hibridas basadas en la ambigliedad sean completamente
efectivas debido a que, como hemos comentado anteriormente, la preparacion del terreno en torno a la
utilizacién de la guerra cognitiva puede ser conseguida a través del /awfare, provocando una enorme erosion
del aparato estatal. El ejemplo para el caso doméstico serfa la manipulacién del derecho al voto y su trans-
formacion en derecho a decidir de los independentistas catalanes. La instrumentalizacion del derecho puede
convertirse en la instrumentalizacién de la justicia, que es un concepto mas abstracto. La guerra cognitiva
sucede ahi. En la confusién o resignificacién de conceptos que, como hemos seflalado en diversas partes
del trabajo, son parte elemental de las democracias liberales y de sus poblaciones. Es por ello, que la guerra
cognitiva cuando se usa la herramienta del /awfare puede provocar mas dafios en las democracias liberales.

10" The physical dimension refers to the infrastructure of server farms, fibre optic cables, and user access devices. The informational
dimension refers to the data flowing through and being stored and processed on content nodes as well as the algorithms that sort and
share that data with other entities (...) the human dimension refers to Mental faculties include the henristics, identity, culture, and
biases that together constitute the human mind. As information passes through these cognitive processes and filters, whether consciously
or unconsciousty, it becomes perception” (Ottewell, P. 2020).
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6. Conclusiones

Este analisis nos ha permitido desarrollar conceptos que son comunes dentro de la disciplina de las Relacio-
nes Internacionales y que son muy relevantes para entender el funcionamiento del sistema internacional. Al
usar la teorfa Realista hemos conseguido un mayor aprendizaje y comprension de esta a través de una mayor
profundidad teérica. Pensamos que la metodologia y los métodos utilizados han sido ttiles para el desarrollo
como para el aprendizaje propio, debido a la gran cantidad de fuentes que han sido consultadas no sélo en
el proceso de redaccién, sino en el proceso de delimitar el objeto de estudio como tal. A nivel académico
esto supone un gran avance en la formacién de las ideas relacionadas con la disciplina, asi como su aplicacion
en casos de estudio como el que se presenta en este trabajo.

Con respecto a las cuestiones relacionadas con el concepto de guerra y su evolucion, podemos decir
que hemos llegado a definir y conceptualizar conceptos que son complicados de por si y que requieren un
estudio pormenotizado de ellos. Creemos que esa necesidad de entender las patticularidades de conceptos
como guerra irregular que, contiene tantos detalles, supone un enriquecimiento para el desarrollo académico
personal, a la vez que, se pretende el desarrollo de la propia disciplina. A esto, hay que afaditle que el tema
seleccionado para tratar en este trabajo ha ayudado en el desarrollo de temas como la evoluciéon de la guerra
a la par que los conceptos que subyacen de dicha evolucién. El Jawfare ha permitido la articulacién de todos
los elementos mencionados anteriormente de una forma, a nuestro parecer, funcional, estructurada y dina-
mica.

Observamos que la dificultad reside en varias instancias. En primer lugar, seleccionar el tema y
delimitatlo puede llegar a ser un proceso costoso por la gran cantidad de opciones que presenta la disciplina
de las Relaciones Internacionales. En segundo lugar, creemos que una vez seleccionado el tema puede ser
dificil el momento de conceptualizar mentalmente la estructura del trabajo y, que estd misma, sea logica y
articulada con los objetivos y requerimientos del trabajo. En tercer lugar, hemos percibido que uno de los
elementos mds relevantes y, al mismo tiempo, complicado es el de que los trabajos académicos relacionados
con la investigacién de cuestiones que tienen relevancia en el dia a dia pueden suponer una experiencia
retadora. Concretamente estamos hablando de que el ¢jercicio practico de realizar un trabajo de esta cate-
gorfa presenta un enfrentamiento continuo a nivel personal. Desde nuestra perspectiva, creemos que las
investigaciones académicas ponen a prucba las capacidades reflexivas y racionales de los autores en tanto
que pueden suponer un camino légico que refute ideas, pensamientos o creencias previamente establecidos.

El trabajo creemos que pretende establecer una relacién directa entre elementos que se encuentran
relacionados de una forma que estin contenidos unos dentro de otros. Desde la teorfa Realista hemos aco-
tado y delimitado el enfoque del sistema internacional que requerfamos para la comprensiéon de conceptos
que emanan directamente de esta concepcién. Previamente, hemos tenido que conceptualizar el estado ac-
tual de la guerra para entender, desde una perspectiva dada por el realismo, la necesidad de evolucién o
transformacion que requeria la concepcion de la guerra tradicional con respecto a la actual. En este punto
hemos descubierto que la concepcién de la guerra puede ser problematica y que, en el caso de los actores
occidentales de los cuales emana el derecho internacional, puede suponer una concepcidén muy rigida al estar
codificada mediante el derecho internacional, en comparacion a otros actores que no tienen una pretension
tan clara por respetar el derecho. A su vez, el derecho internacional es parte elemental de este trabajo por la
raz6n de que es codificador de las relaciones que estructuran el sistema internacional, pareciéndonos logico
el uso y referencias continuas del mismo, que, a su vez, nos ha permitido estructurar el trabajo de tal forma
que a la vez que definfamos conceptos como la guerra asimétrica hemos conseguido entender las limitacio-
nes y problemas que pueden acontecer al derecho internacional y su operatividad.

Una vez planteamos en el trabajo las parejas lawfare y guerra asimétrica junto a lawfare y guerra
hibrida descubrimos que, en la guerra asimétrica, el Jawfare es un instrumento que puede regular la asimetria
militar entre combatientes a través de la subversioén del derecho internacional que se instrumentaliza de tal
forma a través del /awfare que inhabilita la operatividad de los actores superiores militarmente y garantes del
derecho internacional. En el caso de la guerra hibrida, el Jawfare es dual porque es a la vez un instrumento
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de la guerra asimétrica que se encuadra dentro de la guerra hibrida como forma de guerra irregular o no
convencional, pero a la vez el lawfare es el elemento que genera las condiciones que posibilitan la aparicion
del concepto de guerra hibrida al producir uno de los factores clave que permiten su existencia como es la
ambigtiedad. Esta ambigiiedad creemos que es la condicién de posibilidad de la existencia de la guerra hi-
brida, pero para conseguir esta ambigliedad creemos que el /awfare es indispensable debido a que nubla o
difumina la clasificacién de las acciones y, por tanto, las acciones que deberian de llevarse a cabo. Estd
ambigliedad es tan necesaria que creemos que la aparicién del concepto de la guerra cognitiva podria ser un
medio no militar que consiga crear situaciones de ambigliedad mds perfeccionadas y efectivas, haciendo uso
de la instrumentalizacién de conceptos relacionados con el Jawfare como la justicia, que es un término de un
caracter mas abstracto que el del derecho internacional. Creemos que la instrumentalizacién del derecho y
de conceptos asociados como los comentados anteriormente puede suponer un dafio grave a los sistemas
regidos por la democracia liberal que tienen una mayor sensibilidad debido a sus caracteristicas estructurales
que se desarrollan en el marco tedrico en la seccion de la transformacion de la guerra.

Creemos que las vias de investigacién posibles para el desarrollo de la tematica de este trabajo son
muy amplias. Creemos que los propios conceptos tratados podrian intentar ser conceptualizados desde la
perspectiva de otra teorfa de las Relaciones Internacionales para dotarlos de nuevas caracteristicas que po-
drfan generar un mayor debate dentro de la disciplina.

Creemos también que es necesario seguir investigando en los conceptos en el sentido de seguir
produciendo trabajos que desarrollen conceptos tan actuales y, en el caso particular de la guerra cognitiva,
creemos que se debe de seguir investigando al pensar que es un concepto muy reciente que no ha sido
ampliamente conceptualizado.

En lo que respecta a lo descubierto en el trabajo creemos que las democracias liberales se pueden
encontrar bajo amenaza grave debido a que el uso extendido del Jawfare por parte de los actores internacio-
nales que no estan regidos por la estructura de democracia liberal puede suponer un debilitamiento que
conlleve a la inestabilidad social y a la subversion del szzus gno. Pensamos que también podria suponer una
amenaza que el uso del Jawfare se extienda dentro de los actores internacionales con democracias liberales
como contramedida que pueda enfrentar las acciones de los oponentes. Esto creemos que podtfa no ser
efectivo en actores estatales que no compartan la estructura de democracia liberal. También nos preocupa
el hecho de que el awfare como generador de ambigliedad y como herramienta de la guerra cognitiva sea
empleado por los actores estatales con democracias liberales en su ambito nacional para conseguir objetivos
politicos y estratégicos corrompiendo los cauces proporcionados por las democracias liberales.

La utilizacién masiva del lawfare puede generar escenarios internacionales de alta complejidad, es
decir, la generacién de ambigiiedad por parte de las guerras hibridas no es otra cosa que la densificacién de
la niebla en la batalla que mencionaba Clausewitz. Dicha densificacién puede generar mayores errores de
calculo en los actores implicados en una escalada bélica, generando de esta forma inseguridad internacional
que no es posible de ser restringida o sancionada. Es de extrema necesidad generar marcos conceptuales
apropiados que puedan analizar la guerra moderna de forma efectiva, con el objetivo de saber responder o
mitigar los efectos de la ambigiiedad en la guerra, incluidos sus momentos previos.

Es este ultimo punto el que debe de servir como referencia en la linea de investigacion de este
trabajo. Plantear, una vez entendidos los conceptos usados en este trabajo, si los conceptos actuales estan
limitando las capacidades de aproximarse metodolégicamente a los eventos acontecidos en los conflictos
actuales, y de ser asi, someterlos a revisién para poder tener una comprension teérica de la realidad lo mas
precisa posible que genere la condicién de posibilidad de mejores analisis para mejores tomas de decisiones.
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