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Resumen/Summary

Las vulnerabilidades psicolégicas son clave en la inteligencia de fuentes humanas. Sin embargo,
histéricamente no se ha desarrollado un corpus de estudio académico acerca de coémo identificarlas
y utilizarlas a nuestro favor en operaciones de inteligencia. La psicologia ofrece diversas herramien-
tas de explotacion de las debilidades humanas, entre ellas la persuasion. En concreto, el watching de
caracteristicas susceptibles, como la personalidad, con variables persuasivas resulta de gran utilidad
en este campo. Estas estrategias seran aplicadas tanto para la obtencién de confianza durante la
aproximacion a la fuente como para la posterior obtencion de informacién. Ademas, se proporcio-
naran escenarios de aplicacién de estas orientados a operaciones de inteligencia.

Psychological vulnerabilities are ey in human source intelligence. However, historically no academic study cornpus has
been developed to identify and wuse them in our favour. Psychology offers a wide variety of human vulnerabilities
exploitation tools, like personality, including persuasion. Specifically, matching susceptible characteristics to persua-
sion variables can be truly useful in this field. These strategies will be applied to obtain trust during the approach
phase and, subsequently, to obtain information. Additionally, different application scenarios oriented to intelligence
operations will be provided.

Palabras clave: HUMINT, personalidad, persuasion, matching, escenarios.

Key words: HUMINT, personality, persuasion, matching, scenarios.

1. Introduccion

Todo el mundo tiene vulnerabilidades, pero no todo el mundo tiene las mismas. En la sociedad inter-
conectada en la que vivimos actualmente la dificultad no radica tanto en disponer de la informacién
para detectarlas, sino en saber cémo manipularlas eficazmente para conseguir nuestros objetivos estra-
tégicos. De poco sitrve conocer los puntos débiles de los demas si no disponemos de herramientas para
utilizarlos a nuestro favor.

La inteligencia de fuentes humanas o HUMINT es la forma mas antigua de hacer inteligencia
(Dillon, 1998; Sayre, 2004). Este campo se ocupa de la obtencién de informacién por medio de otras
personas, aprovechando sus vulnerabilidades, es decir, el grado de debilidad o de exposicion frente a
un riesgo o a una amenaza precedente (Blanco Navarro et al., 2019). Recientemente el factor humano
ha recobrado una especial importancia en inteligencia, por ejemplo, en lo referente a la persuasion y la
guerra cognitiva (Claverie et al., 2021). Pese a que la informacién empleada en inteligencia proviene
actualmente en su mayoria de fuentes abiertas (OSINT, Open Source Intelligence), las personas siguen
siendo una pieza fundamental en la obtencién de informacién (Rodriguez, 2019; Rosales, 2000), lle-

gando a ser considerada por algunos autores como la forma mas importante de hacer inteligencia (Do-
rado, 2019).

Una de las principales problematicas a la hora de obtener herramientas eficaces de manipula-
cién de vulnerabilidades humanas en inteligencia es la escasez de publicaciones académicas al respecto,
debido a que ha sido un tema estudiado principalmente desde el ambito militar (Dorado, 2019). Sin
embargo, disciplinas como la psicologia presentan un gran potencial en el campo de la inteligencia,
especialmente en operaciones HUMINT. Por ejemplo, la investigacion acerca de la relacion entre ca-
racteristicas psicologicas y persuasion, tratando de comprender qué variables persuasivas son mas efec-
tivas con cada perfil de personalidad, serfan de especial utilidad a la hora de influir en una fuente para
que cambie sus actitudes y lleve a cabo los comportamientos que nos beneficien.
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La consideracion de las caracteristicas psicologicas en este tipo de operaciones es de gran im-
portancia en todas las fases del proceso. Sin embargo, las diferencias individuales y las técnicas de
influencia no son las Gnicas variables relevantes en este proceso; otros elementos psicologicos que de-
ben ser tenidos en cuenta incluyen desde las técnicas conductuales hasta los procesos grupales, pasando
por la confianza. Esta dltima, ademas de representar uno de los conceptos mas relevantes en los pro-
cesos de toma de decisiones (Schillo et al., 2010), cobra especial importancia en la fase de aproximacion
a una fuente. Aunque la confianza esta presente en todas las interacciones humanas (Gambetta, 1990)
y es considerada una vulnerabilidad (Curral y Judge, 1995; Orbell et al., 1994) comun a todas las fuentes,
la forma de obtenerla no es la misma con todos los objetivos debido a las diferencias individuales entre
personas.

Ademas, obtener la confianza de una fuente, que no debe ser consciente de que esta siendo
influida (Joule y Beauvois, 1998), refuerza el vinculo entre esta y el agente HUMINT aumentando su
susceptibilidad a las técnicas persuasivas que seran empleadas en la obtencién de informacion. Sin em-
bargo, y al igual que ocurre con la obtencién de confianza, no todos somos igual de susceptibles a las
diferentes variables de persuasion.

En resumen, conocer las herramientas de influencia mas efectivas con cada persona en funcién
de sus caracteristicas psicolégicas aporta una importante ventaja estratégica en inteligencia (Dorado,
2018). Esta disciplina permite reducir la incertidumbre (United Nations Office on Drugs and Crime
[UNODC], 2010), elemento constante en el entorno cambiante actual (Ballesté y Nogueras, 2018) tanto
en el sector publico como el privado.

Sin embargo, aunque en la actualidad se han publicado varias revisiones bibliograficas sobre el
tema, no se han encontrado publicaciones que atnen la investigacién en psicologia relevante para la
explotacion de las vulnerabilidades humanas en HUMINT. De la necesidad de recoger y sistematizar
la investigacién disponible para su aplicacién practica nace este articulo sobre explotaciéon de vulnera-
bilidades psicologicas en inteligencia.

2. Objetivos

El objetivo principal es facilitar los procesos de persuasion e influencia de fuentes humanas mediante
la explotacién de sus vulnerabilidades psicoldgicas especificas; es decir, no se pretende hacer un listado
de las posibles técnicas que pueden ser empleadas a rasgos generales en HUMINT, sino que se busca
relacionar ciertas caracteristicas psicologicas con las estrategias mds apropiadas para conseguir infor-
macién. A partir de este objetivo se derivan dos objetivos secundarios:

e  Optimizar el proceso de generacién de confianza con la fuente durante la fase de aproximacién
para facilitar la obtencién de informacion.

e Persuadir a la fuente de la forma mas efectiva en funcién de cada vulnerabilidad psicolégica,
para as{ obtener la informacién deseada.

Ademis, se pretende ofrecer a los profesionales de inteligencia un disefio de posibles escenatios
de actuacion en funcién de las vulnerabilidades especificas del objetivo tanto en lo referente a la apro-
ximacién como en la obtencién de informacion. Para ello, se estudiaran las caracteristicas psicoldgicas
que implican una vulnerabilidad relevante segin estudios previos, seguido de un analisis de las técnicas
de influencia apropiadas para poder explotarlas con objetivos de inteligencia.

Sin embargo, la complejidad de la psicologia humana se ve reflejada en la gran cantidad de
variables y herramientas que esta disciplina estudia. Resultarfa imposible, a la vez que impractico, reali-
zar un analisis detallado de todas y cada una de ellas. Debido a esto, y teniendo como criterio principal
su utilidad en operaciones de inteligencia de fuentes humanas, del amplio cosmos de posibles variables
psicologicas se han escogido como vulnerabilidades aquellas que la literatura cientifica haya considerado
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como tales. Es decir, las vulnerabilidades incluidas deben haber sido estudiadas cientificamente y haber
sido relacionadas con alguna variable de persuasion que permita su explotacién. Por otro lado, aunque
se ha pretendido ser lo mas exhaustivos posible no es posible obviar que las variables psicolégicas no
son las unicas que caracterizan a un ser humano, por lo que para un analisis mas completo de un
objetivo se requiere tener en cuenta mas aspectos no discutidos en este articulo.

Hay que destacar que este ensayo estd enfocado a contactos continuos, pot lo que tanto las
técnicas de obtencidén de confianza como las de elicitacion descritas estan orientadas a obtener un
vinculo con la fuente sostenido en el tiempo.

3. Seleccion de la fuente y deteccion de vulne-
rabilidades

En operaciones HUMINT se distinguen dos tipos de actores principales: la persona perteneciente al
servicio de inteligencia que lleva a cabo la operacién y la persona objetivo de la operacién, es decir,
quien posee la informacién deseada. Aunque existen diferentes términos para referirse a ambos, en este
articulo se denominaran agente y fuente, respectivamente.

Las operaciones HUMINT, encuadradas en la fase de obtencién del ciclo de inteligencia (Prieto
del Val, 2014), son un proceso en el cual se pueden diferenciar 7 fases: orientaciéon de la operacion,
sereening, planificacion y preparacion, aproximacion, elicitacion, salida y debriefing (Army, 20006). Para los
objetivos de este ensayo nos centraremos, principalmente, en las fases de aproximacion y elicitaciéon de
la fuente. Sin embargo, es necesario una contextualizacién previa de las fases anteriores para compren-
der aquellas en las que nos vamos a centrar.

Una vez se hayan esclarecido las metas de la operacion, se iniciara el sereening o seleccion de la
fuente, para lo que han de estudiarse los posibles objetivos (normalmente por medio de inteligencia de
fuentes abiertas u OSINT) con el fin de determinar su idoneidad y el acceso que estas puedan tener a
la informacién que se ha de obtener (Zunzarren, 2014). Cuando se haya escogido una fuente, habran
de concretarse las caracteristicas especificas de la operacién, para lo que es relevante conocer las carac-
teristicas y vulnerabilidades de nuestro objetivo.

Debido a la relevancia de la personalidad en este contexto y a su capacidad predictiva, para
hacer un intento persuasivo ajustado a un objetivo es recomendable realizar un perfilado psicologico,
principalmente por medio de indicadores indirectos (Dorado, 2018). La informacién necesaria para
obtener el perfil de una fuente puede obtenerse por medio de redes sociales y otras herramientas
OSINT aunque, sin embargo, sera apropiado (siempre que las caracteristicas y recursos de la operacién
lo permitan) observar a la fuente en diferentes contextos reales, para ajustar su perfil lo maximo posible
a su personalidad real. Reconocer qué vulnerabilidades tiene esa fuente es clave para asi poder aplicar
efectivamente las técnicas de influencia que seran descritas a continuacién, puesto que adaptar el con-
tenido persuasivo al receptor (en nuestro caso, la fuente HUMINT) es uno de los métodos mas eficaces
para realzar el efecto persuasivo (Carpenter, 2012; Noar et al., 2007; Petty et al., 2000; Rothman et al.,
2020).

Cabe destacar que no solo la fase previa de investigacién de la fuente puede realizarse por
medios online, sino que en los ultimos afios ya se ha estudiado la posibilidad de aproximarse y obtener
informacién de una fuente por medio de virtual HUMINT (Koren, 2015). La realizacién de operaciones
HUMINT en la dimensién online ofrece una reduccién de riesgo de los agentes de inteligencia (Koren,
2015) y esta intrinsecamente relacionada con la ingenierfa social, “un tipo de ciberataque en el que un
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individuo manipula ilegitima e inadvertidamente a otro con el objetivo de obtener la informacién con-
tidencial de la que dispone” (Sanchez, 2022, p. 16). Sin embargo, el virtual HUMINT es relativamente
novedoso vy, al igual que ocurre con la ingenierfa social, las vulnerabilidades a técnicas online pueden
no ser las mismas que a la persuasion clasica offline (Sanchez, 2022).

4. Aproximacion a la fuente

En la fase de aproximacién a la fuente, el objetivo principal consiste en establecer el rapport o confianza
(Army, 2000), sentando asf la base para el control de la operacion (Dillon, 1998). En el contexto de
teoria de juegos, la confianza se define como “una cuestién de las creencias que tiene un agente sobre
el comportamiento de otro” (Cox, 2004, p.263). Para conseguir que el objetivo confie en el agente de
inteligencia, se emplearan técnicas persuasivas basadas en el matching. La relacién entre persuasion y
confianza en estos contextos es bidireccional, ya que a la vez que la persuasiéon puede ser empleada
para generar confianza, la confianza facilita la posterior persuasion, favoreciendo asi la obtencién de
informacion.

La persuasion es un tipo especifico de comunicacion en la que el emisor tiene como objetivo
el cambio de actitudes de un receptor mediante la transmisién de un mensaje (Blanco et al., 2017). Este
cambio de actitudes tiene como consecuencia el cambio de conducta de dicho receptor (Blanco et al.,
2017). El matching personalizado, en cambio, es una estrategia persuasiva en la que se adapta a las carac-
terfsticas del receptor otro de los elementos de la comunicacién (Teeny et al., 2020). En concreto, la
alineacién del mensaje con las caracteristicas del receptor se conoce como zailoring (Hawkins et al., 2008;
Webb et al., 2013), aunque el watching también puede realizarse con el emisor o con el contexto o
escenario (Teeny et al., 2020).

Sin embargo, y tomando como base el modelo de probabilidad de elaboracién (Petty y Ca-
cioppo, 1986) hay que recalcar que en funcién de dénde se sitde el receptor en el continuo de elabora-
cién, el matching personalizado influenciara sus conductas y actitudes a través de diferentes procesos
(Teeny et al., 2020). Es decir, para que un mensaje persuasivo resulte efectivo se debe tener en consi-
deracién la elaboracién del receptor, para asi saber qué variables seran mas apropiadas.

A continuacién, se describen tres estrategias basadas en matching de diferentes vulnerabilidades
del receptor con el contexto, el mensaje persuasivo y el emisor para la obtencién de confianza de la
fuente.

4.1. Matching con el contexto

Aunque este tipo de matching no es el mas estudiado por la comunidad cientifica, el disefio de escenarios
en funcién de los rasgos de personalidad de un individuo con objetivos persuasivos puede resultar
especialmente util en las operaciones HUMINT, debido a la consistencia y estabilidad de los rasgos
(Colom, 2018). Puesto que destaca por su capacidad para generar predicciones, ademas de ser el modelo
mas adecuado para la realizacién de perfiles, se va a emplear el modelo PEN de Eysenck (1970). Este
modelo se compone de tres rasgos de personalidad independientes: extraversioén, neuroticismo y psi-
coticismo (Eysenck, 1970). Los individuos con alta extraversioén estarfan caracterizados por ser activos,
llenos de energia, sociales y buscadores de sensaciones, mientras que puntuaciones altas en neuroti-
cismo implicarfan un mayor nerviosismo y ansiedad, junto con hipersensibilidad emocional y cambios
de humor frecuentes. Estos dos rasgos interactian entre si, siendo el neuroticismo un amplificador de
los otros dos rasgos. Por tltimo, las puntuaciones altas en psicoticismo implicarfan un mayor desapego
emocional y agresividad, a la vez que una menor empatia y menor miedo.

Para complementar este modelo, y asi entender mejor las motivaciones de los individuos cuyas
vulnerabilidades se desea explotar, hay que considerar el modelo de Gray (1981). Gray distingue tres
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sistemas motivacionales: el Sistema de Activacién Conductual o BAS (facilita conductas de aproxima-
cién ante recompensas), el Sistema de Inhibicién Conductual o BIS (facilita conductas de evitacion
frente a castigos), y el sistema de Ataque-Huida o FES (facilita conductas de huida ante peligros). Un
neuroticismo alto implicarfa un mayor BAS (especialmente al combinarse con extraversién) y un mayor
BIS (llegando a estar sobreactivado al combinarse con baja extraversion o introversién). Un FFS infra-
activado estatia relacionado con un mayor psicoticismo, dando lugar a respuestas de agresion frente a
estimulos de peligro.

Debido a la ausencia de literatura especifica sobre este aspecto de la aproximacion a la fuente,
el disefio de escenarios descrito a continuacion es una aplicacién practica basada en las teorfas de Ey-
senck (1970) y Gray (1981) combinadas con técnicas conductuales basadas en el refuerzo y castigo.
Aunque este apartado ha sido desarrollado por rasgos y no por perfiles, principalmente para simplificar
el proceso y evitar la excesiva reiteracion de escenarios similares, la interaccién entre rasgos da lugar a
matices mucho mds complejos a la vez que ajustados a la realidad que debetfan ser considerados en una
aproximacion real. Por otro lado, a la hora de escoger el contexto de aproximacién en un primer con-
tacto es recomendable observar principalmente el rasgo dominante y establecer variaciones en funcién
de los demads rasgos del perfil. Cabe destacar que los escenarios descritos a continuacién no son los
unicos validos, sino una mera propuesta de algunos de los posibles.

Todas las técnicas de aproximacion segun matching con el contexto van a ser divididas en dos
partes, una fase de wismatching inicial y una posterior de matching, en la que ademas la fuente asociara al
agente con una emocion positiva, reforzando su relacion y desarrollando confianza.

4.1.1. Extraversion

La base biolégica de la extraversion estd relacionada con el arousal o activacién, con los introvertidos
presentando un alto arousal cortical y, por lo tanto, evitando la activacién externa (Eysenck, 1967). Sin
embargo, los extravertidos tienden a la bisqueda de estimulacién externa debido a su baja activacién
cortical (Eysenck, 1967). Esta vulnerabilidad a la activacién, ya sea a buscarla o evitarla, hace que este
rasgo sea uno de los més utiles para el disefio de un contexto.

En caso de tener un objetivo extravertido, inicialmente se le hard esperar en un contexto de
baja activacion en el que se sienta incomodo (por ejemplo, una biblioteca vacia, sitios conocidos y poco
ruidosos...), y posteriormente el agente le “acompafiara” fuera de ese sitio llevandolo a un escenario
con alta activacion (por ejemplo, un bar con mucha gente, un sitio con bastante ruido, que sea nove-
doso...). En el proceso de desplazamiento de un escenario a otro, el agente mantendra contacto fisico
con la fuente (por ejemplo, acompafiandola, poniendo a la vez la mano en su espalda) de tal forma que
la fuente genere oxitocina (de Juan, 2022), aumentando la confianza con el agente (Kosfeld et al., 2005).
Es decir, de esta forma la fuente no solo obtendra un refuerzo positivo al pasar a un ambiente estimu-
lador, sino que ademads asociara al agente con este refuerzo sin darse cuenta. Adicionalmente, si el
contacto fisico es lo suficientemente estimulador, también serd otro refuerzo positivo asociado al
agente.

En cambio, con objetivos introvertidos el proceso es el opuesto. Inicialmente, se les hara acudir
a un escenario altamente activador, mientras que luego se les acompafiara a un lugar mas cémodo, con
menos activacién. En estos casos, aunque también resulta util el uso del contacto fisico como medio
de obtencién de confianza por medio de la secrecién de oxitocina, es recomendable que el contacto no
sea altamente activador, para no provocar una reactancia en una fuente altamente introvertida (se podtia
pedir que chocaran el pufio o la mano, o acompanarle con un contacto breve y mas ligero que en el
caso de los extravertidos).

4.1.2. Neuroticismo

El neuroticismo, rasgo que se corresponde con un continuo cuyos polos serfan el alto neuroticismo y
la estabilidad emocional, tiene una base biologica altamente relacionada con las emociones (de Juan y
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Garcia, 2004). La inestabilidad de los altos en este rasgo implica una mayor emocionalidad antes, du-
rante y después de un evento, caracterizandose por tener una mayor anticipacién emocional y una
mayor dificultad para volver a la linea base (Eysenck, 1967).

Por esto, en caso de tener una fuente altamente neurdtica, seria conveniente llevarles a un sitio
en el que no puedan controlar el entorno, aumentando asi su estrés. Por ejemplo, esto se puede conse-
guir por medio de un operativo en el que una tercera persona, coordinada con el agente y desconocida
para la fuente, se dedique a mover de un sitio a otro al objetivo sin explicacién alguna, de tal forma que
sea el agente quien, después de esto, le lleve a un contexto controlable y conocido. Por otro lado, los
individuos bajos en neuroticismo no resultan faciles de manipular, por lo que podtia ser preferible
adaptar el contexto a otro de sus rasgos. Sin embargo, el proceso descrito para los neurdticos también
podria ser empleado con puntuaciones bajas en este rasgo, pero debido a que su reactividad emocional
es mas baja que la de los altos en neuroticismo, habria que elevar su estrés a niveles mucho mayores de
lo necesario con un neurético.

Por ultimo, las aplicaciones de este rasgo son especialmente interesantes al combinarse con
extraversién e introversién. Puesto que el neuroticismo amplifica este rasgo, en caso de tener a un
objetivo extrovertido neurdtico (con un alto BAS, es decir, altamente sensible a las recompensas), el
escenario descrito en el apartado anterior para los extravertidos resultarfa ain mas persuasivo. En el
caso de tener un introvertido neurdtico como objetivo (con una sensibilidad al castigo debido a su alto
BIS), el escenario descrito previamente para introvertidos serfa mas eficaz si ademas introducimos un
factor de ansiedad en el contexto inicial (mismatching), aumentando la incomodidad de nuestra fuente,
y posteriormente llevandola a un contexto que reduzca su ansiedad y que ademds tenga baja activacion,
dando lugar al alivio o refuerzo negativo.

4.1.3. Psicoticismo

En el caso del psicoticismo, y pese a que niveles altos en este rasgo dificultan la persuasion, una de las
principales vulnerabilidades es el ego. Para los individuos con altas puntuaciones en este rasgo, en la
primera fase de la aproximacion (mismatching) se podria disefiar un escenario en el que se les haga sentir
ligeramente inferiores de forma sutil (de Juan, 2022). Esto se podria conseguir, por ejemplo, sentandoles
en una silla mas baja o haciendo que otro compafero del operativo les trate con poco respeto. Acto
seguido, el agente tratard de cambiar el contexto a uno en el que la fuente alta en psicoticismo sea
ligeramente superior, explicitando que esta no se merece ese trato de inferioridad que esta recibiendo.
Ademis, se puede pedir a la propia fuente que sea ella quien decida el sitio, puesto que al decitle que
ella debe conocer mas sitios interesantes la estamos situando en una posicién de ligera superioridad,
apelando a su ego. Otra opcién serfa que sea el agente quien elija el segundo escenario, siendo este
desconocido o novedoso para la fuente, explotando su vulnerabilidad a la bisqueda de sensaciones.

Hay que destacar que el rasgo psicoticismo incluye una faceta antisocial, entendiendo antisocial
como una tendencia a la ruptura de normas, que aumenta el riesgo al que estd expuesto el agente.
Ademas, la suspicacia de estos individuos puede representar otra amenaza, ya que el agente debe tener
un especial cuidado para evitar la desconfianza de estas fuentes.

En el caso de los individuos con bajo psicoticismo, que se caracterizan por una alta empatia y
alto miedo, se podtian llevar a cabo varias estrategias. Por un lado, se podtia realizar lo contrario que
con los altos en psicoticismo, haciendo sentir incémodamente superior al individuo con bajo psicoti-
cismo, para luego cambiar el contexto a uno en el que se sienta en su nivel. Sin embargo, también se
podria emplear como escenario inicial uno en el que el objetivo sienta miedo (por ejemplo, lugares
abandonados oscuros) para posteriormente acompafiarle a un sitio conocido y comodo. En este se-
gundo posible escenario habria que tener especialmente en cuenta los rasgos de neuroticismo e intro-
version a la hora de regular la intensidad del miedo empleado en la fase inicial de mismatching.
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4.2. Matching con el mensaje (tailoring)

El tipo de matching personalizado especifico que relaciona el mensaje con las caracteristicas del receptor
también conocido como #ailoring (Rodriguez, 2022) ha sido estudiado cientificamente con mayor fre-
cuencia que el tipo matching empleado en la seccion anterior. En la fase de aproximacion a la fuente, el
objetivo principal del zziforing serfa aumentar la eficacia persuasiva a la hora de cambiar la actitud del
receptor con respecto al operador HUMINT, favoreciendo la confianza.

En los siguientes apartados se estudiaran la adaptacion del mensaje persuasivo a las caracteris-
ticas cognitivas, psicosociales, actitudinales y emocionales del receptor.

4.2.1. Variables perceptivas y cognitivas

Dentro de la técnica de tailoring se pueden emplear diferentes variables y procesos petsuasivos. Uno
de los usos mas comunes en inteligencia es el de la variable de simpatia, en especial aquella suscitada
por la semejanza entre el agente y la fuente.

La simpatia por semejanza ha sido asociada con varias caracteristicas perceptivas y cognitivas
del receptor (Zunzarren, 2014): el PALIO (a qué elementos del entorno se destina mds atencion: pet-
sonas, acciones, lugares, informacién u objetos), el VAKO (registro sensorial dominante en la persona
al percibir el entorno: visual, auditivo, kinestésico y olfativo) y el tamafio de procesamiento (grado de
fragmentacién de la informacién del entorno: de forma holistica o big chunk, o de forma detallada o
small chunk). La estrategia de tailoring en estos casos consistitia en averiguar el PALIO, VAKO y/o
tamafio de procesamiento del receptor y adaptar su discurso a él, generando una sensacién de semejanza
en la fuente que dé lugar a una mayor simpatia y, por lo tanto, predisponga la confianza (Zunzarren,
2014).

4.2.2. Necesidades del receptor

La motivacién por evitar la ambigliedad y por encontrar una respuesta definitiva ante un tema estable-
cido, conocida como la necesidad de cierre cognitivo (Blanco et al., 2017), resulta una variable relevante
a la hora de persuadir al objetivo. De hecho, la repeticién de un mismo mensaje en varias ocasiones
resultard efectiva con aquellos sujetos que presenten una necesidad de cierre cognitivo baja (Petty y
Brifiol, 2012). En cambio, el empleo de la via central y de la variable expertise tendra una mayor efec-
tividad en aquellos que presenten una alta necesidad de cierre cognitivo. Cabe destacar que, aunque el
expertise es una variable del emisor, también puede ser representada por medio del mensaje (Zunzarren
Denis y Aguirre, 2019).

Por otro lado, la necesidad de cognicién, definida como el grado en el que las personas creen
que disfrutan pensando (Cacioppo y Petty, 1982) también puede ser explotada mediante el uso de mat-
ching. Es decir, ofrecer una idea como una opcién atractiva para las personas a las que les gusta pensar
mucho presenta una mayor eficacia persuasiva, haciendo que este tipo de personas tiendan a escoger
dicha opcién frente a otras posibilidades (Bakker, 1999; See et al., 2009).

4.2.3. Emociones y arousal

Las emociones también pueden ser objeto de Zailoring, pudiendo aumentar la capacidad persuasiva de
los mensajes en caso de ser empleadas correctamente. Por un lado, se puede adaptar el contenido emo-
cional del mensaje al estado de 4nimo del receptor. Esto se puede realizar teniendo unicamente en
cuenta la valencia de dicha emocion, ya sea positiva o negativa (Cho y Choi, 2010; Wegener et al., 1994),
pero el zailoring resultaria mas efectivo al emplearse la emocion especifica de nuestro objetivo (DeSteno
et al., 2004; Griskevicius et al., 2009). Ademas, cabe destacar que las emociones positivas constituyen
una variable que puede reducir la probabilidad de elaboracién, por lo que el contacto fisico (y la conse-
cuente segregaciéon de oxitocina) resultarfa efectivo con personas que presenten estas emociones (de
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Zubiria, 2007). Por otro lado, se puede manipular el mensaje de tal forma que se adapte a la base
emocional o cognitiva de la actitud del receptor (Edwards, 1990; Fabrigar y Petty, 1999).

Por ultimo, el proceso de #ailoring descrito para las emociones puede ser aplicado al arousal del
receptor, resultando mas efectivo el uso de un mensaje con arousal alto si nuestro receptor muestra
una alta activaciéon (Di Muro y Mutrray, 2012; Rucker y Petty, 2004; Yan et al., 2010).

4.2.4. Deseabilidad social

El self monitoring es una caracteristica relacionada con la funcion de ajuste social de las actitudes. Aquellos
con mayor self monitoring presentan una mayor deseabilidad social, es decir, adaptan en mayor medida
su comportamiento y actitudes al contexto interpersonal en el que se encuentran en ese momento
(Teeny et al., 2020). Los mensajes que hagan referencia a los beneficios de la imagen social resultarin
mas persuasivos para estos individuos, mientras que menores niveles de self monitoring parecen ser mas
persuadidos por argumentos sobre la performance del objeto (DeBono, 1987; Lennon et al., 1988; Pack
et al., 2012; Shavitt et al., 1992). Debido a la naturaleza de esta caracteristica y su relacién con la desea-
bilidad social, es posible que el uso de la validacién social también resulte persuasivo con aquellos
individuos que presenten un alto se/f monitoring, pero esta relacién no parece haber sido estudiada ac-
tualmente.

4.2.5. Variables psicosociales

Aunque las variables psicosociales cuentan con sus propios procesos de influencia grupal, algunas de
ellas también han sido analizadas en relacién con la influencia persuasiva. En concreto, las mas estu-
diadas en este contexto han sido la identidad social, las bases morales y politicas, y la tendencia cultural.

Por ejemplo, emplear un mensaje que contenga beneficios para su grupo de pertenencia (abor-
dando por lo tanto la identidad social de un individuo), ya sea su género (Fleming y Petty, 2000; Meyers-
Levy y Sternthal, 1991), la etnia a la que pertenece (Forehand et al., 2002) o su nivel socioeconémico
(Whillans et al., 2017) presenta una mayor efectividad. De igual forma, esto mismo podtia ser aplicado
a las tendencias culturales de la fuente, enfocando el mensaje hacia la independencia en caso de ser
occidental o a la interdependencia en caso de ser oriental (Uskul y Oyserman, 2010); o a las bases
politicas (Cavazza et al., 2010; Laustsen, 2017; Lavine y Snyder, 2000) y morales del receptor (Feinberg
y Willer, 2015; Luttrell et al., 2019; Wolsko et al., 2016). En todos estos casos, el failoring empleado se
basaria en la alteracién del discurso para favorecer los grupos o la ideologia del receptor, de manera
mas o menos sutil.

Sin embargo, aunque estas caracteristicas han sido dnicamente estudiadas en relacién con el
matching con el mensaje, también podrian emplearse como matching con el emisor mediante el uso de
simbolos relacionados con la caracteristica escogida (pulseras, chapas...).

4.3. Matching con el emisor

Aunque no se entrara en detalle al tratar la adaptacién del comportamiento del emisor a las caracterfs-
ticas del receptor por la reducida investigacion al respecto, es relevante mencionatlo debido a las impli-
caciones de esta técnica.

Este tipo de matching puede realizarse adaptando la conducta (especialmente la no verbal) del
operador HUMINT a la del receptor. Esta adaptacion de la conducta no verbal es conocida como
mirroring, y puede dar lugar a un aumento de la confianza, ya que facilita la influencia del agente en las
emociones del receptor (de Juan, 2022).
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5. Elicitacion u obtencion de informacion

Una vez obtenida la confianza de la fuente, el siguiente paso es la obtencién de la informacién necesaria
para conseguir los objetivos de la operacién. Sin embargo, pese a la clara importancia de la confianza
en las operaciones HUMINT, por si sola no asegura la obtencién de la informacién deseada (Marin y
Gabbert, 2022). En estudios previos se observé que el seff-disclosure o hablar de uno mismo, técnica
ampliamente empleada en HUMINT (Dorado, 2019), y en concreto hablar sobre las similitudes de la
fuente y el agente aumenta la confianza o rapport, sin que esto implique la obtencién una mayor cantidad
de unidades de inteligencia precisa (accurate intelligence) (Marin y Gabbert, 2022). Por lo tanto, para el
correcto desarrollo de la fase de elicitacion se requiere la consideracion de otras variables que lo favo-
rezcan.

Las publicaciones militares que tratan esta fase presentan contenidos bastante limitados, y prin-
cipalmente orientados a interrogatorios (Army, 20006). Sin embargo, debido a que los objetivos de este
ensayo estan orientados a contactos continuos en inteligencia y no interrogatorios militares, las técnicas
descritas difieren de aquellas descritas en los manuales militares disponibles sobre HUMINT. Las téc-
nicas de influencia empleadas serdn puramente persuasivas; en concreto, en esta fase se hacen uso tanto
del modelo de probabilidad de elaboracién (ELM) y las variables de este, como de RASCALS o prin-
cipios de Cialdini (2001). Estos tltimos seran utilizados como moderadores que aumentan o disminu-
yen el efecto de un mensaje que haga referencia al sistema motivacional que prima en cada uno de los
perfiles. Es decir, los RASCALS no son intrinsecamente refuerzos o castigos, sino variables que pueden
aumentar o reducir el valor de un castigo o un refuerzo. Los principios de Cialdini son seis: reciprocidad
(tendencia a devolver los favores), autoridad (obediencia a personas con mas estatus), escasez (valorar
mas los productos y oportunidades escasas), coherencia o compromiso (actuar de la manera en la que
se piensa), simpatia (aceptar demandas de personas que te agradan) y validacién o sancién social (com-
portarse de igual forma que los demas). Por otro lado, el ELM plantea un continuo de elaboracién en
funcién de cuanto esta dispuesto a pensar el receptor sobre el mensaje. Los procesos empleados y la
capacidad persuasiva de las variables dependeran de si la elaboracién de dicho receptor es alta (piensa
mucho), media (no sabe si pensar mucho o poco) o baja (piensa poco). En funcién de dicha elabora-
cion, resultard mas efectivo un intento persuasivo por la via periférica (baja elaboracién) o por la via
central (alta elaboracion).

En la fase de obtencién de informacién se pueden explotar una gran variedad de vulnerabili-
dades. Sin embargo, conviene reducir la complejidad de la operacion y el numero de interacciones
personales empleando aquellas vulnerabilidades que puedan tener una mayor efectividad en dicho mo-
mento, ya que la simplicidad operacional aumenta la probabilidad de éxito de la misma (Dillon, 1998).
La fase de obtencién de informacién en inteligencia de fuentes humanas es la mas costosa del ciclo de
inteligencia (Jordan, 2016) por lo que resulta fundamental optimizar los recursos empleados.

La vulnerabilidad principal que va a ser explotada en esta fase es la personalidad (v los sistemas
motivacionales asociados a ella). Para ello, se basaran dichas vulnerabilidades en el mismo modelo de
personalidad que en la aproximacién al objetivo, el PEN de Eysenck (1970) y las aportaciones motiva-
cionales a este de Gray (1981). Sin embargo, la mayorfa de la investigacién cientifica sobre diferencias
individuales de personalidad se basa en el modelo Big Five de Costa y McCrae (1985). Ambos modelos
son equivalentes entre si, por lo que los resultados de uno de los modelos pueden aplicarse al otro y
viceversa (Aluja et al., 2002; John, 1990; Zuckerman et al., 1993). El modelo Big Five se compone de
cinco rasgos: extraversion y neuroticismo (equivalentes a sus homénimos en el PEN), apertura (incluida
dentro de extraversion en el PEN), cordialidad y responsabilidad (ambos estin negativamente relacio-
nados con el rasgo de psicoticismo). Debido a esta equivalencia entre modelos, se han considerado
aquellos estudios en los que se haga uso de ambos modelos de personalidad. Ademas, hay que destacar
que las estrategias de la fase de aproximacién también pueden ser combinadas con las que van a ser
descritas a continuacién, siempre teniendo en cuenta que el objetivo de las primeras es obtener con-
fianza, mientras que las segundas pretenden obtener informacion.

Aunque las estrategias disefiadas para cada perfil son diferentes, en todas ellas existe un ele-
mento comun: la fuente no debe darse cuenta de que esta siendo manipulada. La operacion de inteli-
gencia peligraria e incluso podtria fracasar en caso de que esta fuese consciente de los intentos del agente
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por persuaditla. En el caso de los perfiles que presenten un alto psicoticismo, que son suspicaces potr
naturaleza, hay que tener un especial cuidado a la hora de evitar que se den cuenta de las intenciones
del agente. Por lo general, no se recomienda escoger como fuente a una persona con un psicoticismo
extremadamente alto, tanto por su desconfianza como porque su tendencia antisocial que aumentarfa
el riesgo de la operaciéon. Por otro lado, tampoco se recomienda el uso de la via central en los intentos
persuasivos a menos que sea estrictamente necesario. Al encontrarse en alta elaboracion, la fuente sera
mas proclive a recordar el contacto con el agente de inteligencia, aumentando el riesgo de la operacion;
por lo que sera preferible, en la medida de lo posible, el uso de la via periférica con una fuente en baja
elaboracion.

5.1. Alta Extraversion, Alto Neuroticismo, Alto Psicoticismo

La combinacién de la alta extraversion y el alto neuroticismo en este perfil implican un BAS sobreacti-
vado vy, por lo tanto, una muy alta susceptibilidad a las recompensas. El alto psicoticismo implica a su
vez un sistema FIS infractivado. En resumen, este perfil se caracteriza principalmente por una alta
impulsividad, especialmente en lo referente a posibles recompensas, siendo esta su principal vulnerabi-
lidad junto con la busqueda de activacién y, por lo tanto, las que mas facilmente van a ser explotadas.
Las personas con este perfil se caracterizan por ser buscadoras de estimulacion, irritables, sociables,
egocéntricas y habladoras.

Debido a su impulsividad, es mas probable que los individuos con este perfil se encuentren en
baja elaboracién (i.e, piensan menos antes de formarse una actitud) (Chen y Lee, 2008), por lo que
emplear la via periférica al realizar un intento persuasivo contra ellos resultard mas util. Respecto a los
principios de Cialdini, de acuerdo con la investigacién previa este perfil sera mas susceptible a coheren-
cia y compromiso (Alkis y Temizel, 2015; Dorado, 2018; Lawson et al., 2020; Sofia et al., 2010), escasez
(Alkis y Temizel, 2015; Dorado, 2018; Guido, 2006; Karl et al., 2007; Lawson et al., 2020; Smith et al.,
2016; Wall et al., 2019) y simpatia (Alkis y Temizel, 2015; Lawson et al., 2020; Oyibo et al., 2017; Sofia
et al.,, 2016; Wall et al., 2019; Watson y Clark, 1997; Wortman y Wood, 2011). Aunque se han encon-
trado estudios que afirman que los otros tres principios son utiles con alguno de los rasgos, al combi-
narlos en un perfil no parecen tan ttiles o incluso son contraproducentes.

Por un lado, este petfil es vulnerable a coherencia y compromiso debido a que los altos en
psicoticismo siguen sus propias normas, lo que hace méas probable que cumplan un compromiso una
vez ha sido establecido. Ademas, la estrategia de lanzamiento contra la base (cambiar las condiciones
iniciales de un acuerdo para que resulten menos favorables para la persona objetivo) es especialmente
util por la vulnerabilidad al refuerzo de este perfil (Dorado, 2018). El principio de escasez es util con
todos los rasgos de este perfil, ademas de que puede ser empleado como un amplificador de un posible
refuerzo, aumentando la deseabilidad del mismo. Con simpatia ocurre lo mismo, ya que todos los rasgos
del perfil son vulnerables a este principio. En este caso serfa especialmente ventajoso el uso de elogios
(Pantic y Husain, 2018), no solo porque los individuos con alto psicoticismo son muy susceptibles a
esta técnica (Dorado, 2018; Eysenck, 1967), sino porque ademds representarian un refuerzo inmediato.

Por otro lado, el principio de reciprocidad es contraproducente con el psicoticismo alto (Do-
rado, 2018), ya que la baja empatia de este rasgo no favorece que devuelvan los favores que se les hacen.
Aunque sea util con alto neuroticismo, al combinar los diferentes rasgos del perfil pueden no resultar
una estrategia util por su alto psicoticismo. El principio de autoridad tampoco resulta el mas beneficioso
con este perfil (Dorado, 2018), ya que en altos en psicoticismo favoreceria la competitividad mas que
la persuasion, ademas de ser una estrategia que podria resultar mas til a la hora de intensificar la efec-
tividad de un castigo. Es cierto que el alto neuroticismo de este perfil hace que este tenga un BIS mas
activado de lo normal (de Juan y Gatcia, 2004), por lo que a priori podtia parecer til con el perfil; sin
embargo, el alto psicoticismo se caracteriza por una ruptura de normas y un desafio a la autoridad,
resultando también contraproducente emplear este principio. Por dltimo, el principio de sancién o
validacién social solamente resultarfa util con neuroticismo alto, pero no resulta con extraversion y
psicoticismo alto, por lo que no representa la mejor técnica para este perfil. Hay que destacar que, en
contextos de ingenierfa social online, si que se ha encontrado un estudio en el que extroversion sea
vulnerable a sancién social, pero al tratarse de un unico estudio no se puede afirmar que realmente
resulte ventajoso emplearlo en todos los contextos (ver Tabla 1).
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Tabla 1. Resumen de los principios de Cialdini para el perfil 1.

Principio Valoracién
Coherencia y compromiso | Bastante util
Escasez Bastante util
Simpatia Bastante util
Reciprocidad Contraproducente
Sancién social Poco util
Autoridad Contraproducente

Ademis de los principios de Cialdini, también se han encontrado otras variables persuasivas a
las que es susceptible este perfil. Respecto al contexto, resulta especialmente persuasivo un ambiente
estético y estimulante (Aragén, 2022) en el que, ademas, se haga uso de la urgencia temporal (Tiwari,
2020). Esta dltima no sélo representa estimulacién, sino que también se puede emplear para indicar
una pérdida de refuerzo en caso de no responder en el tiempo estipulado, aumentando la efectividad
del principio de escasez. En estudios previos se ha observado que los mensajes mas persuasivos para
este perfil son aquellos de alto riesgo-alto beneficio (Cesario et al., 2013; Kim, 2006; Fransen et al.,
2010; Lee y Aaker, 2004; Updegraff y Rothman, 2013), que hagan referencia a tendencias de aproxima-
cién (Gerend y Shepherd, 2007; Jeong et al., 2011; Mann et al., 2004), sean de caracter social (Sanchez-
Mufioz et al., 2018) o incluyan un componente social (De Vries et al., 2017), que hagan referencia a la
bisqueda de sensaciones (Palmgreen et al., 2002; Self y Findley, 2010) o a la orientacién de dominancia
(Moon, 2002), que enfaticen beneficios personales (especialmente ttiles con alto psicoticismo, pero
también con la extraversién neurdtica por la vulnerabilidad al refuerzo) e impliquen poco esfuerzo
(facilitan la toma de decisiones impulsiva) (Aragon, 2022), o que incluyan propuestas originales e inno-
vadoras (Aragdn, 2022) incitando la curiosidad (Pantic y Husain, 2018).

Una vez han sido analizadas las diferentes variables y técnicas persuasivas efectivas para este
perfil, estas pueden ser agrupadas con el objetivo de diseflar un intento persuasivo adaptado. El esce-
nario descrito a continuacién no es mas que una propuesta; para que un intento persuasivo resulte
eficaz no tiene que contener exactamente las mismas variables que se proponen en dicho escenario,
sino que deberan ser adaptadas a las necesidades y recursos de la operacién. Ademas, y como ya se ha
comentado anteriormente, serd conveniente tener en cuenta la estructuracién de un mensaje persuasivo
de acuerdo con el ELM para asegurarse de obtener el objetivo que se deseado.

Con el objetivo de obtener informacién por parte de la fuente, se propone llevarla a un am-
biente estimulante y social, empleando variables que reduzcan la elaboracion del receptor para asegu-
rarse de que no piense mucho acerca de nuestra propuesta. Esto ultimo podtia hacerse suscitando
emociones positivas mediante el principio de simpatia, algo especialmente sencillo en extravertidos
debido a su sesgo de emocionalidad positiva (Johnson et al., 1999). Una vez generadas estas condiciones
previas, se procede a utilizar un mensaje en el que se haga referencia a un refuerzo escaso que implique
un cierto nivel de riesgo a la vez que poco esfuerzo por el que la fuente ya haya manifestado previamente
un deseo (suscitando coherencia). Como el objetivo es facilitar que la fuente actie impulsivamente, se
hara ademas referencia explicita a la urgencia temporal de su respuesta. El refuerzo propuesto podria,
por ejemplo, estar relacionado con una mejora del estatus social o reconocimiento del individuo.
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5.2. Alta Extraversion, Alto Neuroticismo, Bajo Psicoticismo

Este perfil se caracteriza por tener unos sistemas BAS y FFES sobreactivados debido a su extraversion
neurdtica y bajo psicoticismo, respectivamente; ademas de presentar un sistema BIS medio por su alto
neuroticismo. Por lo tanto, presentan una mayor sensibilidad a los refuerzos ademas de una empatia
alta. Los individuos con este perfil de personalidad se definen por ser impulsivos, empaticos, hablado-
res, con alto miedo y con una excesiva emocionalidad, los que provoca que sean especialmente vulne-

rables a la persuasion.

De la misma forma que con el anterior petrfil, el uso de la via periférica sera de gran utilidad en
el intento persuasivo debido a la impulsividad caracteristica de los individuos con sistema BAS sobre-
activo, haciendo que estos tiendan a no pensar detenidamente antes de tomar una decisiéon (Brifiol y
Petty, 2005; Chen y Lee, 2008; DeBono y McDermott, 1994). Respecto a los principios de Cialdini,
resulta un perfil extremadamente vulnerable, siendo susceptible a todos ellos (Rodriguez, 2022).

Tabla 2. Resumen de los principios de Cialdini para el perfil 2.

Principio Valoracion

Reciprocidad Bastante util

Coherencia y compromiso | Bastante util

Validacién social Bastante util
Autoridad Bastante util
Escasez Bastante util
Simpatia Bastante util

En primer lugar, el principio de escasez (Alkis y Temizel, 2015; Dorado, 2018; Guido, 2006;
Karl et al., 2007; Lawson et al., 2020; Sofia et al., 2016; Wall et al., 2019) es capaz de aumentar el valor
del refuerzo resultando eficaz en estos individuos debido a su mayor sensibilidad a los refuerzos. Por
otra parte, la tendencia tanto a la sociabilidad como a agradar a los demas de este perfil resultan sus-
ceptibles a los principios de simpatia (Alkis y Temizel, 2015; Dorado, 2018; Lawson et al., 2020; Oyibo
et al., 2017; Sofia et al., 2016; Wall et al., 2019; Watson y Clark, 1997; Wortman y Wood, 2011) y
reciprocidad (Alkts y Temizel, 2015; Dohmen et al., 2008; Dorado, 2018; Oyibo et al., 2017; Sofia et
al., 2016; Tiwari, 2020; De Vries et al., 2017; Wall et al., 2019), representando este ltimo un refuerzo

intrinseco en si mismo.

El principio de coherencia y compromiso (Alkis y Temizel, 2015; Dorado, 2018; Lawson et al.,
2020; Oyibo et al., 2017; Sofia et al., 2016; Tiwari, 2020; Wall et al., 2019) puede resultar efectivo,
especialmente en el caso de que este perfil destaque por su faceta de alta responsabilidad, ligada a su
bajo psicoticismo, ademas de poder emplear la estrategia de lanzamiento contra la base (Dorado, 2018)
dado su sistema BAS sobreactivado. Por dltimo, su tendencia a seguir las normas sociales y su sistema
FFS sobreactivado son susceptibles a los principios de validacién social (Alkis y Temizel, 2015; Dorado,
2018; Lawson et al., 2020; Oyibo et al., 2017; Oyibo y Vassileva, 2019; Sofia et al., 2016; Wall et al.,
2019) y autoridad (Alkis y Temizel, 2015; Dorado, 2018; Lawson et al., 2020; Oreg y Sverdlik, 2013;
Oyibo et al., 2017; Smith et al., 2016; Tiwari, 2020; Wall et al., 2019) mediante tanto el uso del miedo
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para influir en ellos, como el empleo de poder de recompensa por parte del grupo o la figura de auto-

ridad.

Adicionalmente, se han observado otras variables con relacion al mensaje que pueden ser em-
pleadas en este perfil. En primer lugar, mensajes que hagan referencia a tendencias de aproximacion
(Gerend y Shepherd, 2007; Jeong et al., 2011; Mann et al., 2004) y a la bisqueda de sensaciones
(Palmgtreen et al., 2002; Self & Findley, 2010) (sin riesgo) pueden resultar efectivas debido a su sistema
BAS sobreactivado. Por otro lado, mensajes sociales o con un componente social (Sanchez-Mufoz et
al., 2018; De Vries et al., 2017), y el subrayar normas (Aragén, 2022) resultaran también persuasivos,
ademas de aquellos mensajes que incluyan contenidos amenazantes (Pantic y Husain, 2018), a causa de
su sistema BIS medio y bajo psicoticismo. Por dltimo, mensajes que apelen a la culpabilidad podtian
ser utilizados, pero no seran tan efectivos como con otros petfiles caracterizados por ser ansiosos (Janis,
1954; Zemach, 1960).

Por otro lado, suscitar empatia y familiaridad en la fuente (Aragdn, 2022), al igual que apelar a
la bondad de la victima (Pantic y Husain, 2018), puede resultar beneficioso. Un ambiente estimulante y
estético (Aragon, 2022), sumado al uso de un refuerzo con urgencia temporal (Tiwari, 2020) podra
aumentar el valor de dicho refuerzo siendo asi mas persuasivo. Ademas, las propuestas originales po-
drian fomentar su curiosidad acentuando la probabilidad de actuar impulsivamente (Pantic y Husain,
2018). En cambio, se podtfa utilizar un ambiente poco estimulante y adoptar una postura asertiva e
intimidante para generar incomodidad en nuestro objetivo (Aragén, 2022).

Segun las vulnerabilidades explicadas anteriormente, se puede diseflar un escenario en base a
la combinacién de todas ellas para conseguir informacién de una fuente. En primer lugar, se necesitaria
que el agente fuese una figura de autoridad para la fuente, ademas de tener una buena relacién con ella,
empleando de ese modo también las variables de simpatia y familiaridad. Tras esto, el agente haria
referencia a una conducta de nuestra fuente que pudiese dafiar de alguna forma a la fuente o a una
persona de su entorno cercano (sancion social), apelando de este modo a su empatia y bondad a la vez
que suscitando miedo. En caso de que el agente no sea una figura de autoridad, se podria hacer refe-
rencia a un mensaje dicho por parte de una figura de autoridad externa para la fuente. Ademds, cabe

destacar que no se trata de hacer una amenaza, sino de explicitar una problematica ya existente.

Tras esto, se le ofreceria una via de escape alternativa (que beneficie a la operacién HUMINT)
para evitar que se produzca dicho evento perjudicial, consiguiendo de este modo que se asocie al agente
con un refuerzo negativo. Asimismo, sera apropiado el uso de variables que reduzcan la elaboracién de
la fuente, para que esta no piense detenidamente en la estrategia en si, aceptandola como vélida al ser
un refuerzo que le permita evitar el evento perjudicial. Ademas, se podtia hacer referencia a que dicha
idea es una estrategia que él mismo habia pensado anteriormente, empleando asi el principio de cohe-
rencia. Por ultimo, se podria proporcionar un refuerzo positivo a cambio de recibir la informacion
requerida, haciendo uso de su sistema BAS sobreactivado.

5.3. Alta Extraversion, Bajo Neuroticismo, Alto Psicoticismo

El principal sistema motivacional de este perfil es el FFS, infractivado debido al alto psicoticismo. Los
bajos niveles de neuroticismo implican que ni el BAS ni el BIS estan sobreactivados, aunque la alta
extraversion de estos individuos deriva en una mayor activacion en el sistema de activacién comparado
con el de inhibicién. No es un perfil especialmente vulnerable, siendo de hecho uno de los mas dificiles

de persuadir. En caso de ser posible, se recomienda optar por una fuente con un perfil mas manipulable.
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Los individuos con este perfil de personalidad se caracterizan por ser dominantes y tener una alta au-
toestima, ademds de por ser buscadores de sensaciones impredecibles con tendencia a manipular y
mentir a otros debido a su baja empatia.

Tras examinar la literatura previa, no parece haber consistencia acerca de si este perfil presenta
mas cominmente una alta (tipica de bajos en neuroticismo) (Brifiol y Petty, 2005) o una baja (extraver-
tidos) elaboracién (Chen y Lee, 2008). En este respecto, parece mas conveniente diseflar un buen in-
tento persuasivo en el que aumente o reduzca la elaboraciéon del receptor en funcién de lo que se
requiera. Esta falta de consistencia se aplica también a los principios de Cialdini, ya que este perfil no
parece ser claramente vulnerable a ninguno de ellos.

La tendencia a dominar de este tipo de individuos hace improbable que los principios de vali-
dacion social y autoridad resulten persuasivos con ellos, principalmente debido a su alto psicoticismo
(Dorado, 2018). Lo mismo ocurre con reciprocidad, variable contraproducente con psicoticismo alto
(Dorado, 2018). Los otros tres principios restantes (simpatia, escasez y compromiso y coherencia) re-
sultan medianamente utiles con este perfil, pero no parecen ser herramientas clave de influencia con
este tipo de individuos, algo que si ocurre con perfiles mas vulnerables.

Por un lado, la simpatia y la escasez son persuasivas con extravertidos (Alkis y Temizel, 2015;
Guido, 2006; Katl et al., 2007; Lawson et al., 2020; Sofia et al., 2016; Wall et al., 2019; Watson y Clark,
1997; Wortman y Wood, 2011) y algunos estudios indican que también con alto psicoticismo (Dorado,
2018; Smith et al., 2016), pero no se han demostrado eficaces para aquellos con bajo neuroticismo. En
concreto, la técnica de elogios, incluida en simpatia, es especialmente persuasiva con los altos en psico-
ticismo debido a su egocentrismo (Pantic y Husain, 2018). Por otro lado, la investigacion parece coin-
cidir en la vulnerabilidad de la alta extraversion al principio de compromiso y coherencia (Alks y Te-
mizel, 2015; Lawson et al., 2020), ademads de resultar persuasiva con los altos en psicoticismo (Dorado,
2018; Sofia et al., 2016) por las razones previamente explicadas en el primer perfil. Sin embargo, de
nuevo el bajo neuroticismo no parece ser facilmente persuadido al emplear este principio. Es decir, la
baja vulnerabilidad de este perfil radica principalmente en su alto psicoticismo y en su bajo neuroti-
cismo, pero mientras que el psicoticismo si parece ser vulnerable a algunos principios de Cialdini, el

bajo neuroticismo no es vulnerable a ninguno.

Tabla 3. Resumen de los principios de Cialdini para el perfil 3.

Principio Valoracién

Coherencia y compromiso | Medianamente util
Escasez Medianamente util
Simpatia Medianamente util
Reciprocidad Contraproducente
Validacion social Contraproducente
Autoridad Contraproducente

Las variables del mensaje a las cuales es vulnerable este perfil son similares a las del perfil 1
debido a sus similitudes en extraversion y psicoticismo. En cambio, el hecho de que el neuroticismo
sea bajo y, por lo tanto, el BAS no esté tan sobreactivado, hace que la vulnerabilidad a dichas variables
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sea comparativamente menor a este primer perfil. El contexto mas efectivo implicaria un ambiente
estético (Aragdn, 2022) estimulante (Aragon, 2022), pudiendo incluir estd a su vez urgencia temporal
(Tiwari, 2020); mientras que el mensaje en sf mismo resultaria mas persuasivo si incluye componentes
sociales (Sanchez-Mufioz et al., 2018; De Vries et al., 2017), se hiciera referencia a la busqueda de
sensaciones (Palmgreen et al., 2002; Self y Findley, 2010), a la curiosidad (Pantic y Husain, 2018) o a
opciones que impliquen poco esfuerzo (Aragon, 2022). Ademas, debido a las caracteristicas especificas
del perfil y en base a la investigacion previa, se estima que serfa especialmente conveniente el uso de
mensajes que hagan referencia a la orientaciéon de dominancia (Moon, 2002), a enfatizar beneficios
personales (Aragén, 2022) y a la autoestima alta del individuo (Bian y Wang, 2015). Debido al bajo
neuroticismo catracteristico de estas personas, resultan especialmente utiles también los argumentos
solidos y racionales (Aragon, 2022), aunque convendria asegurarse de que el receptor se encuentre en

alta elaboracién para que este tipo de argumentos resulten realmente persuasivos.

Teniendo en cuenta las vulnerabilidades y caracteristicas de este tipo de objetivos, se plantea
como opcidén un escenario persuasivo a largo plazo en el que se comience coincidiendo con la fuente
en ambientes sociales en los que se encuentre comoda, haciendo uso poco a poco de la simpatia y la
semejanza. Una vez la fuente se sienta cémoda con el agente y no le vea como una posible amenaza, el
agente ird haciendo comentarios que dafien ligeramente el ego del objetivo (por ejemplo: “pero ¢qué
vas a saber tu de esto?”), de tal forma que este vaya revelando informacion para mantener dicho ego.
Se recalca la necesidad de precaucién en esta situacion, ya que este perfil se caracteriza por tener una
tendencia (y probablemente una facilidad) a la manipulacién, por lo que tras acabar cada interaccién
este tiene que acabar con el ego recuperado, sintiéndose por encima del agente. Otra posible técnica
serfa que el agente use elogios, mensajes de orientacioén a la dominancia o a su autoestima alta para
hacer sentir al objetivo como superior al agente, y que asi el primero no sospeche del segundo para que
resulte mas sencillo actuar a sus espaldas o que este hable delante del agente sin temor a represalias, ya
que no le considerarfa una amenaza. Sin embargo, es necesario subrayar que el agente debera tener un
cuidado afiadido al manejar este tipo de fuentes, especialmente si ademas presentan niveles extremada-
mente altos de psicoticismo.

5.4. Alta Extraversion, Bajo Neuroticismo, Bajo Psicoticismo

Este petfil se caracteriza por tener el sistema FES sobreactivado debido a su bajo psicoticismo. Tanto
su sistema BAS y BIS se encuentran infractivados dado su estabilidad emocional, siendo un poco mas
elevada su sensibilidad al refuerzo debido al rasgo de extroversioén. Por lo tanto, las personas con este
perfil destacan por tener una alta empatia, ser habladoras, propensas a colaborar y autoindulgentes.
Adicionalmente, este petfil ha sido considerado el mas vulnerable a ataques de ingenieria social online,
como el phishing (Sanchez, 2022).

En lo que respecta al Modelo de Probabilidad de Elaboracién (ELM) no se ha encontrado una
clara vulnerabilidad a ninguna de las vias puesto que este perfil no destaca ni por la impulsividad ni por
la introspeccién. Por lo tanto, se podra realizar el intento persuasivo por la via mas apropiada en dicho
momento.

Por otro lado, la tendencia de este perfil a agradar a los demas y socializar da lugar a tener una
mayor susceptibilidad a los principios de simpatia (Alkis y Temizel, 2015; Dorado, 2018; Oyibo et al.,
2017; Sofia et al., 2016; Lawson et al., 2020; Watson y Clark, 1997; Wortman y Wood, 2011) y recipro-
cidad (Alkss y Temizel, 2015; Dorado, 2018; Oyibo et al., 2017; Sofia et al., 2016; Tiwari, 2020; De Vries
et al., 2017; Wall et al., 2019). Del mismo modo, resultan vulnerables a la estrategia de coherencia y
compromiso (Alkis y Temizel, 2015; Lawson et al., 2020; Oyibo et al., 2017; Sofia et al., 2016; Tiwari,
2020; Wall et al., 2019), especialmente si tienen que cumplir un compromiso con otra persona.
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Adicionalmente, algunos estudios defienden la susceptibilidad de los rasgos de los que se com-
pone este perfil a los principios de autoridad (Alkis y Temizel, 2015; Dorado, 2018; Lawson et al., 2020;
Oreg y Sverdlik, 2013; Oyibo et al., 2017; Smith et al., 2016; Tiwari, 2020) y validacién social (Alkss y
Temizel, 2015; Lawson et al., 2020). Sin embargo, y aunque podrian llegar a tener utilidad debido al
bajo psicoticismo que presentan estos individuos, estas estrategias por si solas carecen de la influencia
necesatia para resultar eficaz debido a presentar tanto un sistema BAS como BIS infractivados. Por lo
tanto, en caso de aplicar estos principios, serfa conveniente que fuesen empleados en conjunto con
otras técnicas persuasivas. Por ultimo, la bibliografia encontrada indica que este perfil no es vulnerable
al principio de escasez (ver Tabla 4).

Tabla 4. Resumen de los principios de Cialdini para el perfil 4.

Principio Valoracién

Reciprocidad Bastante util

Coherencia y compromiso | Bastante util

Validacion social Medianamente util
Autoridad Medianamente util
Escasez Poco util

Simpatia Bastante util

Del mismo modo que con los principios de Cialdini, las variables del mensaje a las que presen-
tan una mayor vulnerabilidad se deben a su alta extraversién y bajo psicoticismo. Asi pues, este perfil
presenta una mayor susceptibilidad a mensajes sociales o que contengan un componente social (De
Viries et al., 2017; Sanchez-Mufoz et al., 2018); ademds de ser vulnerables a mensajes que apelen a la
bondad de la persona (Pantic y Husain, 2018), a normas (Aragén, 2022) o que susciten empatia y fami-
liaridad (Aragén, 2022). También se podria emplear un ambiente estimulante (pero no excesivamente
estimulante) generando una mayor comodidad para la fuente (Aragén, 2022); o incluso mostrar un

postura asertiva e intimidante para producir el efecto contrario (Aragén, 2022).

En funcién de las vulnerabilidades propuestas para este petfil se propone como escenario pet-
suasivo que el agente HUMINT sea una persona familiar a la fuente y con la que esta tenga una buena
relacién, pudiendo asi emplear el principio de simpatia suscitando emociones positivas. Dicho agente
podra ser o no una figura de autoridad en funcién de los objetivos de la operacién. A continuacién, se
generard un compromiso inicial con la fuente (por ejemplo: ¢me puedes dar cinco minutos?) tras habetle
realizado un favor con anterioridad, empleando las estrategias de coherencia y compromiso, y recipro-
cidad. Todo ello se desarrollara en un ambiente medianamente estimulante que le resulte familiar, ge-
nerando una mayor sensacién de confort en ella. Por dltimo, se expondra un mensaje con componentes
sociales en el que se apele a su bondad y a su empatia, pudiendo o no hacer referencia a la obediencia
a las normas (en caso de que el emisor se trate de una autoridad o compafiero) o a la autoridad (en caso
de que se trate de un compafiero).

5.5. Baja Extraversion, Alto Neuroticismo, Alto Psicoticismo

El sistema FFS infractivado de este perfil debido a su alto psicoticismo se caracteriza por su baja em-

patia y su alta ansiedad. Por otro lado, su alto neuroticismo sumado a su baja extraversion da lugar a
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un sistema BIS sobreactivado, teniendo as{ una mayor sensibilidad al castigo, ademas de un sistema
BAS medio. Teniendo en cuenta lo anterior, estos individuos se pueden describir como personas hos-

tiles, ansiosas y desconfiadas, ademas de estar muy pendientes de las amenazas.

La literatura previa muestra una mayor susceptibilidad a la via periférica en estos individuos
(Brifiol y Petty, 2005; DeBono y McDermott, 1994), lo que podtia ser debido a una mayor tendencia a
actuar sin analizar detenidamente la situacion en determinados contextos. Aunque los estudios atribu-
yen esta susceptibilidad al neuroticismo, en este perfil podria ser también debido a la dimensién de
impulsividad de psicoticismo, aunque no se han encontrado publicaciones que respalden esta idea. Por
otro lado, el uso de la via central podtia llegar a ser efectivo en aquellas circunstancias donde se en-
cuentren en alta elaboracién (Chen y Lee, 2008).

Este perfil resulta susceptible al principio de escasez debido a los rasgos de neuroticismo y
psicoticismo (Alkis y Temizel, 2015; Dorado, 2018; Smith et al., 2016; Wall et al., 2019), pudiendo
causar ansiedad la pérdida de una oportunidad valiosa y escasa que se encuentre a su alcance. Por otro
lado, a causa de la tendencia a seguir su propio criterio ademds de la posible ansiedad generada en caso
de no hacerlo estos individuos presentan una mayor vulnerabilidad al principio de coherencia y com-
promiso (Alkis y Temizel, 2015; Dohmen et al., 2008; Dorado, 2018). Asimismo, el uso del principio
de simpatia también resultarfa de gran utilidad (Oyibo et al., 2017; Wall et al., 2019), especialmente la
estrategia de elogios debido a su alto psicoticismo (Dorado, 2018).

Los principios de autoridad y validacién social podrian llegar a ser persuasivos dado el sistema
BIS sobreactivado de los introvertidos neuréticos (Alkis y Temizel, 2015; Dorado, 2018; Oyibo et al.,
2017; Sofia et al., 2016), pudiendo contribuir a un uso mas eficaz del castigo. Sin embargo, debido a su
alto psicoticismo, estos principios setfan incluso contraproducentes (Dorado, 2018). La aplicacion de
estas estrategias es por lo tanto situacional, pudiendo emplearse para provocar un ataque o aumentar el
descontento por parte de la fuente debido a la ansiedad generada por dicha situacién. En dltimo lugar,
aunque el hecho de tener que devolver un favor pueda generar ansiedad a estos individuos, resultando
util con altos en neuroticismo (Alkis y Temizel, 2015; Dohmen et al., 2008; Dorado, 2018), el principio
de reciprocidad no parece ser particularmente efectivo debido a sus rasgos de psicoticismo e introver-

sion.

Tabla 5. Resumen de los principios de Cialdini para el perfil 5.

Principio Valoracion

Reciprocidad Poco util

Coherencia y compromiso | Bastante util

Validacién social Depende del uso
Autoridad Depende del uso
Escasez Bastante util
Simpatia Medianamente util

Se han observado diversas variables del mensaje a la que muestra vulnerabilidad este perfil. En
primer lugar, debido a su sistema BIS sobreactivado, aquellos mensajes que apelen al control (Sanchez-
Mufioz et al., 2018) o que hagan referencia a tendencias de evitacion (Gerend y Shepherd, 2007; Jeong
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et al., 2011; Mann et al., 2004) resultaran efectivos puesto que reducirfan su ansiedad. En cambio, el
uso de mensajes con contenidos amenazantes (Pantic y Husain, 2018) podria ser eficaz en aquellos
contextos donde se pretenda que el objetivo actue de manera impulsiva contra el agente en respuesta a

dicha amenaza, por ejemplo, en casos de phishing.

A su vez, mensajes que hagan referencia a orientacion a la dominancia (Moon, 2002) o que
enfaticen sus beneficios personales (Aragdn, 2022) seran persuasivos debido a su ego y su alto psicoti-
cismo. Ademads, a causa de su amor al riesgo, se podran emplear mensajes con aspectos peligrosos
(Aragén, 2022) y que hagan referencia a la busqueda de sensaciones (Palmgreen et al., 2002; Self y
Findley, 2010). Sin embargo, aquellos mensajes con aspectos emocionales (Aragon, 2022) tendran pet-
tinencia en caso de querer dificultar su rendimiento o procesamiento de la informacién, del mismo
modo que sucederfa si se emplea un ambiente estimulante con estos individuos (Aragén, 2022). Por
ultimo, plantear opciones que impliquen poco esfuerzo sera atractivo para este perfil cuando destaque
por su baja responsabilidad (Aragén, 2022).

Debido a las vulnerabilidades expuestas en este petfil se propone como escenario persuasivo
aquel en el que se le explicite la existencia de una amenaza externa que le pueda perjudicar en algun
ambito de su vida. Tras esto, se le propondra una via de escape para que no se dé dicha situacién
petjudicial. Se debe hacer énfasis en que la via de escape propuesta sea la unica opcién viable en ese
momento, haciendo as{ uso del principio de escasez. La susceptibilidad de estos individuos a esta es-
trategia se debe a que, tras generar ansiedad y subir su nivel de alerta debido a disponer de un sistema
BIS sobreactivado, el objetivo buscara una via de evitacién o escape de esa situacién. Conforme se le
plantee una via de escape atractiva (la cual beneficie también al agente) le proporcionara una sensacion
de seguridad puesto que ha recuperado el control de la situacion, produciendo un refuerzo negativo.

Cabe destacar que el agente debe guiar a la fuente hasta llegar a la via de escape deseada, con-
siguiendo que crea haber llegado por si mismo a dicha conclusién (sumisién libremente consentida), lo
cual aumentara su ego y le proporcionara un refuerzo positivo. Ademas, resulta primordial no dar nin-
guna razén de sospecha con estos individuos puesto que se caracterizan por ser extremadamente des-

confiados.

5.6. Baja Extraversion, Alto Neuroticismo, Bajo Psicoticismo

La combinacién del alto neuroticismo junto con una baja extraversién (introversién) implica una so-
breactivacion del sistema de inhibicién, causando que este perfil sea especialmente susceptible a los
castigos. Ademas, la sobreactivacion del FES debido al bajo psicoticismo tiene como consecuencia que
este tipo de individuos sean especialmente miedosos y empaticos. También se les podtia definir como
personas dependientes, con la autoestima baja, ansiosas y poco asertivas. Tanto las caracteristicas mo-
tivacionales como las de personalidad hacen de este perfil uno de los mas vulnerables a la persuasion,
siendo un objetivo facilmente manipulable en HUMINT (Rodriguez, 2022).

Al igual que ocurre en apartados anteriores, la combinacién de rasgos de este perfil no deja
claro si son personas mas vulnerables por estar en baja o en alta elaboracion, ya que la literatura parece
contradictoria en lo que respecta a qué via es mas persuasiva, si la central (Chen y Lee, 2008) o la
periférica (Brifiol y Petty, 2005; DeBono y McDermott, 1994). En cambio, si parece haber mayor
acuerdo en la comunidad cientifica acerca de la susceptibilidad de este perfil a los principios de Cialdini,

especialmente a reciprocidad, sancién social y autoridad (ver Tabla 6).

Eluso de la autoridad y de la sancién social resultan altamente persuasivos con estos individuos
puesto que son principios efectivos con todos los rasgos que componen el perfil (Alkis y Temizel, 2015;
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Dorado, 2018; Oreg y Sverdlik, 2013; Oyibo et al., 2017; Oyibo y Vassileva, 2019; Smith et al., 2016;
Sofia et al., 2016; Tiwari, 2020; Wall et al., 2019). Ambas variables pueden ser empleadas como ampli-
ficadoras de la ansiedad al castigo y del miedo que caracteriza a estos individuos. La reciprocidad tam-
bién parece ser bastante eficaz (Alkis y Temizel, 2015; Dohmen et al., 2008; Dorado, 2018; Oyibo et
al., 2017; Sofia et al., 2016; Tiwari, 2020; Wall et al., 2019), pudiendo ser empleada también como una
fuente adicional de ansiedad. Es decir, este tipo de personas estarian predispuestas a devolver los favo-
res, ya que no hacerlo no solo les causarfa un estrés que trataran de aliviar, sino que su facil socializacion
(debido al bajo psicoticismo) les predispone a cumplir con este tipo de normas sociales.

Los principios de escasez y coherencia y compromiso, en cambio, no patecen tener tan alta
utilidad. Ninguno de los dos resulta contraproducente, pero solo parecen resultar persuasivos con al-
guno de los rasgos del perfil (Oyibo et al., 2017; Tiwari, 2020), principalmente neuroticismo (Alkis y
Temizel, 2015; Dorado, 2018; Sofia et al., 2016; Wall et al., 2019). Sin embatrgo, debido a la sobreacti-
vacion del BIS es posible que, si se tratase de una persona altamente neurdtica e introvertida, ambas
variables representen una fuente de ansiedad para el objetivo y faciliten la persuasiéon. Con simpatia
ocurre algo similar, ya que no se dispone de muchos estudios que hayan observado una efectividad de
este principio con introversiéon neurdtica (Oyibo et al., 2017; Wall et al., 2019); sin embargo, dado que
el alto neuroticismo de estos individuos implicaria un BAS medio, es probable que resulte util si es

utilizado correctamente.

Tabla 6. Resumen de los principios de Cialdini para el perfil 6.

Principio Valoracién

Reciprocidad Muy util

Coherencia y compromiso | Bastante util

Validacion social Muy util
Autoridad Muy util
Escasez Bastante util
Simpatia Poco util

Para los objetivos con este perfil, los mensajes mas persuasivos son aquellos que apelen a su
ansiedad y/o miedo y a aquellas conductas que les permitan evitar o escapar de dichas emociones. De
acuerdo con la literatura previa, este tipo de mensajes incluyen aquellos que: apelen al control (Sanchez-
Mufioz et al., 2018), a la culpabilidad (Janis, 1954; Zemach, 1966), o a tendencias de evitaciéon (Gerend
y Shepherd, 2007; Jeong et al., 2011; Mann et al., 2004); que contengan contenidos amenazantes (Pantic
y Husain, 2018), aspectos emocionales o que subrayen normas (Aragén, 2022). Ademas, su tendencia
a evitar el riesgo implica una gran efectividad de mensajes con bajo riesgo y bajo beneficio (low risk- low
reward) (Cesario et al., 2013; Kim, 2006; Fransen et al., 2010; Lee y Aaker, 2004; Updegraff y Rothman,
2013). Con respecto al contexto, la persuasion sera mas efectiva si se emplea una postura asertiva e
intimidante (Aragon, 2022), o se suscita empatfa (Aragon, 2022) y se apela a la bondad de la fuente
(Alkis y Temizel, 2015; Sofia et al., 2016; Wall et al., 2019). Ademas, en caso de que se pretenda per-
suadir por medio de la via periférica, evitando que el objetivo piense mucho sobre nuestra propuesta,
se puede emplear un ambiente estimulante (que hatfa colapsar a una persona altamente introvertida y
dificultaria que pensara) (Aragon, 2022) en el que no se les permita haber planificado la decisién (lo que
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aumentarfa la ansiedad y dificultaria el rendimiento de los bajos en psicoticismo por su alta responsa-
bilidad). En el momento de planificar una operacion con este petfil, se debe tener en cuenta que, aunque
la ansiedad sea una vulnerabilidad facilmente explotable, niveles extremadamente altos de la misma
(especialmente en combinacién con una alta introversién neurética) colapsarian a la persona y podrian
tener efectos adversos o no controlables por el agente.

Por dltimo, se pueden distinguir dos escenarios principales (que no exclusivos, y tampoco ex-
cluyentes entre si) para obtener informacién de una fuente. Por un lado, se podria hacer uso de una
fuente de autoridad que se muestre dominante y apele a un castigo explicito que el objetivo recibirfa en
caso de realizar alguna accidn, seguido de una forma de evitar dicho castigo (y que, obviamente, bene-
ficia a la operacion). El otro posible escenario implicatia hacer referencia a la culpabilidad del objetivo,
apelando a su empatia y bondad puesto que este “habria hecho algo” que afectara negativamente a un
tercero (o al propio agente), aumentando su ansiedad. Dentro de ambos escenarios se podrian incluir
de diversas formas tanto los principios de Cialdini a los que es especialmente vulnerable este perfil
como las variables del mensaje y ambiente que no han sido mencionadas, en funcién de las necesidades
y recursos de la operacion. Para finalizar, en este perfil podria incluso ser recomendable emplear wzrro-
ring para facilitar la influencia sobre las emociones de la fuente.

5.7. Baja Extraversion, Bajo Neuroticismo, Alto Psicoticismo

Estos individuos se caracterizan por su baja empatia y bajo miedo debido a que disponen de un sistema
FFS infractivado a causa de su alto psicoticismo. Ademas, poseen tanto un sistema BAS como BIS
infractivados dado su bajo neuroticismo por lo que no presentan una gran sensibilidad al refuerzo o al
castigo, destacando un mayor sistema BIS debido a su introversién. Por ende, este perfil destaca por
buscar beneficios personales ademds de actuar de manera hostil y fria.

La tendencia a procesar detenidamente la informacién y la baja emocionalidad de estos indivi-
duos ocasiona que no tiendan a tomar decisiones precipitadamente. Por lo tanto, el empleo de la via
central tendra una mayor efectividad en un intento persuasivo (Brifiol y Petty, 2005; Chen y Lee, 2008).

Tabla 7. Resumen de los principios de Cialdini para el perfil 7.

Principio Valoracion

Reciprocidad Poco util

Coherencia y compromiso | Poco util

Validacién social Poco util
Autoridad Poco util
Escasez Poco util
Simpatia Poco util

Ademas, estos individuos no presentan una clara susceptibilidad a ningun principio de Cialdini,
siendo asi el perfil menos vulnerable a estas estrategias (Rodriguez, 2022). En primer lugar, los princi-
pios de autoridad y validacién social no resultan efectivos debido a que estos sujetos se gufan por sus
propias normas. Ademas, el poder de recompensa o castigo que puedan ejercer el grupo (sancién social)
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o las figuras de autoridad no seran especialmente efectivas debido a sus sistemas BAS y BIS infractiva-
dos. Asimismo, al caracterizarse por su baja empatia y baja sociabilidad estos individuos no seran vul-
nerables a los principios de reciprocidad, coherencia y compromiso; exceptuando la coherencia consigo
mismos o con respecto a un argumento. Por ultimo, el principio de escasez (Dorado, 2018; Smith et
al., 20106), al igual que la estrategia de los elogios (Dorado, 2018; Eysenck, 1967) (perteneciente al prin-
cipio de simpatia), podtia ser empleado para alimentar el ego debido al psicoticismo alto de este petfil.
Sin embargo, no se ha encontrado que estas estrategias tengan efectividad con la introversion estable.

Se han identificado algunas variables del mensaje que resultan persuasivas en este perfil, aunque
escasas en comparacion a otros petfiles. Por lo tanto, no se recomienda escoger a este tipo de perfil
como fuente debido al bajo numero de estrategias eficaces en este tipo de individuos, caracterizandose
por ser el perfil mas resistente a la persuasion.

La variable mas efectiva se trata del empleo de mensajes con argumentos solidos y racionales,
no emocionales (Aragon, 2022). Esta estrategia va en linea con lo comentado a lo largo del perfil debido
a que estos individuos presentan una baja emocionalidad y suelen tomar decisiones procesando deteni-
damente la informacién. Por otro lado, mensajes que hagan referencia a la orientacién de dominancia
(Moon, 2002) o que enfaticen beneficios personales (Aragén, 2022) puede resultar persuasivos debido
a su alto psicoticismo, aunque no seran tan eficaces como otros perfiles que se caractericen por su
impulsividad. En relacién con aquellos mensajes que hagan referencia a la busqueda de sensaciones
(Palmgtreen et al., 2002; Self y Findley, 2010) o plantear opciones que impliquen poco esfuerzo (Aragon,
2022) podran ser efectivos si el objetivo se destaca por la faceta de busqueda de sensaciones o de baja
responsabilidad respectivamente. Ademas, mensajes que hagan referencia a su alta autoestima podrian
ser empleados para subir su ego (Bian & Wang, 2015). En cambio, en caso de querer dificultar su

rendimiento se podria utilizar un ambiente estimulante (Aragdn, 2022).

Ante un perfil poco vulnerable a las estrategias persuasivas, es fundamental realizar correcta-
mente el intento persuasivo, por lo que se debe de ser cauteloso a la hora de disefiar el escenario y el
mensaje. Aun asi, las caracteristicas principales de dicho escenatio consistirfan en un entorno con baja
estimulacién para favorecer que la fuente se encuentre en alta elaboracién. Posteriormente, se expon-
dran una serie de mensajes que contengan argumentos sélidos y racionales para que la fuente los valore.
Debido al alto psicoticismo del perfil, también podtia resultar util hacer referencia a los beneficios
personales que la fuente obtendra al aceptar nuestra propuesta. Sin embargo, de acuerdo con el ELM,
las personas en alta elaboracién son mas susceptibles a un enfoque a pérdidas, lo que indica de nuevo
la importancia del disefio adecuado del intento persuasivo, especialmente con este perfil. Aunque ya se
ha mencionado previamente, es altamente importante que las fuentes no sean conscientes de que estin
siendo influidas. En este perfil hay que prestar una atencién anadida a esto, ya que el disefio y uso de
argumentos fuertes no implica que la intencién persuasiva de los mismos tenga que resultar obvia,

especialmente al tratarse de personas muy suspicaces por su alto psicoticismo.

5.8. Baja Extraversion, Bajo Neuroticismo, Bajo Psicoticismo

El perfil motivacional de estos individuos se caracteriza por una infractivacién del BAS y del BIS, junto
con una sobreactivacion del FFS. Se trata de personas emocionalmente “grises”, con baja susceptibili-
dad al refuerzo y al castigo, pero vulnerables a la activacién externa. Ademds, son empaticos, reservados
y tranquilos, presentando un caracter débil y poca iniciativa. No es uno de los perfiles mas vulnerables,
pero tampoco uno de los mas resistentes a la persuasion.
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Tabla 8. Resumen de los principios de Cialdini para el perfil 8.

Principio Valoracién

Reciprocidad Poco util

Coherencia y compromiso | No parece util

Validacion social Muy util
Autoridad Muy util

Escasez No parece util
Simpatia Medianamente util

Su baja extraversién con bajo neuroticismo (introversién estable) parece implicar una mayor
vulnerabilidad a la persuasién por via central (Brifiol y Petty, 2005; Chen y Lee, 2008); es decir, estos
individuos tenderian a pensar detenidamente sobre nuestras propuestas. La principal implicacién de
esto serfa la necesidad de estructurar argumentos fuertes al intentar obtener informacién de este tipo
de fuentes. La presencia de argumentos fuertes se veria beneficiada del uso de variables como autoridad
y validacién social. Ambos principios de Cialdini presentan una vulnerabilidad para la mayoria de los
rasgos de este perfil (Alkis y Temizel, 2015; Dorado, 2018; Oreg y Sverdlik. 2013; Oyibo et al., 2017;
Smith et al., 2016; Tiwari, 2020). Es cierto que no se han encontrado evidencias que apoyen la idea de
que validacién social es una variable persuasiva con aquellos con bajo neuroticismo, pero debido a que
este perfil presenta una combinacién de rasgos con tendencia a la sumisioén (en el sentido de no llevar
la contraria) se prevé que serd un principio atil en tanto que estas personas no se opondran a la norma
social. En cambio, ni escasez ni coherencia y compromiso parecen ser efectivos para ninguno de dichos
rasgos. Con el principio de simpatfa no estd tan claro; hay evidencia de que su uso es especialmente
persuasivo con bajo psicoticismo (Alkts y Temizel, 2015; Dorado, 2018; Oyibo et al., 2017; Wortman
y Wood, 2011) e incluso parece util con introversion (Oyibo et al., 2017), pero apenas hay estudios que
afirman esta efectividad con bajo neuroticismo. Lo contrario ocutre con reciprocidad, que solo se ha
comprobado su efectividad con bajo psicoticismo (Alkis y Temizel, 2015; Dorado, 2018; Oyibo et al.,
2017; Sofia et al., 20106; Tiwari, 2020; Wall et al., 2019), pero no parece ser eficaz en introversion o bajo
neuroticismo.

Al igual que ocurre con otros petfiles con bajo psicoticismo, el uso de la empatia (Aragdn,
2022), la apelacion a la bondad de la victima (Alkts y Temizel, 2015; Sofia et al., 2016; Wall et al., 2019)
y la mencién de normas (Aragén, 2022) resultan altamente efectivas con este tipo de individuos. De
nuevo, un ambiente altamente estimulante en el que se dificulte la planificacién (Aragdn, 2022) dificul-
tard su rendimiento en una tarea cognitivamente demandante, lo que se puede usar en nuestro favor a
la hora de reducir la elaboracién de nuestros objetivos. Por otro lado, el uso de mensajes que hagan
referencia a la autoestima alta (caracteristica de los bajos en neuroticismo) también podtia ser util (Bian

vy Wang, 2015), aunque solamente patrece ser persuasiva con uno de los rasgos del perfil (ver Tabla 8).

Podriamos decir que la configuracion de rasgos de este perfil hace que su principal vulnerabi-
lidad sea que no se sienten cémodos yendo en contra de las normas sociales. El disefio de un escenario
persuasivo para estos individuos puede, por lo tanto, partir de esta vulnerabilidad. Si nuestra fuente se
encuentra en alta elaboracion, resultarfa altamente persuasivo el uso de argumentos fuertes combinados
con alusiones a la empatia y bondad (pudiendo ser empleadas para suscitar reciprocidad) y a su prefe-
rencia por el cumplimiento de las normas sociales (que podriamos usar a su vez para generar validacion
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social y obediencia a la autoridad). En cambio, y siempre teniendo en cuenta los limites a los que po-
demos llegar con nuestro objetivo, también podria emplearse una estrategia similar a las explicadas en
el apartado 5.6, empleando la estimulacién ambiental para generar estrés y hacer referencia a una ame-
naza que afecte a un tercero o al propio agente y que nuestra fuente pueda evitar con su comporta-
miento, alegando su bondad y altruismo.

6. Conclusiones

Tal y como se ha podido observar a lo largo de este articulo, los factores psicolégicos en inteligencia
cobran una gran relevancia en inteligencia de fuentes humanas (HUMINT). Las vulnerabilidades deri-
vadas de la psicologia pueden ser explotadas eficazmente mediante las estrategias persuasivas adecuadas
aumentando significativamente la probabilidad de éxito en la operacion.

Aunque los factores psicoldgicos son relevantes y deben ser considerados en todas las fases de
una operacién HUMINT, su aplicacién es clave en la deteccién y explotacién de las vulnerabilidades
de las fuentes durante las fases de aproximacién y obtencién de informacién. Para conseguir la infor-
macién requerida, previamente se debe ganar la confianza o rapport de la fuente. Dicha confianza es el
pilar fundamental en el que debe girar la aproximacién a la fuente ya que lograr su obtencién facilitara

en gran medida la posterior elicitacién de la informacion.

A lo largo de toda la operacion se debe ser extremadamente cuidadoso para no dar ningtin
indicio de que se estd intentando manipular al objetivo, puesto que si este escenario ocurre se rompera

la relacién de confianza que se ha venido forjando hasta el momento.

Tras haber conseguido dicha confianza, se pueden incluir multiples estrategias en el intento
persuasivo para obtener la informacién deseada. Estas pueden estar basadas en el uso del condiciona-
miento operante mediante refuerzos y castigos, la explotacién de caracteristicas psicolégicas (como el
ego o la empatia) y de emociones como el miedo. Mediante estas estrategias se conseguiria una mayor
aproximacion, evitacién o escape hacia aquellas conductas que interesen al agente, facilitando asi la

obtencién de la informacidn.

Tabla 9. Resumen de las estrategias persuasivas por perfiles para elicitacion.

Perfil Principios de | Variables del mensaje y am- | Elabora- Técnicas operan-
Cialdini biente cién y via tes sugeridas en el
escenario

Alta Extraversion, | Coherencia  y | Ambiente estético y estimu- | Baja elabo- | Refuerzo positivo.

Alto Neuroti- | compromiso, lante, urgencia temporal, alto | racién, via | Aproximacién.
cismo, Alto Psico- | escasez, simpa- | riesgo-alto beneficio, tenden- | periférica.
ticismo tia. cias de aproximacién, compo-

nente social, busqueda de sen-
saciones, orientacion de domi-
nancia, beneficios personales,
poco esfuerzo, propuestas oti-
ginales e innovadoras, curiosi-

dad.
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Alta Extraversion,
Alto Neuroti-
cismo, Bajo Psico-
ticismo

Todos.

Ambiente estético y estimu-
lante, urgencia temporal, ten-
dencias de aproximacién, com-
ponente social, bisqueda de
sensaciones, propuestas origi-
nales e innovadoras, curiosi-
dad, subrayar normas, conteni-
dos amenazantes, apelar a la
culpabilidad, suscitar empatia y
familiaridad en la fuente, am-
biente poco estimulante y
adoptar una postura asertiva e
intimidante para generar inco-

modidad.

Baja elabo-
racion,
periférica.

via

Refuerzo negativo
(se puede comple-
mentar con un fre-
fuerzo positivo). Es-
cape.

Alta Extraversion,
Bajo Neuroti-
cismo, Alto Psico-
ticismo

Coherencia y
compromiso,
simpatia y esca-
sez.

Ambiente estético y estimu-
lante, urgencia temporal, alto
riesgo-alto beneficio, tenden-
cias de aproximacioén, compo-
nente social, busqueda de sen-
saciones, orientacion de domi-
nancia, beneficios personales,
poco esfuerzo, propuestas ofi-
ginales e innovadoras, curiosi-
dad, autoestima alta, argumen-
tos solidos y racionales.

Depende.

Ninguna, pero los
refuerzos serfan efi-
caces.

Alta Extraversion,
Bajo Neuroti-
cismo, Bajo Psico-
ticismo

Reciprocidad,
coherencia y
compromiso 'y
simpatia.

Mensajes sociales, apelar a la
bondad de la persona, suscitar
empatia y familiaridad, am-
biente estimulante (pero no ex-
cesivo), postura asertiva e inti-
midante para incomodar, ape-
lar a normas.

Depende.

Ninguna, pero los
refuerzos serfan efi-
caces.

Baja Extraversion,
Alto Neuroti-
cismo, Alto Psico-
ticismo

Coherencia y
compromiso,
escasez, y sim-
patia.

Mensajes que apelen al control,
que hagan referencia a tenden-
cias de evitacién, uso de men-
sajes con contenidos amena-
zantes, otientacion a la domi-
nancia, enfatizar sus beneficios
personales, mensajes que con
aspectos peligrosos, busqueda
de sensaciones, opciones que
impliquen poco esfuerzo; men-
sajes con aspectos emocionales
y ambiente estimulante para di-
ficultar su procesamiento.

Baja elabo-
racion,
periférica.

via

Castigo y refuerzo
negativo. Evitacién.

Baja Extraversion,
Alto Neuroti-
cismo, Bajo Psico-
ticismo

Reciprocidad,
coherencia y
compromiso,
validacion
cial, autoridad,
escasez.

SO-

Mensajes que apelen al control,
a la culpabilidad, a tendencias
de evitacién, contenidos ame-
nazantes, aspectos emociona-
les, subrayar normas, bajo
riesgo- bajo beneficio, postura
asertiva e intimidante, suscitar
empatia, apelar a la bondad de
la persona; ambiente estimu-
lante para reducir elaboracion.

Depende.

Castigo y refuerzo
negativo. Evitacién.
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Baja Extraversion, | Ninguno es es- | Argumentos solidos y raciona- | Alta elabora- | Ninguno.

Bajo Neuroti- | pecialmente les no emocionales, orientaciéon | cién, via
cismo, Alto Psico- | util. de dominancia, beneficios per- | central.
ticismo sonales, busqueda de sensacio-

nes, opciones que impliquen
poco esfuerzo, alta autoestima;
ambiente estimulante para re-
ducir rendimiento.

Baja Extraversion, | Validacion so- | Empatia, apelar a la bondad, | Alta elabora- | Ninguno, pero se

Bajo Neuroti- | cial, autoridad y | mencién de normas, autoes- | cién, via | podtian emplear
cismo, Bajo Psico- | simpatfa. tima alta; ambiente estimulante | central. castigos.
ticismo para dificultar rendimiento

cognitivo.

Ademis, resulta fundamental conocer en qué nivel de elaboracién se encuentra nuestra fuente
y/o utilizar variables que le lleven hacia el nivel mas apropiado. Es decir, el uso de las estrategias pet-
suasivas descritas debe actuar como complemento a un buen intento persuasivo disefiado segun los
procesos del ELM, para asi aumentar la efectividad de los argumentos persuasivos utilizados.

Dado que nuestro articulo esta enfocado a contactos continuos, las vulnerabilidades de la
fuente pueden ser explotadas a lo largo de toda la relacién/operacion debido a que se van a producit
sucesivas interacciones a lo largo de un tiempo. En caso de que la operacién incluya otro tipo de con-
tactos (como por ejemplo los contactos dnicos o ozne sho?) es posible que existan otras estrategias con

mayor efectividad que las propuestas.

Existen multitud de variables que se han de tomar en cuenta en una operacion HUMINT
debido a la complejidad de la misma, siendo algunas de ellas las variables propias del entorno o am-
biente operacional. Sin embargo, aunque consten de gran importancia, no han sido tratadas debido a
que no son el objeto de estudio de este articulo. En futuras investigaciones deberfan considerarse a su
vez los efectos de otras variables psicolégicas, entrando en mas detalle acerca del papel de las técnicas
conductuales y los diferentes tipos de psicoticismo (impulsivo-agresivo, disociativo y desapego).

6.1. Aplicaciones

Con el auge de la tecnologia y la digitalizacién el nimero de interacciones sociales realizadas via Internet
aumenta cada dia. En concreto, en lo referido a inteligencia estos ultimos afios estd cobrando especial
importancia el virtual HUMINT vy la ingenierfa social, por lo que es especialmente necesario tanto para
los servicios publicos como para las empresas privadas el desarrollo y el uso de técnicas eficaces para
fuentes humanas tanto para contextos online como offline. Una de las principales ventajas del uso del
conocimiento cientifico en persuasion y diferencias individuales en HUMINT es precisamente que
puede ser aplicado en escenarios reales y digitales. La investigacion acerca de estas técnicas online es
reducida, por lo que, ademas de ser una limitacién a considerar, es una posible futura linea de investi-

gacion.

Por otro lado, los fallos humanos, una de las principales limitaciones atribuidas a HUMINT
(Jordan, 2016), podrian reducirse llevando a cabo una adecuada formacion de los agentes en técnicas
de perfilado de personalidad y persuasiéon. Aunque a lo largo del articulo se han expuesto técnicas
principalmente enfocadas a las actividades propias de un servicio de inteligencia, en la actualidad las

empresas privadas estan comenzando a implantar unidades que pueden beneficiarse de lo expuesto en
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apartados anteriores. Sin embargo, muchas empresas no son conscientes aun del impacto que las vul-
nerabilidades humanas pueden tener en su organizacién, o bien desconocen cémo solucionar este pro-
blema. Las herramientas psicolégicas desarrolladas previamente pueden resultar de gran utilidad tanto
para conocer las debilidades humanas como para saber como protegerlas. Por ejemplo, la implantacién
de programas de formacion sobre fraudes online (por ejemplo, phishing) basadas en failoring (persuasion
personalizada) contribuiria a reducir la vulnerabilidad a este tipo de ataques.

Por dltimo, el actual interés por la guerra cognitiva implica la integracion del conocimiento y
las habilidades de la psicologia en el ambito militar (Claverie et al., 2021). En la primera reunién cienti-
fica de la OTAN (Organizacién del Tratado del Atlantico Norte) sobre guerra cognitiva se recalcé la
relevancia de conocer qué hace a un individuo o a un grupo susceptible a la manipulacién cognitiva
para poder defenderse de estos ataques (Claverie et al., 2021). La manipulaciéon cognitiva no es sino
persuasién, y aunque los procesos psicolégicos grupales aportan un nivel afiadido de andlisis que sera
discutido en futuras publicaciones, es de vital importancia conocer las vulnerabilidades humanas para
explotar las de los demds y defender las nuestras propias. Ya se trate de un servicio de inteligencia
militar, de una empresa del ambito privado o de un estado, una cadena es tan fuerte como su eslabén
mas débil. Si los humanos, y en concreto su psicologia, representan el eslabén mas débil, no dedicarle
la suficiente atencién implicaria una desventaja competitiva con respecto al resto de actores del pano-

rama global.
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