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Resumen

Desde hace algunos afios, las redes sociales se han consolidado como canal para divulgar informa-
cion, siendo para muchos de sus usuarios medios con los que estar informado de los acontecimien-
tos que les rodean y a la vez, participar activamente de ellos. El impacto que generan en la vida
cotidiana es tan grande que llegan a influir sobre las opiniones y tendencias de las personas, consi-
derandose herramientas utiles que permiten la interaccién con otros usuarios y disponen la capaci-
dad para emitir contenidos a un gran nimero de receptores de forma inmediata. Sin embargo, este
potencial puede emplearse de forma malintencionada pata tergiversar y manipular la informacién y
asf la opinion de quienes la consumen, divulgando informacion falsa, rumores, o incluso promo-
viendo campafias de desinformacion a gran escala alterando la opinién publica de la sociedad. Uno
de los pilares tecnolégicos fundamentales que permiten esta difusion a gran escala son los denomi-
nados bots, que se definen como cuentas automatizadas creadas y/o controladas por botmasters.
Desde el punto de vista de la seguridad estas noticias falsas, se extienden rapidamente por la red y
no solo aplican en la intoxicacion de la informacion, si no que pueden ser la puerta de entrada de
ataques como Spanmr, phishing o incluso malware, haciendo indispensable disponer de medios para su
identificacion.

El presente estudio, “Identificacion automatica de bots en Twitter basada en contexto”, se centrara
en Twitter, una plataforma de microblogging online que permite a sus usuarios comunicacion di-
recta a través de publicaciones de un maximo de 280 caracteres denominados tweets. El objetivo
que se persigue es analizar el empleo de algoritmos de clasificacion para identificar, de forma auto-
matica si una cuenta de Twitter es un usuario humano, o por lo contrario se trata de un bot.

Con este fin, se ha examinado la posibilidad de utilizar redes convolucionales basadas en grafos,
analizando su uso en contexto. Para ello se han generado grafos basados en las relaciones de los
petfiles de Twittet, como las de seguimiento (seguidores/seguidos), o en base a los retweets o re-
plies generados. Estos grafos han sido utilizados como entrada de algoritmos de aprendizaje auto-
matico que fuesen capaces de diferenciar bots de perfiles legitimos utilizando la estructura de dicha
red, ademas de la informacion propia de cada perfil. Siendo el contexto de interés la denominada
inteligencia de fuentes abiertas (OSINT), por lo que se ha trabajado con datos disponibles publica-
mente en Twitter, analizando desde las herramientas existentes para la extraccién de datos hasta el
detalle de la informacién disponible en cada caso.

Tras el proceso, se puede concluir en ultima instancia que, los clasificadores que combinan los
atributos de nodo y las relaciones de los usuarios expuestas en grafos aportan mayor precision al
inducir datos que no han sido vistos durante el entrenamiento, que los modelos que no los con-
templan.

Summary

In the past few years, social media bas been consolidated as a channel to spread information, being for many of its
users a means to be informed of the events that surround them and at the same time, to actively participate in then.
The impact they have on daily life is so great that they influence people’s gpinions and trends and are considered useful
tools that allow interaction with other users and have the capacity to broadcast content to a large number of recipients
instantly. However, this potential can be used maliciously to distort and manipulate information and thus the opinion
of those who consume it, spreading false information, rumors, or even promoting large-scale disinformation campaigns,
altering the public opinion of society. One of the fundamental technological pillars that enable this large-scale spread
of information are the so-called bots, which are defined as antomated acconnts created and)/ or controlled by botmasters.
From the point of view of security, this fake news spread quickly through the network and not only apply in the
intoxication of information but can also be the gateway for attacks such as spam, phishing or even malbware. This
makes it essential to have the means to identify them.

This study, “Automatic identification of bots on Twitter based on context”, will focus on Twitter, an online mi-
croblogging platform that allows its users to communicate directly through posts of a maxinum of 280 characters
called tweets. It aims to analyze the use of classification algorithms to identify whether a Twitter account is a human
user or a bot.
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As a means to achieving this, the possibility of using graph-based convolutional networks has been examined, ana-
lyzing their use in context. To do this, graphs have been generated based on Twitter profile relationships, such as
Jollower/ followed, or based on the retweets and replies generated. These graphs have been used as input for machine
learning algorithms capable of differentiating bots from legitimate profiles using the structure of the network, in addi-
tion to the information of each profile. As the so-called Open-Source Intelligence (OSINT) is the focus point, we have
worked with publicly available data on Twitter, analyzing from the existing tools, from the data extraction to the
detail of the information available in each case.

After the process, it can be ultimately concluded that classifiers that combine node attributes and user relationships
exposed in graphs, provide higher accuracy by inducing data that has not been seen during training than models that
do not contemplate them.

Palabras clave: Redes Sociales, Twitter, bot, campafas de desinformacion, aprendizaje automa-
tico, grafos, GraphSAGE.

Key words: Social Networks, Twitter, Bot, influence campaigns, machine learning, graphs,
GraphSAGE

1. Introduccion

Desde hace algunos afios, las Redes Sociales (RRSS) se han consolidado como canal para divulgar infor-
macién, extendiéndose por momentos a mas sectores de la sociedad, siendo para muchos usuarios un
medio con el que estar informado de los acontecimientos que les rodean y a la vez participar activamente
en la difusién de las noticias o contenidos que puedan ser de su interés. Sin embargo, este potencial
también puede emplearse de forma malintencionada para tergiversar y manipular la informacién y asi la
opinién de quienes la consumen, divulgando informacién falsa, rumores, o incluso promoviendo cam-
pafias de desinformacién a gran escala alterando la opinién publica de la sociedad. Uno de los pilares
tecnolégicos fundamentales que permiten esta difusion a gran escala son los denominados bots, que se
definen como cuentas automatizadas creadas y/o controladas por botmasters empleados para facilitar
este tipo fines.

Desde el punto de vista de la seguridad, estas fake news o noticias falsas, también llamadas bulos,
se extienden de manera muy rapida por la red y no solo aplican en la intoxicacion de la informacion, si
no que pueden ser la puerta de entrada de ataques como spazz, phishing o incluso matware [1]. El foco de
este proyecto se pondra en Twitter, una plataforma de microblogging online que permite a sus usuarios
comunicacién directa a través de publicaciones de un maximo de 280 caracteres denominados tweets.
Cuyo objetivo es explorar las posibilidades en la construccién de clasificadores de aprendizaje automatico
que consideren el contexto de los nodos en la red social. Llegando a determinar si un perfil de Twitter
es un usuario humano, o por el contrario se trata de una cuenta gestionada por un bot.

En el presente estudio se quiere prestar especial atencion a las relaciones entre los usuatios y la
conceptualizacién de Twitter como una gran red, donde los usuarios son nodos, con caracteristicas pat-
ticulares, que se relacionan estrechamente entre si mediante interacciones. Por ello, y con los medios
disponibles, se quieren buscar las mejores opciones para generar grafos que las puedan representar.

Asi las cosas, el proceso abarca desde la recopilacién de informacion de la red social, hasta el
analisis de modelos de aprendizaje automatico disponibles que puedan aprovechar el contexto de la red
y entrenamiento de estos. Modelos que deberan poder aplicar el concepto de Redes Neuronales en Gra-
fos (GNN) [2].
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2. Bots en Twitter

En los dltimos afios, las redes sociales se han consolidado como canal para generar y difundir contenidos,
extendiéndose por momentos a mas sectores de la sociedad y abanicos mayores en términos de edad de
sus usuarios. Para muchos de ellos, son un medio con el que estar informados de los acontecimientos
que les rodean y a la vez participar activamente en la difusién de las noticias o contenidos que puedan
ser de su interés. Siendo tal la relevancia que fue en el afio 2009 cuando se publicé en Twitter una noticia
antes que apareciera en los medios de comunicacién ordinarios, marcando asi tendencias que se mantie-
nen hasta ahora.

El impacto generado por las RRSS en la vida cotidiana es enorme y puede influir de diversas
maneras sobre las opiniones y tendencias de quienes las emplean. Son herramientas ttiles que permiten
la interaccién con otros usuarios y poseen la capacidad de emitir contenidos a un gran nimero de recep-
tores de forma rapida. Pero estas difusiones se consideran de baja calidad cuando lo que transmiten
pueden ser rumores o simplemente informacion falsa. Es decir, se pueden aprovechar estas capacidades
de manera mal intencionada para tergiversar y manipular la informacién y asi la opinién de quienes la
consumen promoviendo campafias de desinformacién a gran escala. Uno de los pilares tecnolégicos que
permiten esta difusioén a gran escala son los denominados bots, que utilizan las RRSS para este tipo de
fines [3]. Se reconocen grandes campafias de bots aplicando sobre elecciones politicas para manipular a
los electores a lo largo de todo el mundo, como en las elecciones US 2016 [4] o en el caso de Espafia en

2019 [5].

Desde el punto de vista de la seguridad, estas noticias falsas o bulos, se extienden de forma muy
rapida por la red y no solo se aplican en la intoxicacioén de la informacion, si no que pueden ser la puerta
de entrada de ataques como spam, phishing o incluso malware. Por ello, se hace indispensable disponer de
medios para la identificacién temprana de este tipo de cuentas evitando que difundan informacién y
puedan provocar cualquier efecto sobre los usuarios. En la propia plataforma se estima que 48 millones
de cuentas (es decir, un 8,5% de las cuentas activas) son en realidad bots [6], aunque en otros estudios
se afirma que esta cifra puede ser mayor [7].

Figura 2-1: Volumen de publicaciones para la deteccion de bots en Twitter en los Gltimos afios.
(Fuente: Imagen publicada en [6], seccion 1)

214

200
183

3

132

14

1
107
74
72 s
57 59 58
50
5
10 2 2
1 2 3 2 2 I I I
° — — — — —
12 2013 2018 2018 2016 2017 2018 2019 2020

2011 20
Year

Number of publicatioms

g

MEBot detection W Bot detection on Twitter



Reports de Inteligencia Econdmica y Relaciones Internacionales

La intromisién en las elecciones de Estados Unidos en 2016, hito que promueve un aumento en
las investigaciones para la identificacién de cuentas automatizadas bots, también provoca una reacciéon
de Twitter en la que decide cambiar su API (Aplicacién de Programacion de Aplicaciones) para reducir
el impacto de las cuentas bots. Ademas, al limitar el acceso a su API también consiguieron reducir el
numero de usuarios activos, segun informacién del Washington Post [8]. En la figura 2-1, obtenida de
[6] se puede observar el incremento en los estudios para afrontar la deteccién de bots en los tltimos
aflos.

2.1. Twitter como red social

Twitter fue creada por el equipo de Jack Dorsey en 2006 [9] con la finalidad de enviar fragmentos cortos
de texto en los que se pueden afadir enlaces, videos, imagenes, etc. La longitud maxima inicial de los
mismos fue de 140 caracteres hasta el afio 2018, a partir del cual se aumenté hasta los 280 actuales. Una
de las ventajas que tiene es que es rapido de escribir y las publicaciones son inmediatas, por lo que puede
ser usada para compartir vivencias de sus usuarios en el momento.

A continuacién, se presentan algunas caracteristicas generales sobre el empleo de Twitter, segin
Statista GmbH [10], un portal de estadistica en linea aleman que permitird ver la envergadura de la red
social.

Figura 2-2: Paises con mas usuarios de Twit- Figura 2-3: Numero estimado usuarios de Twitter a
ter nivel global entre 2014 y 2024 (millones)
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En la imagen de la izquierda (Figura 2-2) se observan los paises que mas usuatios de Twitter
tienen en millones de usuarios a fecha de abril 2021. En la imagen de la derecha (Figura 2-3) puede verse
el nimero estimado de usuarios a nivel global desde el afio 2014 hasta una estimacién en 2024.

Otros datos de relevancia son los arrojados por Brandwatch [11] (ver Tabla 2-1), empresa de
Inteligencia del consumidor digital.
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Tabla 2-1: Estadisticas de Twitter facilitadas por Brandwatch.

DETALLE VOLUMEN

Usuarios activos por mes 326 millones
Numero de cuentas creadas 1.300 millones
Bot activos 23 millones
Numero tweets generados diariamente 500 millones

Volumen de usuarios que acceden desde el mé6vil  80%

En el “Anexo A" se expone un pequefo glosario de terminologia y posibilidades de la red social
para familiarizarse con la misma y entender conceptos que se manejaran a lo largo del documento. Esta
informacion se desglosara en dos partes, una relacionada directamente con el perfil de los usuarios y otro
con la terminologia y posibles caracteristicas de los tweets.

2.2. Cuentas automatizadas y Bots

Siguiendo distintos tipos de definiciones, en general, se entiende como bot a un software o programa
informatico elaborado para llevar a cabo determinados tipos de actividades repetitivas como si de un ser
humano se tratase. En el contexto de Twitter se identifica como bot a un software que controla una
cuenta a través de la API de dicho servicio. Estos programas pueden generar tweets, retweets, marcar
favoritos otros contenidos, asi como seguir, dejar de seguir y enviar mensajes directos a otros usuarios,
es decir, emular por completo el comportamiento de una cuenta manejada de forma tnica por humanos.

Sin embargo, aunque se acaba de indicar una definicién un poco burda de bot, se debe entrar en
mas detalles para separar lo que se entiende como bot malicioso y lo que son meros automatismos
de actividades cotidianas que simplifican la labor de los usuarios (ya que actualmente las RRSS
también son empleadas bajo los paraguas de la publicidad, marketing y otras actividades profesionales).
Por esto, se debe prestar especial atencién a los automatismos que si permite la plataforma para separar
claramente qué se considera un bot malicioso y qué no. A continuacién, se presentan las actividades que
realmente estan prohibidas en la plataforma segun Twitter [12]:

¢ Empleo malicioso de las automatizaciones para interrumpir conversaciones de los usuarios con
la pretension de hacer publicidades o hacer del tema tendencia.

e Tratar de generar impulso y amplificacion artificial en cualquier conversacion.

e Completar cualquier movimiento de generacion de contenidos e interaccién de forma masiva o
exagerada.

e  Cualquier actividad con fines de spam, asi como el denominado hashtag cramming (empleando
hashtags que no tienen relacién con el tweet).

Se menciona de nuevo que no todos los tipos de automatizacién vulneraran los servicios de
Twitter ni se consideraran maliciosos.

2.3. Enfoques en la deteccion de Bots

Las bases de la investigacion para la identificacion y clasificacion de este tipo de cuentas se centran en el
concepto de que los humanos y los bots presentan detalles y comportamientos diferentes. De esta forma
se espera poder distinguir si una cuenta es un bot, independientemente de lo sofisticado que éste sea
[13]. Es importante entender que estas técnicas de clasificacion deben estar en constante evolucién, ya
que los bots también evolucionan como se ha descrito en [14].
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De forma general, las aproximaciones empleadas para esta clasificacién en Twitter utilizan mo-
delos de aprendizaje automatico con dos enfoques diferenciados en su estudio. Uno centra el foco en el
contenido generado por la cuenta, y el otro en el contexto social de la misma.

2.3.1 Basados en contenido

Este tipo de enfoques son considerablemente usuales como punto de partida para estudios y clasifica-
ciones en redes sociales, apoyandose en los contenidos generados por sus usuatios. En general estas
tendencias se apoyan en PLN [15] (Procesamiento del Lenguaje Natural) dadas sus capacidades para
extraer informacion del texto.

Estas técnicas basan su estudio en las diferencias existentes entre los tweets publicados por hu-
manos y los que publican cuentas automatizadas en aspectos como longitud, contenido, estilo y variedad
tematica, asi como el desarrollo de distintos patrones en la escritura. Exponiendo ejemplos, algunos
estudios relacionados emplean PLN para realizar analisis de sentimientos en conjuntos de datos; y otros
aplican sobre la predictibilidad del contenido generado por una cuenta determinada como en [106], entre
muchos otros.

2.3.2 Basado en contexto social

A diferencia de los basados en contenidos, este tipo de enfoque, métodos y técnicas basan su estudio en
las caracteristicas propias de las cuentas de usuario. Muchas de ellas pueden extraerse a través de sus
petfiles, como son el nimero de seguidores, conjunto de cuentas a las que sigue, volumen de tweets
generados, etc.

Otro objetivo que presenta esta corriente es entender a los usuarios como puntos dentro de un
gran grafo o red. De forma que los usuarios seran los nodos de la misma y se prestara atencién a los
detalles y actividades que los relacionan, como la publicacién de retweets, menciones a otros usuarios,
replies de tweets, etc. Se apoyan, por tanto, en la distinta actividad social que completan los bot, y qué
los distingue de los usuarios humanos. Ademas, la sofisticacion continua de las cuentas automatizadas
requiere extraer informacién para evaluar las dinamicas de las interacciones sociales y no solo de carac-
terfsticas individuales como se sugiere en [17]. Serd este enfoque el que se quiere emplear en el presente
estudio.

2.4. Herramientas de clasificacion rapida de cuentas de Twitter

Aunque estos programas evalian multitud de parametros y tienen una fiabilidad muy amplia en su clasi-
ficacion, desde el propio Twitter resefian que su enfoque puede ser limitado. Esto se debe a que suelen
emplear la informacién publica de la cuenta que puede verse en Twitter para identificar caracteristicas
como el nombre, niveles de interaccién del servicio, ubicacién, descripciones, detalles del petfil, aspectos
sobre el contenido generado, etc. Por tanto, esto podria no ser del todo eficaz en la clasificacién, ya que
no toma en cuenta las tendencias sociales del momento para comparar el comportamiento anterior de
los perfiles a clasificar. Dos herramientas online de libre disposicion serfan las siguientes:

e BOTOMETER (18] Desatrollada por el Instituto de Ciencias de la Red [19] y el Centro de Inves-
tigacion de Redes y Sistemas Complejos [20] de la Universidad de Indiana de Estados Unidos, esta
herramienta nace para combatir los bots en Twitter y la desinformacion y riesgos que provocan. Se
trata de un servicio basado en aprendizaje que permite la rapida clasificacion de una cuenta apor-
tando su identificador o nombre, y retorna su clasificacién. Botometer ha sido empleado como he-
rramienta en si y como objeto de estudio en distintas investigaciones [21].
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Esta herramienta también permite determinar si los seguidores de una cuenta concreta son bots,
ya que se ha demostrado que éstos tienen a agruparse. El algoritmo emplea los datos disponibles en
Twtitter para evaluar mas de 1200 caracteristicas en su clasificacién, como sus relaciones sociales,
menciones, hashtag, linea temporal de actividad generada, etc., incluyendo distintas métricas sobre
la red.

A lo largo del presente proyecto se ha empleado Botometer para extraer caracteristicas en 3
conjuntos de datos diferentes. En el Anexo B se expone un ejemplo de uso, donde se detallan los
requisitos para podetlo emplear, asi como los resultados devueltos por la herramienta.

e BOT SENTINEL [22], es una plataforma de acceso libre elaborada para identificar y rastrear cuen-
tas bot en Twitter. Como Botometer, se apoya en el aprendizaje automatico para evaluar cuentas

como confiables o no confiables agregando datos y resultados a un repositorio disponible publica-
mente para consulta. Ademas, al clasificar este tipo de cuentas, dichas herramientas también colabo-
ran arrojando datos sobre la credibilidad de la informacién difundida por los usuarios en la red,
ayudando a combatir la desinformacién y la expansioén de bulos.

2.5. Aprendizaje Automatico en Grafos

Vivimos en un mundo completamente conectado, en el que se generan constantemente cantidades enor-
mes de informacién bajo cualquier ambito, desde el transporte, hasta las comunicaciones, el ocio o las
redes sociales. Todo forma una malla en la que sus elementos estin conectados mediante diversos vincu-
los. Al fijarse en este paradigma parece inmediato pensar que toda esta informacién puede representarse
con estructuras de datos en forma de grafo de forma natural y flexible.

En el campo del aprendizaje automatico, uno de los desafios que ha limitado que algoritmos
como las Redes Neuronales y Redes Neuronales Profundas adopten los grafos en problemas productivos
es la dificultad de escalado a grandes conjuntos de datos.

Con los avances en las redes neuronales convolucionales (CNN) se completaron esfuerzos para
adaptar este modelo de aprendizaje profundo para codificar estructuras de grafos disponiendo dos en-
foques diferentes sobre como aplicar la operacién de convolucién en base a si el dominio de trabajo es
o no euclidiano.

Estos Graph Convolutional Network (GCN) [23], consideran convoluciones espectrales, y han
evolucionado en los dltimos afios para aprender sobre datos estructurados en grafos. Se han podido
aplicar en diferentes campos, aunque es cierto que hasta el momento la investigacién se ha centrado en
generar nuevos algoritmos y probarlos en conjuntos de datos bastante reducidos, tradicionalmente redes
de citas como Cora, PubMed o CoauthorsCS. No invirtiendo, en general, esfuerzos para enfocar estos
algoritmos a gran escala hasta hace relativamente poco tiempo.

En varias de las primeras investigaciones, arquitecturas como GCN, ChebNet o GAT (Graph
Attemption Network) [24] se entrenaron aplicando descenso por gradiente de lote completo, obligando
a cargar en memoria la matriz de adyacencia del grafo y atributos de nodo, requitiendo demasiados re-
cursos practicamente en cualquier campo de estudio.

Uno de los primeros algoritmos que realmente fue novedoso es GraphSAGE [25] ya que, no
solo se trata de un algoritmo inductivo, sino que también emplea el muestreo de vecindarios junto con
entrenamiento en mini Bach. Este algoritmo, aunque presenta algunos inconvenientes, como se mostrara
a lo largo del documento, sera uno de los focos del estudio del proyecto.
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3. Proyecto

El objetivo final del proyecto es analizar la posibilidad de utilizar algoritmos de clasificacién de apren-
dizaje automatico basados en grafos para identificar si una cuenta de Twitter es un usuario humano, o
port lo contrario, se trata de una cuenta automatizada bot. Para lograrlo, se plantea cubrir los siguientes
hitos:

e Eleccion dataset de cuentas Twitter previamente etiquetadas en estudios antetiores.
Debido a que los métodos de aprendizaje automatico a utilizar en el proyecto se engloban
en el area de aprendizaje supervisado, para utilizarlos se necesitan conjuntos de datos (en
este caso, perfiles de Twitter) previamente etiquetados. Es decir, cada una de las cuentas
debe disponer una etiqueta que la clasifique como humana o bot.

¢ Eleccion de herramientas para la descarga de informacion. Sera preciso determinar
las limitaciones que se puedan encontrar en estos programas pata seleccionar los que
mejor cubran las necesidades del proyecto. Se utilizaran para completar el proceso de la
descarga de informacién de los conjuntos previamente indicados, nutriendo los identifi-
cadores de los usuarios con el resto de los atributos asociados a su perfil y actividad en la
red social.

e Limpieza y Analisis de los datos obtenidos. Se identificaran los principales atributos
para formar el vector de caracteristicas de cada uno de los usuarios. Dichas caracteristicas
estaran enfocadas en aspectos del perfil de usuario, asi como su contexto social, siendo
uno de los objetivos parciales el ajuste de dichos atributos para poder generar un grafo
que relacione la mayor cantidad de usuarios posibles. Se cubriran varias métricas como
usuarios retuiteados o replies realizadas, aportando informacion sobre el contexto social
y la forma en la que se relacionan.

e Eleccién y entrenamiento de los modelos de aprendizaje automatico. Una vez pre-
parados los datos y grafos, se deberan elegir los algoritmos adecuados para entrenar los
modelos. Se utilizarain modelos basados en GNN (Graph Neural Network) [26], espe-
rando encontrar en ellos buenos resultados afiadiendo informacién sobre la forma en que
se relacionan sus usuarios mediante el grafo.

¢ Estudio de los resultados obtenidos. Tras el entrenamiento y ajuste del modelo se
buscara comparar los resultados obtenidos con modelos que no empleen la estructura de
grafos en la clasificacién. Observando asi si se aporta mejoras en la precisioén de la clasi-
ficacion de bot.

A la hora de estudiar la aplicabilidad de los métodos de detecciéon automitica, un factor a con-
siderar es el esfuerzo requerido para obtener los datos y entrenar los modelos. En este sentido, se analiz6
el tiempo necesario para su descarga considerando una infraestructura modesta. Algunos aspectos del
marco de trabajo son susceptibles de ser escalados en la medida en la que se dispongan de mayores
infraestructuras.

Asi mismo, las tareas previas de extraccion de datos se enmarcan conceptualmente en el con-
texto de fuentes de informacién OSINT (Open Source Intelligence) que provienen, en este caso concreto,
de conjuntos de datos disponibles en linea y redes sociales, gratuitos, publicos y desclasificados. En
cuanto a metodologia se refiere y dada la naturaleza del estudio, se ha optado por seguir, en general, las
lineas marcadas por CRISP-DM (Cross Industry Standard Process for Data Mining) [27], entre otras metod-
ologias como SEMMA (Sample, Explore, Modify, Model, Assess) [28)].
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3.1. Herramientas de soporte

Para el desarrollo del estudio se han empleado diferentes tecnologias y plataformas, pudiendo utilizar
indistintamente otras para el mismo propésito se ha realizado en Python [29], Anaconda [30], Jupyter
Notebook [31] empleado Tensorflow [32] y Keras [33]. Aprovechando el completo ecosistema que
forman para resolver cualquier problema de aprendizaje automatico. Cabe hacer una mencién especial a
Stellar Graph [34], librerfa de c6digo abierto que contiene una gran cantidad de algoritmos de aprendi-
zaje automatico basado en grafos, Pandas [35] y Gephi [30].

Por otro lado, se presentan las herramientas empleadas para llevar a cabo la descarga de infor-
macién necesaria de Twitter, entre las que se encuentran Tweepy [37], una librerfa Python con la que
acceder a las distintas /APIs de Twitter, API streaming, empleado para acceder en tiempo real a los
tweets publicos, API Search para el acceso a los dltimos 1500 tweets en la Gltima semana y API Rest
que permitira el acceso a los dltimos 3200 tweets. Todas se podran emplear desde Tweepy, pero sus
accesos estaran limitados por ventanas de tiempo [38] (motivo por el que se ha descartado su empleo en
el proyecto). También se ha empleado Twint [39], una herramienta Python para la descarga de informa-
cién de tweets y perfiles de usuario sin emplear la API de Twitter, a través del método del crawiing. La
principal ventaja de la herramienta es que puede superar facilmente los limites de las ventanas de descarga
de la API de Twitter, aunque es algo inestable en la recopilacion de datos (no siempre generard la misma
informacién, en el Anexo C se aportan mas detalles sobre las caracteristicas). Por esto, Twint ha sido la
herramienta empleada para el raspado de datos durante el proyecto. No obstante, también se han explo-
rado otras posibilidades como scweet [40] que funciona sobre Selenium [41], paquete empleado para
automatizar la interaccién del navegador web desde Python (pueden encontrarse mas detalles sobre los
métodos empleados y la informacion resultante en el Anexo D).

4. Obtencion y analisis de datos

Como se ha comentado, en esta fase se quiere trabajar con aprendizaje automatico supervisado, por lo
que se necesitan conjuntos de datos previamente etiquetados para el estudio. Esto implica que cada uno
de los usuarios debe tener su identificador de Twitter y la categoria que lo clasifica en una cuenta humana
o bot (ver Tabla 4-1).

Tabla 4-1: Estructura de conjuntos etiquetados

o |  LABEL |

Identificador de usuan’o.en Twitter en BOT / HUMAN
formato numérico

Es importante destacar la dificultad de encontrar grandes conjuntos de datos que puedan servir para
fines académicos y exploratorios [6] ya que la mayorfa pertenecen a dataset privados o de dificil acceso.
Dicho esto, los dos conjuntos etiquetados empleados durante el desarrollo del proyecto son los siguien-
tes:

1. Cresci-rtbust-2019: descargado de un repositorio de Botometer [42], se trata de un conjunto
de datos con 759 cuentas etiquetadas. Este extracto viene de un estudio [43] donde el conjunto
original contaba con todos los retweets llevados a cabo entre el 17 y el 30 de junio de 2018 en
lengua italiana. Formaban un total de 9,989,819 retweets, compartidos por 1,446,250 usuarios
distintos.

2. Twitter_human_bots_dataset: descargado de Kaggle [44], este conjunto de datos proviene
de un recopilatorio del repositorio de dataset etiquetados de Botometer. Su autor no detalla
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mas informacion sobre la tipologfa de las cuentas automatizadas. Cuenta con un total de 37438,
aunque s6lo se utilizaran parte de ellos.

4.1. Obtencion de datos

La informacién completa relacionada con un pertfil de Twitter solo puede obtenerse mediante el pago a
esta plataforma, no obstante, con las herramientas descritas anteriormente se pueden conseguir los de-
talles necesarios para este tipo de estudios (en esta seccion se describiran todos los atributos disponibles
publicamente). El proceso a seguir se define como Web Scrapping, o raspado web, y se trata de una
técnica aplicada mediante la extraccién de informacion de plataformas web. Se destaca esta etapa como
una de las mas importantes, ya que la cantidad de datos recopilados, el tiempo que requiere su obtencion,
asi como la calidad de estos definiran el alcance y posibilidades del resto del proyecto.

Figura 4-1: Estructura descarga conjuntos de usuarios en Twitter

| Descarga de informacién ‘

|
! } I !

Tweets ] l Retweets | | Perfiles ] l Following/ Followers

El esquema planteado en la descarga de los conjuntos es el que se ve en la Figura 4.1, para cada
usuario se obtendran los datos de su perfil, linea temporal de tweet generados, retweets y el listado de
usuarios seguidos y seguidores. Como se detalla mas adelante, no toda la informacién estara disponible
en todos los conjuntos. En la Tabla 4.2 se pueden observar los atributos concretos descargados para
cada grupo.

El objetivo inicial es poder descargar la linea temporal de tweets de los usuarios y la lista de sus
seguidos y seguidores. Esto no ha sido posible de obtener en todos los conjuntos ya que como se indica
en el siguiente foro de discusion [45], Twitter habia anunciado el 8 de mayo 2020 el cierre de su version
heredada de su antiguo tema para escritorio el 1 de junio 2020 y el cierre de Legacy Mobile Twitter el
15 de diciembre de 2020 (M2 mobile web). De manera que sélo se pueden utilizar una serie de nave-
gadores descritos en su Centro de Ayuda [46] limitando las capacidades de Twint, la herramienta elegida
para la descarga. Revisando el cédigo de Twint, se ha detectado el uso de métodos de dicha versién
“mobil no js” (ya cerrada) para la obtencion de seguidores y seguidos, por lo que no puede utilizarse
para este fin.

Tabla 4-2: Identificadores obtenidos por ambito

TWEET Y RETWEET PERFIL FOLLOWERS/FOLLOWING

id, conversation_id, created_at ,date,
time, timezone, user_id, username, name,
place, tweet, language, mentions, utls, pho-
tos, replies, count,retweets, count,likes,
count, hashtags, cashtags, link, retweet,
quote_utl, video, thumbnail,near, geo,
source, user_tt, id, user_rt, retweet_id, re-
ply_to, retweet_date, translate, trans_stc,
trans_dest

id, name, username,
bio, location, utl, join,
date, join_time, tweets,
following, followers, Listado en String Following y
likes, media, private, veri- Followers
fied, profile_image_url,
background_image

No obstante, también se investigd la librerfa Scweet que funciona sobre Seleninm para cubrir la
necesidad, aunque el tiempo empleado en la descarga result6 excesivo para extenderlo a grandes conjun-
tos de datos.
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4.1.1. Dataset 1

En esta primera descarga se quiso raspar la linea completa de tweets de los usuarios, llegando a descargar
en el caso de los més activos hasta 20.000 tweet. Dado que no se pudo emplear Twint para los seguido-
res/seguidos se utilizé la librerfa Scweet, no volviéndose a emplear pata el resto de las descargas debido
al excesivo tiempo que requiere (precisa el empleo de una cuenta registrada con el posible riesgo de
baneo asociado). Mas adelante, se decidi6 nutrir este conjunto con los datos de los retweets para poder
hacer pruebas mas completas. Los elementos descargados en cada caso, asi como el tiempo empleado se
observan en la Tabla 4-3. Es importante notar que los tiempos de descarga descritos corresponden a
infraestructura particular sobre la que se ha implementado el analisis. Aunque es posible que estos tiem-
pos no sean trasladables a otros contextos, se considera importante conocerlos para entender la aplica-
bilidad de los métodos estudiados, asi como sus limitaciones.

Tabla 4-3: Detalles descarga conjunto 1 de datos

AMBITO LIBRERIA | ELEMENTOS DESCARGADOS | TIEMPO ESTIMADO
601

Tweets Twint 12 h
Perfiles Twint 646 25h
Seguidotes / Seguidos Scweet 531 63h
Retweets Twint 606 5h

Volumen completo dataset: 531 usuarios

4.1.2. Dataset 2

Las necesidades del proyecto en ese instante requerfan de un conjunto mas grande de informacién para
que los algoritmos de aprendizaje automatico pudiesen funcionar de manera mas precisa. Dado que no
se podia disponer de los follows/following para generar los grafos, y tras la lectura de articulos relacio-
nados, se decidi6 incluir un nuevo conjunto que contuviese retweets y replies realizados por los usuarios.
Es decir, en vez de crear una red donde las relaciones entre los nodos (perfiles) sean las relaciones de
seguimiento en la red social, los enlaces del grafo representaran acciones de retweets y replies. En la
siguiente tabla se encuentran los detalles de los elementos descargados por conjunto y el tiempo que ha
llevado. La descarga de los retweets esta limitada a 3200 elementos y se redujo la linea temporal de los
usuarios a 2400 tweet por perfil (limite diario de publicaciones permitido por Twitter).

Tabla 4-4: Detalles descarga conjunto 2 de datos

AMBITO | LIBRERIA | ELEMENTOS DESCARGADOS | TIEMPO ESTIMADO

Tweets Twint 13.403 77 h
Perfiles Twint 15.684 9-10 h
Retweets Twint 14.672 94 h

Volumen completo dataset: 11.664 usuatios

4.1.3. Datos extraidos en base a hashtags

Una vez construidos los modelos, se querfa medir su eficacia en un entorno real reducido. Para ello se
descargaron los tweets que contuviesen el hashtag “#StopVacunas” y con ello identificar asi las cuentas
que mas veces habfan publicado con ese hashtag. En la Fignra 4-2 puede verse el circuito seguido para
conseguir el conjunto de datos. Se descargan 250 tweet y se toman los 15 usuarios que mas veces han
empleado dicho hashtag. Con esta informacién se extrae para cada cuenta el time-line de retweets y
replies y se identifican a su vez los 15 usuarios con los que mas interactian (a los que mas replies y
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retweets han realizado) pudiendo obtener asi el nuevo conjunto y grafo de pruebas. Véase Tabla 4.5 para
los detalles del conjunto.

Figura 4-2: Flujo descarga y etiquetado de usuarios con Botometer.

£03
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3 ificar los 15 usuarios gue mas @
utiizan el hashtag Q
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l:wll:l:er_"'
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Tabla 4-5: Detalles descatga conjunto de datos sobre hashtag.

. ELEMENTOS |
‘ AMBITO LIBRERIA | DESCARGADOS |

hace b cuents

Tweets Twmt

Perfiles Twint 146
Retweets Twint 144
Etiquetas Botometer 154

Volumen completo dataset: 126 usuarios

Por otra parte, al emplear aprendizaje automatico supervisado, también deben etiquetarse estos
nuevos usuarios. Para ello, Botometer ofrece un servicio que retorna para cada perfil una clasificacién
que lo referencia con diferentes tipos de bots y una clasificacién universal. Con estos detalles solo se
consideraran cuentas automatizadas bots aquellas que dispongan un valor mayor a 0.6 en cualquiera de
las clasificaciones y mas de 0.8 en la etiqueta universal (ver figura 4.3). En el Anexo B se describe un
ejemplo y se detalla cada categorfa retornada por Botometer.

Figura 4-3: Etiquetado usuarios
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En la figura 4.4 puede verse el volumen de usuarios bot frente a humanos etiquetados en este
conjunto. Son un total de 137 cuentas utiles formadas por 30 bots y 107 usuarios humanos.
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Figura 4-4: Distribucién usuarios legitimos (0) y bots (1).
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4.2. Construccion de grafos de usuarios en base a distintos
contextos

Un grafo, es una estructura de datos que presenta dos elementos basicos, nodos y bordes, de manera
que los nodos representan entidades en los datos, en este caso, usuarios de Twitter. Mientras que los
bordes representan las relaciones existentes entre dichas entidades, pudiendo denotarlo como G = (V,
E) donde v es un conjunto de nodos y e el de aristas. Como se ha mencionado a lo largo del documento
las relaciones se basarin en: Follows/Following, Replies y Retweets.

Los elementos de un grafo se pueden clasificar siguiendo varias pautas. Si todos los tipos de
nodo del grafo son similares y solo existe un tipo de orden, se tratard de un grafo homogéneo, como
en este caso ya que la informacién de los nodos y los bordes serd siempre la misma (aunque cada uno de
los nodos del grafo pueda presentar atributos propios que lo diferencian del resto). Ademas, la relaciones
que se producen entre los usuarios son dirigidas, es un usuario quién genera una actividad sobre otro y
no al revés, de forma que los grafos a utilizar en el proyecto seran también dirigidos.

La naturaleza de las redes sociales es cambiante, y por tanto también debetia serlo el grafo,
aunque para este proyecto sera estatico, como una foto tomada en un instante concreto de tiempo y
evaluada con las caracteristicas que presente. En general, los problemas que se pueden resolver con los
grafos son [47]:

¢ C(lasificacion de los nodos o inferencia de atributos de nodo, que sera el caso a tratar.

e Prediccion de enlaces o inferir relaciones perdidas u ocultas.

e Deteccion de comunidades o inferencia de grupos de nodos en base a la estructura de la red
y relaciones existentes entre sus nodos.

e Clasificacion grafica, o discriminacion entre grafos de diferentes clases.

Al extraer la informacién para preparar los grafos se han formado redes con muchisimas rela-
ciones, en el caso del conjunto 2 llegando a varias decenas de millones. No obstante, estos datos deben
filtrarse para que solo apatrezcan aquellos usuarios que disponen etiqueta e informacién descargada.

En el caso de los following/followers patece evidente tomar el listado de cada uno de los usua-
rios para concatenarlo y filtrarlo, pero en el caso de los replies y retweets hay que definir una estrategia.
Para este proyecto, se han contemplado los retweets y replies realizados por la cuenta a examinar, ya que
se trata del nodo que genera la accién bajo estudio y se dispone de toda la informacién relevante al
usuario. Se descartan asi los que le hayan realizado a €l, ya que no se dispone de los identificadores de
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estos usuarios en el conjunto de datos y requeriria realizar otras descargas sobre estos nuevos perfiles
objetivo. En el dataset, se itera sobre cada uno de los datos de los usuarios extrayendo los identificadores
que cumplan los requisitos:

e  (@Retweet: Twint genera una columna “retweet” cuyo valor sera verdadero si esa accién es un
retweet. En ese caso se podra capturar el identificador de la columna user_r¢_id. Debido a los
problemas para manejar el formato de los identificadores también se ha extraido del campo
“tweet” el nombre del usuatio al que se retwitea, siempre precedido de “RT @Narze:...” antes
del cuerpo del tweet. Se relacionaran el nombre e identificador obtenidos para asegurar que todo
es correcto.

e  (@Reply: En este caso se extrae la informacién de la columna reply_fo ya que si se trata de un
reply vendran identificados en formato simple JSON los valores [{ serecen_name’: ‘screen_name’,’
name’: ‘name’, id”’id’}...{}] del usuario o usuarios sobre los que se completa esta accién.

En la Tabla 4.6. se muestra el formato de los grafos, en el que se incluye el nodo origen “source”,
el nodo destino “zarge?” y la etiqueta “weight” que representa el nimero de veces que se repite el enlace.
Es decir, el nimero de veces que un usuario ha realizado un retweet o replie sobre otro.

Tabla 4-6: Formato de los grafos.

\ SOURCE TARGET WEIGHT
id id i

nt

Seguidamente, la tabla 4-7 muestra todos los detalles de los grafos generados, asi como las esta-
disticas obtenidas con la herramienta Gephi.

Tabla 4-7: Detalles de los grafos generados.

. CONJUNTO 1 CONJUNTO 2 ‘
ESTADISTICAS -

_ REPLIES | RETWEETS REPLIES

Ratio humanos / bot BB w0 799/201 90991

Nodos 348 523 354 10340 7220

Enlaces 8535 19080 1590 106294 43144
Grado 24.5 36.48 4.49 10.28 5.9
Modularidad 0.12 0.15 0.40 0.68 0.6
Numero de comunidades 19 28 21 328 232
Nodos poco conectados 15 24 15 300 202

Nodos fuertzr(r::nte conecta- 131 208 215 8005 5062
Diimetro de la Red 10 16 10 22 26
Longitud media de camino 1.98 2.07 3.85 5.65 6.21

En las siguientes figuras puede explorarse visualmente el aspecto de los conjuntos, se marcan en
color verde los usuarios legitimos y en color rosa las cuentas bots. Para la disposicion de los grafos se ha
empleado ForceAtlas2, un algoritmo de vector de fuerza que agrupa los nodos de manera que los que
tienen mas conexiones entre ellos estaran mas proximos en el grafo y los que tengan menos apareceran
mas alejados. Puede observarse de esta forma que los bots tienen cierta tendencia para agruparse entre
si (ver figuras 4-5, 4-6 y 4-7 referentes al Dataset 1, y las 4-8 y 4-9 al Dataset 2). Adicionalmente se han
combinado ambos grafos en cada conjunto y se han visualizado de la misma forma con Gephi, se pueden
encontrar en el Anexo F.
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Figura 4-5: Grafo Dataset 1 Follows. Figura 4-6: Grafo Dataset 1 Replies.

Figura 4-7: Grafo Dataset 1 Retweets.

Figura 4-8: Grafo Dataset 2 Retweets. Figura 4-9: Grafo Dataset 2 Replies

4.3. Atributos de usuarios

Clasificar cuentas en Twitter con aprendizaje automatico consiste en estudiar y evaluar atributos de los
usuarios que son clave para diferenciarlos entre si. Se trata de una tarea delicada que debe llevarse a cabo
de manera precisa e iterativa para conseguir los mejores resultados. De la lectura de distintos autores en
literatura previa [7] [48] [49] [50] se toman una serie de atributos e ideas bastante significativos que po-
drian agruparse de maltiples formas atendiendo a la naturaleza de los datos, por ejemplo:
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e Caracteristicas de red, que recogen detalles en la difusién de informacion y han sido incorporadas
mediante los grafos descritos en la seccidn 4-2.

e De los propios metadatos de las cuentas de Twitter:

o Perfil verificado en Twitter, en general las cuentas bots no suelen disponer de la verifica-
cion.

o Tiempo desde la creacion de la cuenta, habitualmente las cuentas de los bots son mas
recientes, tienden a borrarse para crear otros o simplemente son detectadas y eliminadas.

Ademas, estas cuentas tienen objetivos concretos que suelen variar con el paso del tiempo
y evolucién tecnologica.

o Proporcion seguidos/seguidores. Las caractetisticas derivadas de estos attibutos tam-
bién podrian agruparse en otra categoria propia relacionada con los contactos sociales de
un perfil. No obstante, actualmente es dificil determinar la ratio estandar que pueden pre-
sentar las cuentas legitimas, ya que se han popularizado las cuentas de influencia y de gene-
racién de contenidos. Sin embargo, es habitual que una cuenta bot siga a muchos mas usua-
rios de los que le siguen a él.

e O directamente relacionados con los momentos elegidos en las publicaciones y consumos de
contenidos, destacando:

o Volumen, frecuencia y horario de publicaciones. En cuanto al volumen sera posible
encontrar cuentas legitimas que publiquen muchos tweets y presenten gran actividad y bots
que publiquen poco, pero en general, la capacidad de publicacién de las cuentas automati-
zadas es muy superior a la de los humanos. Ademas, muchos bots suelen tener programadas

unas horas fijas de publicacién mientras que los humanos no, como se ejemplifica en las
Saguras 4-11 y 4-12.

o Tiempo entre actividad. Las cuentas humanas retuitean contenidos cuando les resultan
curiosos o interesantes, mientras que existen bots que retuitean contenidos generados por
cuentas objetivo. De esta forma cuando un bot detecta que la cuenta objetivo ha publicado
un tweet, lo retuitea automaticamente en tiempos casi instantaneos, mucho mas reducidos
en comparacion con el de los seres humanos.

o Proporcion retweet/tweet. Las cuentas bots son mds propensas a reaccionar al contenido
generado por otros usuarios antes que a la generacién de contenido propio.

e Por otro lado, y aunque no corresponden directamente a los objetivos del estudio, se han valorado
e incluido algunas métricas sencillas relacionadas con el contenido generado por las cuentas:

o Inclusién de enlaces a la web u otras redes sociales. Es habitual entre los bots tener
enlaces externos en sus publicaciones incluyendo contenidos de spaz.

o Léxico empleado. El lenguaje utilizado por los bots suele ser mas pobre, empleando me-
nos palabras que los humanos y con métricas mas repetitivas.

o Longitud y numero de palabras. En su mayorfa, son tweets mucho mas cortos los gene-
rados por cuentas automaticas en comparacion a los humanos.

4.3.1. Vector de caracteristicas desarrollado

En esta seccion sélo se explicara el proceso seguido para el Dataset 2, el mas grande, ya que los demas
tienen las mismas métricas para las pruebas asociadas. Una vez capturados y agrupados los datos, se
generan una serie de caracteristicas para cada uno de los grupos (perfiles, tweet y retweet) apoyandose
en la informacién descrita en el punto anterior.
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El objetivo serd encontrar aquellos atributos que sean diferentes en las cuentas manejadas por
los humanos de las cuentas automatizadas bots. En las siguientes iméagenes (ver Figura 4-10) se exponen
algunos histogramas de los datos para tomar una idea de los datos manejados. Se presenta el nimero
medio de hashtags por retweet, nimero medio de utls incluidos en la publicacién de tweets, ratio de
retweets encontrados en el conjunto de retweets por usuario o las publicaciones en una franja de tiempo
determinada (de 10.00 a 12.00 de la mafiana). En azul se describe el comportamiento de las cuentas de
humanos y en color marrdn las de los bots:

Figura 4-10: Histogramas varios atributos Dataset 2.
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Seguidamente se muestra uno de los ejemplos mas claros encontrados en la exploracién manual
de los datos, referenciado con las horas y volumen de publicacién de las cuentas. En la Figura 4-11 se
presentan las publicaciones completadas por el bot con identificador 787405734442958848, reflejandose
c6émo publica en las horas en punto, en los 3-4 primeros segundos de cada hora y sigue una tasa de 100
publicaciones en las horas impares y 200 en las horas pares.

Figura 4-21: Histogramas de minutos y horas en las que publica un bot
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En contrapartida las publicaciones de los humanos suelen ser mas aleatorias, y encontrar mucha
menos actividad en las horas de la noche, como en el siguiente ejemplo (identificador 464781334) de la
Figura 4-12:

Figura 4-12: Histogramas de minutos y horas en las que publica un humano
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Finalmente se expone el conjunto de atributos empleados para la clasificacién de los modelos,
que consta de un total de 55 caracteristicas, incluida la de etiqueta, descrito en la tabla 4-8, y se exponen
el resto de los detalles, como la matriz de confusién, importancia de las variables, tipos mas relevantes
de las mismas o transformaciones aplicadas en el Awexo L.

Tabla 4-8: Atributos del vector de caracteristicas de cada cuenta.

id id id
pr_following tw_longitud_bruta_media_tweet rt_ratio
pr_followers tw_replies_count_media rt_time_to_rt_mean
pr_likes tw_retweets_count_media rt_time_to_rt_desv_tip
pr_media tw_likes_count_media rt_time_to_rt_var
pr_real_name tw_replies_count_desv_tip rt_time_to_rt_desv_norm
pr_join_date tw_retweets_count_desv_tip rt_retweets_count_media
pr_age_account tw_likes_count_desv_tip rt_retweets_count_desv_tip
pr_len_name tw_replies_count_var rt_retweets_count_des_med
pr_len_username tw_retweets_count_var rt_num_medio_urls
pr_len_bio tw_likes_count_var rt_num_medio_hashtags
pr_len_url tw_replies_count_desv_med rt_num_medio_mentions
pr_location tw_retweets_count_des_med rt_num_med_videos_por_tweet
pr_tff_ratio tw_likes_count_desv_med

tw_num_medio_hashtags_por_tweet
tw_num_medio_mentions_por_tweet
tw_hora_1, tw_hora_2, tw_hora_3,
tw_hora_4, tw_hora_5, tw_hora_6
tw_hora_7, tw_hora_8, tw_hora_9,
tw_hora_10, tw_hora_11, tw_hora_12
tw_med_num_enlaces_por_tweet
tw_longitud_media_tweet
tw_n_palabras_med_tweet
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5. Modelos empleados

A lo largo de esta seccién se describiran los modelos analizados y entrenados en la construccion de los
clasificadores Desde el inicio del proyecto, el objetivo ha sido estudiar las posibilidades en el aprendizaje
automatico que permitan abordar la informacion albergada tanto en los atributos de las cuentas de los
usuarios de la red social, como los detalles extraibles de sus propias relaciones. Para ello se ha empleado
aprendizaje automatico supervisado, es decir, las cuentas con todos sus atributos deben estar identi-
ficados por una etiqueta que serd la que debe predecir el modelo. La etiqueta estara presente en los datos
de entrenamiento, de manera que se pueda crear una funcion capaz de predecir el valor de la misma para
cualquier objeto de entrada al modelo tras haber realizado varios ejemplos durante el proceso. Los algo-
ritmos se entrenan con un historico de informacién del que aprenden para asignar la etiqueta de salida a
nuevos valores. En este caso el tipo de variable objetivo serd categdrica: humano / bot.

Durante el presente documento se ha seflalado a GraphSAGE como el principal modelo a uti-
lizar, pero éste no se conocia desde el principio y se ha seguido una fase de investigacién para encontrar
distintas posibilidades.

El concepto de graph embbed o incrustaciones de grafos consiste en la transformaciéon de
grafos a un vector o conjunto de vectores, de manera que éstos capturen la topologia del grafo, las
relaciones entre vértices y distinta informacion relevante. Una primera clasificacién los puede diferenciar
en base a si su aprendizaje es transductivo o inductivo, donde los primeros aprenden un vector de
incrustacién unico por nodo, pero cuando cambia la estructura del grafo es necesario volver a reaprender
cada uno de los vectores de caracteristicas, siendo imposible generalizar para nodos invisibles o no vistos
durante el entrenamiento. Sin embargo, los métodos inductivos aprenden el modo de agregacién entre
nodos y el modelo de agregacion de la vecindad se puede utilizar para aprender los detalles de los nuevos
nodos sin requerir un proceso de capacitacién adicional. También se puede hacer una clasificacién en
base al ambito de las incrustaciones realizadas, por ejemplo:

¢ Incrustaciones de vértices o nodos. Que codifica cada nodo con su propia representacion
vectorial, bastante empleados para la prediccion en nodos y enlaces. Los algoritmos valorados y
probados en este ambito han sido:

o Word2vec [51], técnica para el procesamiento del lenguaje natural que emplea un mo-
delo de red neuronal para aprender asociaciones de grandes conjuntos de texto deno-
minados corpus.

o Node2vec [52], algoritmo utilizado para generar representaciones vectoriales de nodos
en un grafo. Este aprende representaciones de baja dimensién para nodos completando
recorridos aleatorios desde un nodo marcado objetivo. Este algoritmo implica 2 pasos:

® Caminatas aleatorias de segundo orden para generar secuencias de frases a
partir de un grafo. Dichas frases son listas de identificadores de nodos y el
conjunto de todas forman un corpus. Estas caminatas aleatorias son similares
al algoritmo DeepWalk [53] al que se le aplican modificaciones para preservar
bien el vecindario local de los nodos explorados.

® En estasegunda fase se utiliza el corpus para aprender vectores de incrustacion
para cada nodo. Cada nodo sera una palabra en un diccionario de tamafio si-
milar al nimero de objetivos y se puede emplear Word2Vec para calcular los
vectores de incrustacion.

Sin embargo, se descart6 le empleo de Node2Vec en el proyecto ya que su utilizaciéon conllevarfa
implementar un sistema que pudiese concatenar la informacion de los atributos de nodo a los gene-
rados para la incrustacion en el grafo, asi como tener que utilizar un modelo después para realizar la
clasificacion final, debido a que es un algoritmo transductivo.

19



Reports de Inteligencia Econdmica y Relaciones Internacionales

e Incrustaciones de grafos. Donde se representara el grafo completo con un solo vector, em-
pleados para realizar predicciones a nivel de grafo, por ejemplo, en comparacién de estructuras
quimicas.

o Graph2Vec [54], es una modificacién de la variante de node2vec que aprende incrus-
taciones de subgrafos en grafos. Esto significa que dichas incrustaciones se calculan
para un conjunto fijo de grafos en forma de matriz (o tabla de busqueda), produciendo
una incrustacion dnicamente valida para los grafos disponibles en el momento del en-
trenamiento. Con un enfoque basado en tres pasos, muestreo de todos los subgrafos
del grafo, es decir de todos los nodos alrededor del nodo objetivo con una profundidad
de exploracion determinada. Entrenamiento del modelo, entendiendo el grafo de
forma similar a un documento en el simil a word2vec, donde cada palabra es un con-
junto de subgrafos proporcionando los grafos en la entrada como vectores one-hot. Y
Computacion de incrustaciones, proporcionando un identificador del grafo como
un vector one-hot en la entrada, siendo la incrustacion el resultado de la capa oculta. Al
final los grafos con subgrafos similares tendran incrustaciones parecidas.

El enfoque planteado para el proyecto con graph2vec consistia en la construcciéon de un grafo
de relaciones por cada nodo. Para simplificar el exceso de informacién y relaciones de cada uno ellos, se
pensé en utilizar la centralidad de vector propio [55] filtrando asi las relaciones mas relevantes para
cada uno de sus usuarios. No obstante, fue nuevamente descartado, ya que todo este sistema es mera-
mente transductivo y obliga en ultima instancia al empleo de otro clasificador para que sea entrenado
con los vectores obtenidos.

Finalmente se puso el foco en algoritmos basados en GNN con caracter inductivo. GNN es un
tipo determinado de red neuronal que puede funcionar directamente sobre grafos, recibiendo paraimetros
de entrada codificada como vectores, matrices o tensores que representaran dichos grafos. Estas podrin
aprender informacién mas compleja ya que incorporan las relaciones existentes entre los nodos de la red.
Hace no demasiados afios las primeras aproximaciones de las redes neuronales solo podian utilizar datos
regulares o euclidianos mientras que la mayoria de los datos estructurados en grafos disponen estructuras
no cuclidianas. Por ello, dada la falta de regularidad en las mismas ha llevado a las GNN a evolucionar
como versiones generalizadas de CNN para poder funcionar con datos no euclidianos. Siendo ejemplos
de estos algoritmos GCN (Graph Convolutional Network), GAT (Graph Attemption Network) o
GraphSAGE.

Estas GCN son redes neuronales convolucionales de grafos de varias capas, que realizan opera-
ciones similares a las CNN tradicionales en 1 o 2 dimensiones inspeccionando los nodos vecinos (como
en el caso de las imagenes, donde se podra decir que las relaciones de cada pixel en una posiciéon dada,
serd siempre igual sobre la de sus pixeles o nodos vecinos exceptuando bordes de imagen). La diferencia
reside en que el numero de conexiones para GNN cambia en funcién del nodo a explorar y a su vez los
nodos estian desordenados (para un ejemplo, véase la Figura 5-1)

Figura 5-1: Red neuronal convolucional (izquierda) frente a red convolucional en grafo (derecha) [56]
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5.1. Modelos tradicionales de referencia

Como se viene indicando a lo largo del documento, el objetivo del proyecto es tratar de aprovechar y
entender la valiosa informacién que se encuentra en las relaciones entre las cuentas de Twitter, es decir,
en su contexto social. A fin de comparar si los algoritmos son capaces de aprovecharla se utilizaran
también modelos de aprendizaje automatico mas tradicionales, que solo clasifiquen las cuentas en base
a los atributos de usuario y comparar asf los resultados obtenidos. Se han empleado los siguientes mo-
delos:

¢ Random Forest o Bosque de decision aleatorio [57]. Se trata de un conjunto de arboles de deci-
sién combinados de manera que no todos los arboles vean los mismos datos (bagging). Eso hace que
cada arbol se entrene con distintas muestras del conjunto para el mismo problema. Asi, cada uno de
los arboles aportara una clasificacion y el resultado sera la clase con mas votos arrojada por el bosque.
En tareas de clasificacion se denomina soff-voting, dando mas importancia a los arboles que aporten
valores mas seguros. Se suelen emplear para atributos categoricos con dos posibilidades, de manera
que este criterio medira la informaciéon que aporta cada dato en el conjunto, siendo utiles tanto en
problemas de regresién como de clasificacion.

Este modelo se utilizard en el proyecto dado que entre sus ventajas se podrian destacar que la
preparacion de los datos es minima, puede manejar miles de variables identificando las mas impot-
tantes, y en una de las salidas del modelo puede arrojar la importancia de las variables, utilizando
esto para afinar el vector de caracterfsticas de los usuarios. Entre sus limitaciones se podtia encontrar
una tendencia al sobre ajuste en el entrenamiento, de manera que aprendan perfectamente los datos
de entrenamiento, pero su generalizacion a los datos reales no sea tan buena.

e SVM (Support Vector Machine) [58], es un algoritmo de aprendizaje automatico que puede em-
plearse en tareas de regresion, clasificacién y deteccién de valores atipicos. Un SVM construye un
hiperplano o conjunto de hiperplanos en un espacio de alta dimensionalidad. Tratard de disponer el
hiperplano o vector de soporte entre las dos clases a predecir lo mas distantes posible haciendo de
frontera en el mismo. Asi los elementos que se encuentren a un lado perteneceran a una clase y los
que se encuentren al otro a la otra.

Se ha empleado ya que los clasificadores SVM ofrecen una buena precisién y realizan prediccio-
nes mas rapidas que otros algoritmos como Naive Bayes, ademas funcionan de manera diferente a las
regresiones logisticas y se pueden emplear distintos kernel predefinidos en las librerfas habituales.

e MLP (MultiLayer Perceptron) [59], es una Red Neuronal Artificial (ANN) compuesta por mas
de un perceptréon. Un perceptrén es un clasificador lineal, un algoritmo que clasifica la entrada en
dos categorias siendo habitualmente un vector de caracteristicas multiplicado por pesos w, al que se
le afiade sesgo b: y = w - x + b. De manera que produce una salida Gnica basada en varias entradas
de valor real al formar una combinacién lineal usando sus pesos de entrada.

Un MLP consta al menos de 3 capas de nodos, una de entrada, para recibir la sefial, una de salida,
que aportard la prediccion o clasificacion sobre la entrada y entre estos dos, un numero arbitrario de
capas ocultas de nodos de activacién no lineal, ya que los MLP estin completamente conectados.
Cada nodo en cada capa se conectara con ciertos pesos a los nodos de la capa siguiente y a excepcién
de la capa de entrada los nodos son neuronas que utilizan funciones de activacién no lineales.

Pueden utilizarse para tareas de clasificacion, reconocimiento, prediccion y aproximacion de patro-

nes. En la siguiente figura 5-2 se observa la estructura que sigue un MLP con una sola capa oculta
de 6 nodos:
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Figura 5-2: Ejemplo estructura Perceptron Multicapa extraido de [60], seccion 2.3.

Input Hidden Layer Output
Layer Layer

5.2. GraphSAGE

GraphSAGE (SAmple and aggreGatE) es un algoritmo iterativo que aprende las incorporaciones en
grafos para cada nodo en un grafo determinado. Fue uno de los primeros algoritmos capaz de crear
dichas incrustaciones de forma inductiva y en la actualidad se puede emplear de manera supervisada y
no supervisada utilizaindose para la clasificacién de nodos, enlaces, deteccion de comunidades, analisis
de redes, etc. La clave de su enfoque es que aprende cémo agregar informacion de caracteristicas de la
vecindad local de un nodo.

Asi, el objetivo es aprender una representacion para cada nodo apoyada en combinaciones de
sus nodos vecinos. Se asume que los nodos que residen en el mismo vecindario deben tener incrustacio-
nes parecidas. Como cada nodo puede tener asociado un vector de atributos, se podra ejecutar una capa
de GraphSAGE para k iteraciones, por lo que habra una representacién de nodo en cada iteracion k.

El funcionamiento de GraphSAGE se divide en tres fases diferenciadas:

e Construccion de contexto. Fl algoritmo dispone un hiperparametro k que determina la profundi-
dad de la vecindad a explorar para cada uno de los nodos (ver Figura 5-3). Un k=1 sefiala que solo
los nodos adyacentes seran contemplados, y k=2 explorara nodos a una distancia 2 del nodo origen.
Es necesario tener en cuenta el didmetro de la red a explorar, ya que un k demasiado grande puede
afectar incrustaciones de los demas nodos y diluir la del nodo objetivo, y un k muy bajo, inferior a 2
hard funcionar la red como un simple MLP.

Figura 5-3: Exploracion de comunidades en base al parametro K [25]
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e Agregacion y actualizacion de informacion. Como los nodos pueden ser representados por sus
vecinos, la incrustacion de un nodo dado puede ser descrita por las combinaciones de los vectores
de las incrustaciones de nodos de su vecindario. Por cada iteracion del algoritmo se obtendra una
nueva representacion de dicho nodo. En la siguiente figura se expone el pseudocédigo del articulo
original:

Figura 5-4: Pseudoco6digo original algoritmo GraphSAGE [25]

Algorithm 1: GraphSAGE embedding generation (i.e., forward propagation) algorithm

Input : Graph G(V,€); input features {x,, Vv € V}; depth K; weight matrices
WE Wk € {1, ..., K'}; non-linearity o; differentiable aggregator functions
AGGREGATEy, Yk € {1,..., K'}; neighborhood function " : v — 2V

Output : Vector representations z,, forall v € V

1 h) «x,,YveVp;
2 fork=1..K do
3

for v € Vdo
4 hY; ) < AGGREGATE,({h5~!,Vu € N(v)});
s ht o (W"’ : CONCAT(llfI”-h.ki’u-»))

end

6
7 h* «— h%/||h¥|,,Vv € V
8 end

92z, —hX Yoey

GraphSAGE debe en parte su inductividad a sus funciones de agregacion, de entre las origi-
nales del articulo se reflejan dos de las empleadas en este proyecto mean y pool, aunque en los
resultados solo se plasman maxpool (los resultados en los conjuntos de datos dados han sido muy
similares).

o Agregador mean: en este caso unicamente se utiliza el operador de medida media y el
funcionamiento sera casi equivalente a la regla de propagacion convolucional empleada en
GCN transductivo, por lo que se puede considerar convolutivo.

Figura 5-5: Funcién de agregacion mean [25]

h* « (W - MEAN({h* 71} U {h*~1 vu € M (v)}).

o Agregador pool: El vector de cada uno de los nodos vecinos se alimenta de manera inde-
pendiente a través de una red neuronal completamente conectada, después se agregara la
informacién en el conjunto vecino.

Figura 5-6: Funcion de agregacion pool [25]

AGGREGATEE_WI = max({o (Wpomhﬁ‘_ +b),Vu; € N(v)}),

Una vez obtenida la representacién agregada para un nodo basada en sus vecinos, se
actualiza el nodo actual mediante una combinacién de su representacion anterior y la repre-
sentacion agregada. Asi la funcién de actualizacién es un marcador de posicion que podra
ser como los agregadores, desde funciones simples de promedio hasta redes neuronales.

e Funcion de pérdida. El algoritmo debe calcular los pesos de los agregadores e incorporaciones, de
forma que los nodos vecinos tengan incrustaciones parecidas mientras que los nodos lejanos o dife-
rentes tengan incrustaciones dispares. En la siguiente figura se observa la funcién de pérdida indicada
en el articulo original para el aprendizaje no supervisado. denotindose en la primera parte de la
ecuacion cierta similitud para los nodos u, v si se encuentran préximos en el grafo. En la segunda
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parte, por el contrario, se dispone una variable QQ que representa el nimero de muestras negativas y
en general hace cumplir lo contrario, si los nodos u,v estan distantes sus incrustaciones seran dispa-
res. La inclusion de épsilon sera para no disponer log(0).

Figura 5-7: Funcion de pérdida GraphSAGE [25]
Jg(zu) = —log (U(ZIZU)) —Q-Ey,~p,(v)log (O‘(—ZIZvn ))

En aprendizaje supervisado la funcién objetivo podra calcularse siguiendo una predic-
cién regular como entropia cruzada para tareas de clasificacién de nodos, como en los ejemplos
seguidos en este proyecto.

Uno de los inconvenientes que se pueden encontrar en los muestreos de GraphSAGE es la
redundancia de nodos, lo que podtia provocar que se calculen los mismos valores de forma reincidente.
Se calcularfan varias veces las mismas incrustaciones de nodos y se procesarian en el lote, aumentandolo
de tamafio y generando mayores costes computacionales.

6. Pruebas y resultados obtenidos

A fin de entender en profundidad los resultados generados, se ha utilizado Botometer para intentar de-
terminar el tipo de bot que predomina en cada conjunto de datos, justificando sus semejanzas o diferen-
cias con los resultados de los modelos. Para ello, se ha obtenido un subconjunto totalmente aleatorio de
100 cuentas clasificadas como bots de cada uno. Pueden observarse los resultados en la Tabla 6-1 (en el
Apnexo B se encuentra un ejemplo de uso de Botometer con la descripcién de cada una de las categorias):

Tabla 6-1: Clasificacion Botometer subconjunto 100 cuentas aleatorias de cada dataset.

VALORES CLASIFICACION CONJUNTO 1 CONJUNTO 2

Etiqueta universal 0.805 0.828
Astroturf 0.068 0.109
Financial 0.256 0.119

Self_declared 0.172 0.068
Fake_follower 0.396 0.213
Spammer 0.201 0.062
Opverall 0.560 0.731
Other 0.507 0.778

Al disponer de dos conjuntos de datos diferenciados se realizaran pruebas de los modelos en-
trenados sobre un conjunto y probados en el otro. En el caso de GraphSAGE, el objetivo es demostrar
sus capacidades inductivas con datos no visualizados durante el entrenamiento del modelo. Y los algo-
ritmos mas tradicionales serviran para tener referencias en cuanto a precision.

En adelante, seran denominadas pruebas sobre comunidad aislada. En la Figura 6-1 se puede
observar en color verde el Dataset 1 y en color rosado el Dataset 2, viendo como ambos no estan rela-
cionados. Se expone el conjunto sin filtrar, pero se entiende que en las pruebas se utilizardn con los
cribados aplicados a retweet y replies. Ademas, algunas cuentas del Dataset 1 se encontraban en el Da-
taset2, por lo que se ha decidido eliminarlas del Dataset 1, reduciéndolo a 321 nodos ttiles para retweets
y 206 nodos para replies.
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Figura 6-1: Sistema de prueba con comunidades aisladas.

Por dltimo, se menciona la importancia de definir el alcance del problema dentro de la red, ya
que si se trata de un problema de corto alcance, como en las redes sociales, las predicciones se basaran
en informacién de corto alcance arrojada por el vecindario cercano al nodo. Las predicciones no mejo-
raran agregando informacién de nodos muy distantes por lo que se recomienda completar estas tareas

con redes poco profundas [61].

En la siguiente tabla, proporcionada por el articulo [62] y basado en la publicacién [63], se puede
observar como el rendimiento de modelos basados en GCN pierden efectividad conforme se agregan
mas capas profundas y se deja otro articulo de referencia [64], en el que se expone el mismo fenémeno.
Por esto, en este proyecto se utilizara la estructura basica de GraphSAGE con una capa profunda por

nivel de muestreo.

Tabla 6-2: Resultados clasificacion GCN en la red de citas CoauthorsCS con varias layer.
Publicado en [62].

Model 2-Layer 4-Layer 8-Layer 16-Layer  32-Layer  64-Layer

GCN-res 88.18+159 86.50+187 84.83x193 78.60+428 59.82+774 39.71=s5.15
PairNorm  79.98+3s0 82324279 81.52+366 82.291262 81.914245 81.72+1282
NodeNorm 89.53+129 88.60+136 88.02+167 88.41+125 88.30+130 87.40+206

6.1. Métricas de referencia

Para poder evaluar el rendimiento de los modelos sera necesario definir métricas que sean capaces de

valorar la calidad de sus predicciones. A lo largo del proyecto se han empleado y analizado las siguientes:

e Matriz de Confusién, esta métrica servira para evaluar el modelo en base a los siguientes re-

sultados obtenidos donde:

o TP (True positive) Verdaderos positivos, representa el numero de positivos clasificados

correctamente como positivo.
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o FP (False Positive) Falsos Positivos, serd la cantidad de negativos clasificados incorrecta-
mente cOMO PoOsitivos.

o FN (False Negative) Falso negativo, volumen de positivos clasificados incorrectamente
COMmMO negativos.

o TN (True Negative) Verdadero negativo, cantidad de negativos clasificados de forma
correcta COMo Negativos.

Tabla 6-3: Informacion aportada por una matriz de confusion.

Prediccion
Positivo Negativo
§ | Positivo TP FP
&
5
B Negativo FN TN
o

Precision. Esta métrica determinara la fraccion de casos clasificados de forma correcta como

positivos frente a todos los ejemplos que el modelo ha clasificado como positivos.

TP

p . . __
recision TP + FP

Recall, medird el porcentaje de los ejemplos positivos etiquetados correctamente entre todos
los positivos reales. A la hora de interpretar estos valores habra que tener presente el balanceo
o no de las etiquetas del conjunto, ya que si una etiqueta predomina sobre otra se podran obtener
buenos resultados, aunque el modelo no sea del todo éptimo.

Recall = —F
A = TP I EN

Accuracy, genera el porcentaje total de aciertos del modelo y sera una buena métrica sobre
conjuntos de datos balanceados.

TP+TN
TP+ FN+TN+FP

Accuracy (Acc) =

F1-Score, combina las medidas de precision y recall en un solo parametro, siendo tutil sobre
conjuntos de datos no balanceados.

Precision x Recall
F1=2

. Precision + Recall

6.2. Modelos tradicionales

Las pruebas fueron completadas con los siguientes modelos: RandomForest, STVM (Support Vector Ma-
chine) y MLLP (Multilayer Perceptron)
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6.2.1. Modelo RandomForest

Para ajustar rapidamente el modelo se ha utilizado GridSearchCV [65]. GridSearchCV es una clase
disponible en scikit-learn [60] que sirve para evaluar y seleccionar parametros e hiperparametros de los
modelos de manera sistematica. Se configura una matriz en la que se incluyen varios valores de los atri-
butos del modelo y se ejecuta sobre una porcion de los datos, retornando la mejor configuracion posible

para éstos. Se consigue asi encontrar un mejor punto de partida para el entrenamiento y evaluacion.

Se han incluido en la matriz valores para los parametros: max_depth, que determina la pro-
fundidad maxima del arbol, max_features para garantizar que todos los arboles se entrenen con mues-
tras aleatorias de los datos, y utilizado una serie de predictores en cada division: auto, los utilizara todos,
sqrt empleara la raiz del total y Jog2 tomara el logaritmo del total de predictores.

N_estimators, sera el nimero de arboles que contendra el modelo. En la siguiente figura se podra
encontrar la matriz generada y el listado de parametros éptimos retornado por GridSearch:

Figura 6-2: Matriz GridSearch para RandomForest (izquierda) y resultados 6ptimos calcula-
dos (derecha).

{'bootstrap': True,
‘ccp_alpha’: 0.0,
‘class_weight': None,
‘criterion’: ‘gini’,
‘max_depth’: 1@,
‘max_features®: “sqrt’,
‘max_leaf_nodes’: None,
‘max_samples': MNone,

params = {
‘n_estimators‘: [5©, 200, 350, See],
:rnax_featur"es':_['auto', 'sqrt’, ‘log2‘), ‘min_impurity_decrease’: @.0,
max_depth* : (5, 6, 7, 8, 9, 10], *min_impurity_split’: Mone,
"criterion’ :['gini”, "entropy’] *min_samples_leaf': 1,
} ‘min_samples_split’: 2,
‘min_weight_fraction_leaf': e.e,
‘n_estimators’: 5@@,
‘n_jobs": None,
‘oob_score': False,
‘random_state': None,
‘verbose”: @,
"warm_start': False}

Con la configuracién indicada, se realiza la primera prueba sobre el Dataset 2 completo (11664
elementos) empleando el 80% de los datos para entrenamiento y el 20% restante para validacion. Se
comparan los resultados obtenidos utilizando los datos del conjunto transformados mediante yeo-yon-
son [67] y eliminando los atributos que han aportado menos valor frente a las 75 caracteristicas con los
datos en bruto.

Figura 6-3: Métricas RF sin normalizar (izquierda) frente a datos normalizados (derecha).

precision recall fl-score support precision recall Tl-score support

a a.91 .98 8.%94 1778 =] 9.88 @.98 8,94 1778

1 9.98 @8.68 8.78 563 1 2.9e @.87 @.77 S63

accuracy 8.9@ 2333 accuracy 9.9¢ 2333
macro avg .90 @.83 8.86 2333 macro avg 9.90 9.82 2.85 2333
weighted avg @.90 a.98 8.98 2333 weighted avg 9.98 9.90 9.99 2333

El valor Ace obtenido es de 0.905 con los datos sin normalizar frente al 0.902 ya transformados.

Como se adelanto en la seccidn 5.2 estos resultados no son sorprendentes ya que Randon Forest no requiere
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aplicar grandes esfuerzos en el preprocesado. En la Figura 6-3 se observan el resto de las métricas gene-
radas.

En ambos resultados puede apreciarse como el valor de recall o sensibilidad es mucho mas bajo
para la clasificacién de los bot, debido en parte al desbalanceo en las etiquetas. Se ha tratado de corregir
de distintas formas, utilizando el atributo class_weight = balanced, que utiliza los valores para ajustar
los pesos inversamente proporcionales a las frecuencias de clase en los datos. La precisién en la clase de
bot no ha mejorado pero los valores de recall son algo superiores. En la siguiente figura se exponen las
métricas obtenidas para los datos transformados empleando cass_weight, donde se comprueba que la

métrica de recall mejora algo, aunque se pierde en la clasificacion con la clase 1 (bot):

Figura 6-4: Métricas Dataset 2, datos transformados y empleo class_weight.

precision recall Tl-score  support

=] 8.92 a.%6 @.94 177a

1 8.85 a.72 a.78 3683

accuracy @.9a 2333
Macro avg 0.88 a.s4 @.86 2333
weighted avg .98 .90 @.98 2333

Adicionalmente al empleo de class_weight, se ha probado a reducir el muestreo de la clase predo-
minante “Subsampling’, empleando la funcién NearMiss con distribuciones de los datos:

e Distribucion de 0.4: ({0: 5632, 1: 2253})

e Distribucion de 0.5: ({0: 4500, 1: 2253})

Figura 6-5: Metricas Dataset 2 con subsampling 0.4 (izquierda) y 0.5 (derecha).

precision recall fl-score  support precision recall fil-score  support

2} 9.90 2.73 2.81 1770 e 0.91 8.97 e.94 177

1 9.47 8.75 6.57 563 1 0.88 9.68 2.77 563

aecuracy o7 e scro ave 0.89 0.83 g-zg g::

macro avg 0.68 2,74 9.59 2333 . .“‘2;”: avg o 90 o 50 o on P
weighted avg 9.80 9.73 8.75 2333 velghted avg : -2 .

De las métricas arrojadas por las figuras anteriores, se puede sacar la conclusioén que la reduccion
en los datos del conjunto funciona peor que el balanceo en los pesos al entrenamiento. Ya que los resul-
tados generados empeoran segin se elimina una porcién mayor de los datos.

Tabla 6-4: Importancia atributos en Random Forest.

ATRIBUTO IMPORTANCIA

rt_ratio_reply 0.133686
rt_ratio 0.128946
rt_num_medio_hashtags 0.062988
rt_num_medio_utls 0.056187
pr_media 0.055574
tw_n_palabras_lexico 0.047165
pr_followers 0.027544
tw_likes_count_desv_tip 0.022074
tw_likes_count_var 0.021887
tw_replies_count_desv_tip 0.021673
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Random Forest también ofrece un listado de los atributos en base a su importancia en la clasifica-
cién. Enla Tabla 6-4 se muestra un extracto de los 10 mas relevantes para la clasificacién llevada a cabo
con los datos transformados. Estos listados han servido en el ajuste del vector de caracteristicas final.

Como el objetivo es poder comparar los resultados de este modelo con GraphSAGE, se trun-
caran los datos elaborando los dataset referentes a retweet (70340 usuarios) y replies (7220 usuarios), pues
como se vio en la seccion 4.3 el nimero de usuarios de cada uno es diferente.

Tabla 6-5: Resultados obtenidos con Random Forest.

Random Forest Retweet Datos Retweet Datos Reply Datos Reply Datos pro-

NO procesados procesados NO procesados cesados
Acenracy Dataset 2 0.913 0.918 0.938 0.929
Acenracy sobre comumdadlii—1 i 0456 i 0.373

A continuacion, se entrenan ambos modelos con los Datos del Dataset 2 y se prueba la precision
sobre el Dataset 1 (preparado el conjunto de replies y el de retweet) emulando una comunidad de usuarios

aislada. La precisioén en las pruebas realizadas se refleja en la Tabla 6.5.

En la siguiente imagen (Figura 6-6) se muestra el resto de las estadisticas generadas en las pruebas
sobre el conjunto pequefio.

Figura 6-6: Replies (izquierda) y Retweets (derecha)

precision recall fl-score  support precision recall fl-score  support

2] ©.37 1.00 @.54 77 @ 0.45 .92 2.62 145

1 a.eg @.08 a.ee 129 1 2.67 @.e1 a.e2 176

accuracy @.37 286 accuracy 9.45 321
macro avg 9.19 2.50 8.27 208 macro avg 8.56 6.50 8.32 321
weighted avg B8.14 8.37 @.20 2886 welghted avg .57 .45 2.29 321

Los resultados en el conjunto de replies son francamente pobres, generando todas las clasifica-
ciones como cuentas humanas, cuando 129 de los valores evaluados son cuentas bots. Pasa algo parecido

en el caso del conjunto de retweets, pues en el ejemplo solo ha clasificado 2 cuentas bots bien frente a
174 mal.

Como conclusion, de este modelo se ha obtenido informacién importante para afinar el vector
de caracteristicas. Por otro lado, los resultados sobre los modelos originales han sido muy buenos, pero

no es capaz de generalizar con datos no vistos en la fase de entrenamiento.

6.2.2. SVM (Support Vector Machine

Como en el caso anterior, se emplea GridSearchCV para tratar de ajustar el punto de partida en el entre-
namiento del modelo. En la Fignra 6-7 se presenta la matriz de GridSeachCV y los parametros retornados
por éste.
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Figura 6-7: Matriz GridSearch para SVM (izquierda) y resultados 6ptimos calculados (dere-
cha)

£°C2s: 10;
‘break_ties': False,
‘cache_size': 209,
‘class_weight': None,
‘coefe’: 0.0,

‘decision_function_shape': ‘ovr'
params = {'C': [©.€01,0.01, ©.1, 1, 10, 1€9, 1ee?d], "degree’: 3,

‘gamma‘’: [10, 1, ©.1, 0.1, ©.091, ©.0201], ‘gamma’: ©.e001,

‘kernel’: ['rbf']} ‘kernel’: ‘'rbf’,
‘max_iter': -1,
‘probability’': False,
‘random_state': None,
‘shrinking': True,
‘tol’: ©.001,
‘verbose': False}

Con este modelo también se ha probado la importancia de la transformacioén de los datos a la
entrada. Con todos los usuarios del Dataset 2 y los datos en bruto se ha obtenido una precisién e de
0.751 frente al 0.889 con los datos transtormados. En la Figura 6-8 se puede observar la matriz de con-
fusion generada para esta Gltima prueba, asi como el resto de métricas:

Figura 6-8: Matriz de confusion y métricas SVM Dataset 2 completo.

Matriz de Confusién para SVM

precision recall fil-score support

Human
] 8.91 8.95 0.93 1752
3 1 0.83 0.70 0.76 581
(]
s accuracy 0.89 2333
. macro avg .87 2.83 0.84 2333
weighted avg 0.89 0.89 0.89 2333

Bot

o ot
Predicted label

Aplicando las técnicas anteriormente descritas para el desbalanceo de clases, se consigue un
score algo inferior, Aee 0.876 pero con valores de sensibilidad al cambio de clases bastante mayores, a
costa de perder precision en la clase de bot. Se pueden observar estos detalles en la siguiente Figura 6-9.

Figura 6-9: Métricas Dataset 2 SVM aplicando medidas para desbalanceo de clases

precision recall fl-score  support

e 9.95 ©.8% e.21 1752

1 9.71 9.85 @.77 581

accuracy 2.88 2333
macro avg 9.83 @.87 2.84 2333
weighted avg 0.89 @.88 9.38 2333

En la Tabla 6-6 se muestran los resultados sobre el Dataset 2 con las agrupaciones de los usuarios
en base a replies y retweet, asi como la precisién de los modelos en las “comunidades aisladas”.
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Tabla 6-6: Resultados con SVM

SVM Retweet Datos Retweet Datos Reply Datos Reply Datos
NO procesados procesados NO procesados procesados

Accuracy Dataset 2 0.796 0.899 0.904 0.926
Accuracy sobre comupldad i 0.459 i 0.387
aislada

Con SVM se puede concluir que la transformacién previa de los datos si arroja mejoras sustan-
ciales en la clasificacion, siendo mas notable para el conjunto de usuarios asociado a los retweet. También
se observa cémo pierde rendimiento al utilizar el modelo con datos nuevos.

Figura 6-10: Métricas de clasificacion SVM

precision recall fl-score support

e 9.45 9.97 2.62 143

1 0.64 0.04 2.08 175

accuracy 2.46 318
macro avg 9.54 2.51 @.35 318
weighted avg 9.55 0.46 .32 318

En la Figura 6-10 se muestran las métricas generadas por el conjunto de retweet en la comunidad
aislada, siendo llamativo los resultados de Reca/l. Estos valores atipicos son debidos tanto a que el modelo
no es capaz de generar los hiperplanos de separacién como al desbalanceo de la muestra (numero de
humanos frente a bots). Clasificando de forma incorrecta 168 bot frente a 7 bien. Sin embargo, clasifica
adecuadamente 139 cuentas de humanos y sélo 4 mal. Por tanto, la sensibilidad del modelo para clasificar

bots es muy baja y predice casi todo como cuentas legitimas.

6.2.3. MLP (Multilayer Perceptron)

Los parametros utilizados para la configuracion de las pruebas sobre MLP han sido los siguientes: “.A¢-
tivation: reln”” (la funcién de unidad lineal rectificada devuelve f (x) = max (0, x), un bazh_size de ejecucion
de 200, shuffle verdadero para poder mezclar los datos como ya se ha descrito y solver adam (optimizador
estocastico basado en gradientes). Se ha utilizado en alguna prueba /fgs, y aunque se han obtenido resul-
tados muy parecidos ha sido un poco peor en los primeros ensayos, por lo que se ha empleado adam en
todas las presentadas.

En primer lugar, se completa una ejecucion con el total de datos del Dataset 2 (11664 usuarios)
para generar una referencia con 64 nodos por capa obteniendo las siguientes precisiones segun el numero
de capas utilizadas:

o 1 capa, accuracy 0.879
e 2 capas, accuracy 0.864
e 3 capas, accuracy 0.866

Seguidamente se realizan las pruebas sobre los conjuntos de datos objetivo de retweets y replies
empleando 1, 2y 3 capas respectivamente. Una vez completados se han probado los mejores modelos
creados sobre el conjunto de la comunidad aislada. En la Tabla 6-7 se puede ver el valor accuracy obtenido
en cada caso.
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Tabla 6-7: Resultados con MLP

Accuracy Dataset 2 Replies 0.919 0.915 0.904
Accuracy sobre comunidad

aislada Replies 0441 i i
Accuracy Dataset 2 Retweet 0.891 0.888 0.890

Accuracy sobre comunidad

aislada Retweets 0.485 ) )

En todas las pruebas completadas por este modelo se obtienen mas o menos los mismos resul-
tados, independientemente del grupo de usuarios bajo el estudio. El numero de capas no parece mejorar
el resultado (incluso habiendo completado pruebas aisladas sobre 8-10 capas) y las clasificaciones de los
usuarios humanos son siempre mejores, con resultados superiores tanto en precision, recall o f1-score, siendo

en torno al 0.70 para los bot mientras que para cuentas humanas se posiciona sobre el 0.90.

Figura 6-11: Métricas MLP comunidad aislada Replies (izquierda) y Retweets (derecha)

precision recall Tl-score  support precision recall fl-score  support

=] a.48 a.85 @.56 77 ] a.46 a.83 @.58 145

1 a.82 a.14 @.24 129 1 8.359 a.28 @.38 176

accuracy a.44 286 accuracy @.49 321
maCro avg 8.61 a.54 @.4a 286 MaCro avg @.53 @.52 @.45 321
weighted avg 8.66 a.44 8.36 286 peighted avg 8.53 0.49 .43 321

En ambos sistemas se han obtenido valores Ae similares y las matrices de confusién presentan
comportamientos parecidos. En el conjunto de replies se han clasificado de forma correcta 73 usuarios
humanos frente a 4 mal, y 18 bots correctamente frente a 111 mal. Por su parte, en el conjunto de
retweets se consigue clasificar adecuadamente 120 humanos frente a 25 de manera incorrecta, y 36 bots
bien frente a 140 incorrectos. Sin embargo, si existe una diferencia notable en cuanto a la precision por

cada clase, donde se ve mas diferencia en las replies.

6.3. Resultados Dataset 1 con GraphSAGE

En las siguientes subsecciones se presentaran las pruebas realizadas sobre el Dataset 1 de usuarios con
GraphSAGE.

6.3.1. Contexto en base a relaciones Following/Followers

Se aprovecha este primer ejemplo con GraphSAGE para explicar cémo se han gestionado los parime-
tros del algoritmo empleando la libreria Sze/largraph. Para comenzar, se deben preparar los datos y grafo
asociado, pudiendo utilizar distintos formatos para los grafos como NetworkX [68] aunque en este caso
se han preparado directamente sobre Dataframes de Pandas [33]. Para los atributos de cada nodo, se dis-
pondra el id de usuario como indice del conjunto para poder enlazar sus atributos con las relaciones que

se encuentren dentro del grafo.

Una vez preparado, se generard un objeto StellarDiGraph (features, graph). StellarDiGraph se
referira a grafos dirigidos y representara el conjunto de datos utilizado por el modelo.

Para facilitar los datos del grafo a Keras, la biblioteca implementa un generador especializado en
el modelo, en este caso para prediccion de nodos sobre grafos dirigidos con GraphSAGE, Directed-
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GraphSAGENodeGnerator. Hay que pasatle variables como batch_size, para la parte del entrena-
miento y los vectores in_samplesy out_samples. Fstos representan el nimero de nodos que se deben
muestrear por nivel, por ejemplo, en la Figura 6-12 se exploraran 3 niveles (k=3) y se muestrearan 15

nodos de entrada y salida en el primer nivel y 10 en los demas.

Figura 6-22: Variables para definir muestreo en GraphSAGE

in_samplss = [15,1&,18]
out samples = [15,16,18]

El parametro weighted referencia a las conexiones del grafo. Si se incluyen pesos comenzara
tomando los vértices que tengan un mayor peso para ese nodo, tanto de entrada como de salida. St fuese
falso, la exploracion se realizarfa de forma aleatoria, aunque parece razonable entender que, si una cone-
xi6én entre nodos se repite muchas veces, tendra mas probabilidades de muestreo, incluso de llegar a

repetirse.
Figura 6-33: Parametros DirectedGraphSAGENodeGenerator

generator = DirectedGraphSAGENodeGenerator(g, batch_size, in_samples, out_samples, weighted=True)

Con el método generator.flow se crean iteradores sobre los nodos que se utilizaran tanto para entrenamiento
como para validacion y se puede utilizar el parametro shuffle para mezclar los datos de entrenamiento

antes de cada época.

Figura 6-14: Parametros generator.flow

train_gen = generator.flow(train_data.index, train_targets, shuffle=True)
test_gen = generator.flow(test_data.index, test_targets)

Cerrando esta explicacion se listan los agregadores disponibles: MeanAggregator, MeanPoolingAggre-
gator, MaxPoolingAggregator, AttentionalAggregator y se menciona que el tamafio de layer_sizes debe ser
igual que los parametros zn_samples y out_samples pues determina el nimero de caracteristicas ocultas en
cada capa del modelo. Se presenta el fragmento de cédigo donde se ensambla el modelo antes de su

entrenamiento.

Figura 6-15: Codigo ensamblado DirectedGraphSAGE

base_model = DirectedGraphSAGE(
layer_sizes=[64, 64, 64], generator=generator, bias=True,
dropout=08.5, aggregator = MaxPoolingAggregator

)
x_inp, X_out = base_model.in_out_tensors()
prediction = layers.Dense(units=1, activation="sigmoid")(x_out)
model = Model(inputs=x_inp, outputs=prediction)
Seguidamente se expondran los resultados obtenidos en esta fase del proyecto. Se destaca la
importancia de comprender los detalles del grafo de relaciones en cada caso, para interpretar como con-

tigurar los atributos del algoritmo y los resultados generados. No obstante, en esta seccién se tomara una
configuracién similar en todas las pruebas para poder comparar los resultados de las relaciones de igual
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manera. El valor para layer_size serd de 64 y se completaran exploraciones para k=2 y k=3 con el agrega-
dor MaxPooling, a 50 épocas y con un batchsize de 64. El nimero de nodos a explorar serd de 15 en el
primer nivel y 10 en los demas. Esta configuraciéon se mantendra en las secciones 6.3.1, 6.3.2 'y 6.3.3.

Con el grafo de relaciones basado en following/followers el objeto StellarDiGraph prepara el
siguiente objeto, en el que se pueden ver el nimero de nodos contenidos y de relaciones. El vector de
caracteristicas tiene 55 atributos (como en todas las pruebas que se realizaran) y el volumen de pesos por
relacién en el vector serd de 1.

Figura 6-46: Objeto StellarDiGraph Dataset 1 grafo following/followers

StellarDiGraph: Directed multigraph
Nodes: 348, Edges: B8535

Node types:

default: [348]
Features: float32 vector, length 55
Edge types: default-default-rdefault

Para poder obtener las métricas de resultados, sera necesario utilizar el generador definido ante-
riormente (Zesz_gen). Las predicciones seran el resultado de la capa softmax. En la Tabla 6-8 se expone una
imagen que presenta el ejemplo con 10 de los resultados de esta capa frente a la etiqueta de verdad para
cada uno de los nodos

Tabla 6-8: Ejemplo salida capa softmax y etiquetas de verdad

Predicted True
id

972117618295656450  0.953765 1

3020402578 0.981794 1
1268082668 0.092453 0
448110696 0.955254 1
2930775934 0.127782 1
460216069 0.073474 o
422924590 0.9519286 1

825028579767390208  0.981035 1
896863750 0.121476 (4]

804074275376431105  0.973563 1

Finalmente, en la tabla 6.9 se pueden encontrar los resultados accuracy y loss en los grafos Follo-
wing/Followers.

Tabla 6-9: Resultados GraphSAge Dataset 1 conjunto Following/Followers

GraphSAGE

Following/Followers 0.926 0.168 0.925 0.218
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El mejor resultado se puede encontrar para K=2 para el que se muestran el resto de las métricas (Figura

6-17):

Figura 6-57: Métricas GraphSAGE Dataset 1 conjunto Following/Followers (k=2)

Confusion matrix GraphSAGE
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Como se muestra en la Figura 6.17, atendiendo a la matriz de confusién se han clasificado de

forma correcta 22 cuentas de humanos y una sola de manera incorrecta. En el caso de los bots, han sido

4 los fallos en la clasificacion frente a 43 aciertos.

No obstante, el problema es que el conjunto de datos es muy pequefio y el volumen de usuarios

bot esta desbalanceado. Empleando un 80% de los datos para el entrenamiento dnicamente se cuenta

con 70 usuarios para las validaciones, y de éstos en la mayorfa de los ejemplos solo 20-23 usuarios legi-

timos. Este problema se repetira a lo largo de esta subseccion y es el motivo de haber generado nuevas

descargas y conjuntos mas grandes.

6.3.2. Contexto basado en Retweets

Con la configuracion indicada en el apartado anterior se presenta el objeto StellarDiGraph generado para

las pruebas:

Figura 6-18: Objeto StellarDiGraph Dataset 1 grafo Retweets

StellarDiGraph: Directed multigraph
Nodes: 523, Edges: 19638

Node types:

default: [523]
Features: float32 vector, length 55
edge types: default-default->default

Edge types:
default-default->default: [19038]
Weights: range=[1, 1547], mean=8.42678, std=36.7264
Features: none

Seguidamente se muestran los resultados de Aawuracy y Loss para el grafo de retweets:

Tabla 6-10: Resultados GraphSAGE Dataset 1 conjunto Retweet

GraphSAGE

Retweets 0.923 0.286 0.885 0.332
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Y se presentan el resto de las métricas y matriz de confusioén para el mejor modelo conseguido
con k=2,

Figura 6-19 Métricas y Matriz de confusion GraphSAGE Dataset 1 conjunto Retweets (k=2)

Confusion matrix GraphSAGE

o1 precision recall fl-score support

¥ o6 ] 8.91 e.92 e.92 53

E: 05 1 0.92 .90 0.91 52
-

= -04 accuracy .91 105

03 nacro avg 8.91 e.91 e.91 185

weighted avg 0.91 .91 0.91 1es

-02

-0.1

w v

Predicted label

En este conjunto se encuentran unos resultados mas parejos en cuanto a la clasificacion de bot
y humanos. Es cierto que el nimero de cuentas del conjunto sigue siendo pequefio pero el grafo es

mucho mis nutrido.

La matriz de confusién indica que se han clasificado correctamente 49 cuentas legitimas, fallando
unicamente en 4. Por el contrario, se han clasificado 47 cuentas bots y s6lo 5 de ellas de manera inco-
rrecta. Segin las estadisticas expuestas en la Tabla 4-6 el diametro de la red en estos datos es de 16, por
lo que se ha intentado hacer una prueba con k=4 para ver si la precisiéon cambia. Sin embargo, esto no
ha sido posible por falta de capacidad de computo. Se ha empleado GoogleColab en Notebooks con
aceleradores graficos, pero los tiempos estimados de las sesiones son reducidos. La previsién de 1 época
superaba las 2 horas y los tiempos de ejecucion de los cuadernos no pueden superar las 12h antes de
desconectarse.

6.3.3. Contexto basado en Replies

Segin la configuraciéon marcada se presenta el objeto StellarDiGraph generado para el grafo de replies:

Figura 6-60: Objeto StellarDiGraph Dataset 1 grafo Replies

StellarDiGraph: Directed multigraph
Nodes: 354, Edges: 1598

Node types:

default: [354]
Features: float32 vector, length 55
Edge types: default-default->default

Edge types:
default-default->default: [1590]

Weights: range=[1, 228], mean=3.61824, std=10.2222
Features: none

A continuacién, se presentan los resultados obtenidos con estos datos:
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Tabla 6-81: Resultados GraphSAGE Dataset 1 conjunto Replies

T
GraphSAGE
It B e e

Replies 0.943 0.188 0.915 0.313

En este conjunto el grafo tiene muy pocas relaciones, s6lo 1590 enlaces y el grado medio de los
nodos es inferior a cinco, con un valor medio menor a 4 para los nodos de origen e inferior a 6 para los
nodos de destino. Se ha preparado una prueba reduciendo los parametros exploratorios para que el
algoritmo no tenga que reponer los nodos faltantes mediante reemplazo en los muestreos:

o jn_samples = [6,5]
®  out_samples = [4,3]

El valor acenracy es de 0.929 y la pérdida de 0.255. En la siguiente figura se muestran el resto de
las métricas generadas donde se puede apreciar que no se ha encontrado mejora respecto a las explora-
ciones anteriores encontrando valores similares en todos los scores. Se han clasificado de forma correcta
22 cuentas de usuarios humanos frente a 2 mal etiquetadas, y 44 bots adecuadamente frente a 3 fallos en
la clasificacion.

Figura 6-71: Objeto StellarDiGraph Dataset 1 grafo Replies

precision recall fil-score support

<} 0.88 8.92 0.9 24

1 9.96 9.94 ©.95 a7

accuracy .93 71
macro avg 8.92 a.93 8.92 71
weighted avg 0.93 9.93 ©.93 71

Se cierra la seccién 6.3 con una tabla resumen de los valores obtenidos en cada una de las prue-
bas, concluyendo que éstas han sido muy similares en todos los casos, pero han funcionado algo mejor
con exploraciéon de vecindario de dos niveles.

Tabla 6-92: Resultados GraphSAGE Dataset 1

GraphSAGE
Following/Followers 0.926 0.168 0.925 0.218
Retweets 0.923 0.286 0.885 0.332
Replies 0.943 0.188 0.915 0.313

El problema detectado a lo largo de esta seccion es que se disponen de tan pocos datos que los
resultados pueden variar incluso dependiendo de su ejecucion, independientemente de las opciones em-
pleadas para corregir el desbalanceo y otros factores de los modelos. Los resultados son similares en
todos los casos, pero se necesitan mas perfiles de usuarios para poder sacar conclusiones.
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6.4. Resultados Dataset 2 con GraphSAGE

Seguidamente, se muestran los resultados obtenidos en las pruebas realizadas sobre el Dataset 2. El
objetivo es entrenar modelos que se puedan exportar a cualquier conjunto de datos. Para utilizar cuentas
que no se han contemplado durante la fase de entrenamiento, es necesario volver a generar el objeto
StellarDiGraph para que contenga todos los datos, los nuevos y los que ya estaban disponibles, asi
como el grafo de relaciones completo, pudiendo incluir subgrafos inconexos. Después serd necesario
crear el generador para poder pasar toda esta informacién al motor Keras, como ya se ha explicado:

Figura 6-22: Nuevo generador para induccién de nodos

generator = DirectedGraphSAGENodeGenerator(g, batch_size, in_samples, out samples, weighted=Trus)

Asi como un nuevo generador con los datos a evaluar para poderlos incluir en las clases predict
extrayendo evaluaciones y métricas:

Figura 6-23: Parametros generator.flow de los nodos a inducir

generator.Tlow{user_features .index, user_targets )

Un factor importante, es que la configuracién de estos objetos y generadores debera ser la misma
que se definié en el modelo de origen, pero con los datos nuevos. Por tanto, dependiendo del objetivo
buscado podria ser preferible entrenar el modelo con parametros mas generales al problema que a los
datos concretos disponibles en el entrenamiento. Ya que si se ajustan los paraimetros de exploracién a
unos datos puede que no sean los idéneos en los nuevos conjuntos.

Uno de los problemas encontrados en el entrenamiento del modelo con las primeras muestras,
fue visualizar la linea de validacién del modelo en todo momento por encima de la de entrenamiento. Se
expone un ejemplo de una muestra entrenando para k=2 sobre el conjunto de retweets.

Figura 6-84: Tasas entrenamiento GraphSAGE conjunto Retweets (k=2)
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®1— validacion {W\'J'.MI\\‘W'\M‘NNNV\/U\/\J\WMWWQ FAN RN

F

tasa de acierto (%)

0 E) ) %0 120 150 180 210 240
epoca

Aunque se han obtenido valores Ae 0.970 y Loss 0.075, muy buenos, no se ha considerado que
el modelo sea correcto. Para tratar de evitar este comportamiento, se han modificado los parametros de
ejecuciéon. Por un lado, se han aumentado los valores de /ayer_sizes (nimero de dimensiones o nodos en

cada capa) y barch_sizes (relacionado con el particionado de los datos de entrenamiento en mini lotes para
pasarlos por la red).
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Por otro lado, se ha tratado el desequilibrio de las clases mediante compute_class_weight de Sklearn
para aplicar las ponderaciones de clase necesarias en conjuntos no balanceados. Se proporciona un dic-
cionario donde las claves son clases y los valores los pesos de la clase correspondiente. Estos valores
podran incorporarse en el momendo del entrenamiento sobre el parametro cass_sweight. También se ha
reducido el valor de drop_out, este valor establece de forma aleatoria las unidades de entrada como 0
con una frecuencia determinada en cada paso durante el entrenamiento. Ayudando asi a evitar el sobre-
ajuste, aunque en este caso concreto ha parecido mermar los resultados en esta fase.

Tabla 6-103: Resultados GraphSAGE Dataset 2

Retweets 0.908 0.228 0.955 0.095 0.943 0.167

Subconjunto Dataset 1 Retweets 0.806 0.400 0.875 0.294 0.844 0.459

Subconjunto Hashtag Retweets 0.816 0.415 0.898 0.283 0.836 0.345
e

Replies 0.876 0.300 0.929 0.227 0.898 0.302

Subconjunto Dataset 1 Replies 0.791 0.405 0.878 0.270 0.810 0.554

Subconjunto Hashtag Replies 0.666 0.609 0.754 0.567 0.587 1.113

De las acciones y pruebas descritas la que mejor resultado ha proporcionado es el ajuste de las
clases. Por ello, tras aplicatlo los valores de drop_out se volvieron a poner en 0.4, 0.45, casi los iniciales
(0.5). La Tabla 6.13 presenta los resultados obtenidos con GraphSAGE sobre el Dataset 2, asi como las
pruebas de induccién de nodos sobre el Dataset 1 y el conjunto extraido a partir del bashtag “#StopVa-
cunas” etiquetado con ayuda de Botometer.

En las siguientes subsecciones se aportaran el resto de métricas y detalles sobre los resultados
generados. En todos los casos se ha utilizado un batch_size de 2506, layer_size en cada caso de 64 y como

agregador MaxPool.

6.4.1. Contexto en base a Retweets

En esta seccion se desglosan los resultados obtenidos en base al parametro de muestreo de vecindarios
k. En el caso de los retweets, se han entrenado los modelos empleando un 70% de los datos, ya que se
cuentan con mas de 10.000 nodos y 100.000 enlaces para realizar el entrenamiento y el restante 30% para
validacion.

e K=1, se ha utilizado un muestreo 7z_samples 15 y out_samples 10. Las métricas arrojadas por el
modelo son las siguientes (Figura 6-25):

Figura 6-95: Métricas de clasificacion GraphSAGE, conjunto retweets (k=1)

precision recall fil-score  support

Q 1.00 9.89 0.94 2447

1 9.7 1.00 .82 656

accuracy e.21 31e3
macro avg ©.85 9.24 .88 31e3
weighted avg 0.94 .91 @.91 31e3
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Dado que la precision para los humanos y recal/ para los bots es de 1 en cada caso, se
observa el f7-score, con mejores valores para la clasificacién de cuentas humanas que bots. Segun
la matriz de confusién, los bots han sido etiquetados de forma correcta, por el contrario, se han
clasificado 281 cuentas humanas erréneamente, como se puede observar en la Figura 6-26.

Figura 6-106: Matriz de confusiéon

Confusion matrix GraphSAGE Replies (k=1)

2000

Human 21 66 281

1500

- 1000

Bot 0 656 - 500

True label

wm‘*’“ et
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Seguidamente se exponen las métricas y matriz de confusién de la prueba de induccién
sobre las cuentas etiquetadas con ayuda de Botometer y extraidas a partir del hashtag “#StopVa-
cunas”, que ha sido el que ha generado mejores resultados:

Figura 6-117: Métricas y Matriz de confusion GraphSAGE “StopVacunas” conjunto
Retweets (k=1)

Confusion matrix GraphSAGE Retweets (k=1)
Comunidad Aislada "#StopVacunas®

precision recall fl-score  support Human 61 16

_ - 40
2 1.00 0.79 0.88 77 2

1 8.57 1.00 8.72 21 E B
" 20

accuracy 0.84 98 Bot 0 21
macro avg 8.78 9.90 .80 98 -10
weighted avg @.91 9.34 .85 98 -

W o
Predicted label

A pesar de perder rendimiento ofrece resultados aceptables, manteniendo la misma dina-

mica en el acierto sobre las cuentas bots en estos nuevos datos, clasificando correctamente el
total de perfiles bots.

K=2, este ha sido el modelo que ha generado los valores més precisos de todas las pruebas.
Ademas, atendiendo a las relaciones del grafo, se han probado valores de exploraciéon en los
nodos Zarget de [20, 20] aunque los resultados han sido muy similares a los expuestos. Se ha
completado dicha prueba ya que los valores medios del grado de los nodos son bajos (10), pero
el rango maximo de algunos nodos source tienen valores de 66 enlaces y los de zarger de hasta
2167. Se queria observar si ampliando la exploracién en estos dltimos nodos se mejoraba el
resultado, pero no ha sido asi. Finalmente, los valores de muestreo son:

o in_samples 13,13,13
O out_samples 9,9,9

En la siguiente figura se exponen las métricas y matriz de confusion obtenidas:
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Figura 6-28: Métricas y Matriz de confusiéon GraphSAGE Dataset 2 conjunto Retweets (k=2)
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Se experimentan resultados algo parecidos a los expuestos para retweets con k=1. El

valor de recall para los bot es muy bueno, ya que no se clasifican como falsos bot, sin embargo,

si lo hace con los humanos.

Ahora, se compararan los resultados encontrados para la comunidad aislada del Dataset

1 (izquierda) y conjunto StopVacunas (derecha):

Figura 6-29: Métricas y Matriz de confusién Dataset 1 (izquierda) y StopVacunas (derecha),
GraphSAGE Retweets (k=2).
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En ambos casos se han clasificado adecuadamente las cuentas bot, generando valores

de recall o sensibilidad casi perfectos, pero clasificando erréneamente como bot cuentas huma-

nas. Se destaca que si se han conseguidos buenos resultados sobre datos que no se ha-

bian visto en el entrenamiento, a diferencia del resto de modelos tradicionales probados.

e K=3, se han utilizado los siguientes valores para el muestreo de vecindarios de cada nodo:

o in_samples 13,13,13
O out_samples 8,8,8

A continuacién, se presenta la matriz de confusioén y las métricas obtenidas para este

modelo:
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Figura 6-120: Métricas y Matriz de confusion GraphSAGE Dataset 2 conjunto Retweets

(k=3)
Confusion matrix GraphSAGE Replies (k=3)
isi 11 f 0
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Explorando el conjunto de retweets con una profundidad k=3 se observa, como en los
dos casos anteriores, valores perfectos de recall para los bots y precisiéon en los humanos. Ha
clasificado de forma correcta todas las cuentas automatizadas bots, pero etiquetando 181 falsos
bots, cuentas de humanos mal etiquetadas. No obstante, los valores de f1-score son ligeramente
mejores en la etiqueta de los humanos por la relacion de los datos.

En dltima instancia se comparan las métricas obtenidas para la prueba de induccién
sobre el Dataset 1 (izquierda) y sobre el conjunto StopVacunas (derecha), que ha sido la que

mejores resultados ofrece:

Figura 6-131: Métricas Dataset 1 (izquierda) y StopVacunas (derecha) Retweets (k=3)

precision recall fl-score  support precision recall fl-score  support

@ 1.ee @.65 @.79 145 e 1l.ee 0.83 2.91 77

1 8.78 l.2@ @.87 176 1 9.62 1.00 @.76 21

accuracy @.54 321 accuracy @.87 98
Macro avg @.89 @.82 @.83 321 macro avg 8.81 9.92 @.84 98
weighted avg 0.88 .54 @.83 321 weighted avg .92 @.87 @.88 98

Los resultados son bastante parecidos, aunque los scores son mejores en el Dataset 1. En ambos
conjuntos se pierde precisién respecto al modelo original, en torno al 10-11 % pero funcionan
mucho mejor que cualquiera de los algoritmos tradicionales explorados. Por otro lado, se man-
tiene la dinamica vista, clasifica mejor las cuentas bots que las legitimas.

Se puede concluir esta seccién afirmando que el algoritmo GraphSAGE es capaz de predecir
cuentas automatizadas bot en entornos con usuarios que no se habian mostrado antes al mo-
delo, probando tanto en el subconjunto del Dataset 1 como en los usuarios extraidos del empleo
del hashtag StopVacunas con resultados aceptables en ambos casos.

Son modelos bastante precisos, aunque todos siguen un cierto patrén, no clasifican falsos bots,
pero si fallan en las cuentas humanas. Estos falsos positivos (clasificar como bots cuentas legitimas) se
podrian resolver a través de algin método complementario; por ejemplo, se podria pedir los usuarios
“sospechosos” que verifiquen su legitimidad a través de un captcha, o sistema similar. Por otra parte, al
tratarse de un pequeflo sesgo y aparentemente estable, serfa sencillo tenerlo en cuenta a la hora de hacer
analisis sobre la difusion de noticias en RR.SS.

Asi mismo, se destaca la importancia de definir bien los valores de muestreo ya que los tiempos
requeridos para k=3 han sido de magnitudes 7 y 8 veces superiores a k=2 en estos ejemplos. Se muestran
los costes de ejecucion en tiempo y memoria segun el articulo [2], donde # es el nimero de nodos, £ el
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namero de capas, s el tamafio del lote, el numero de vecinos muestreados por cada nodo y #las dimen-
siones de las caracteristicas ocultas del nodo. En graphSAGE no es necesario incluir el nimero de las
conexiones del grafo para este calculo.

Tiempo: O(r*¥nd?)
Memoria: O(sT*d + kd?)

A partir de estos resultados se puede inferir que para el conjunto de datos analizados el punto

optimo es k=2, donde se tiene una buena precision sin incurrir en grandes costes computacionales.

6.4.2. Contexto en base a Replies

Seguidamente se presentan los resultados obtenidos en base al parimetro de muestreo k para los con-
juntos de datos basados en replies. En este caso se ha utilizado un 80% de los datos para entrenamiento
y el restante 20% para validacién.

e K=1, empleando los siguientes valores para muestreo:

O in_samples 15
o out_samples 10.

En la Figura 6-32 se pueden encontrar las métricas resultantes y la matriz de confusién.
La precision registrada para los bots es baja, 0.41 frente a la mostrada por los usuarios legitimos,
1.00. Dado que el valor de recall para los bots es perfecto habra que fijarse en f7-sore, en el que se
ven mejores resultados para la etiqueta humana.

Figura 6-142: Métricas y Matriz de confusion GraphSAGE Dataset 2 conjunto Replies

Confusion matrix GraphSAGE (Replies k=1)

= 1000

precision recall fl-score support Human 1123 188 800

o 1.00 0.86 0.92 1311 2 600

1 0.41 1.00 R.59 133 E
= - 400
accuracy ®.87 1444 Bo
macro avg 0.71 0.93 e.75 1444 ' 0 133 0
weighted avg ?.95 @.87 2.82 1444
-0
M‘d‘ o

Predicted label

En la matriz de confusién se observa que se han clasificado correctamente todos los
bots, de manera que los fallos se han encontrado en los humanos, clasificando erréoneamente
188 frente a 1123 casos correctos.

A continuacién, se presentan las métricas obtenidas sobre la comunidad aislada del Da-
taset 1 (izquierda) y conjunto StopVacunas (derecha):
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Figura 6-153: Métricas Datasetl (izquierda) y StopVacunas (derecha). GraphSAGE, Replies

(k=1)
precision recall fl-score  support precision recall fl-score support
e 1.8 9.42 2.59 77 e 1l.ee .59 e.74 1e2
1 9.74 1.00 a.85 129 1 @.36 1.08 a.53 24
accuracy .78 206 accuracy .87 126
macro avg 9.87 .71 e.72 286 _macro avg 0.68 .72 ©.64 126
weighted avg 0.84 0.78 8.75 206  weighted avg 0.83 8.87 8.70 126

Las cifras arrojan peores resultados para el conjunto StopVacunas, pero atendiendo a
las matrices de confusion éstos pueden ser por la distribucion de los datos. Es decit, para del
Dataset 1 se llegan a clasificar incorrectamente 45 cuentas legitimas frente a s6lo 32 bien, mien-
tras que para StopVacunas se clasifican correctamente 60 cuentas humanas y solo 42 mal. En
los dos casos acierta con el total de cuentas bots, pero en el primer ejemplo existen 129 casos y

en StopVacunas s6lo 24. En la siguiente figura se exponen las matrices de confusién de los dos
ejemplos descritos:

Figura 6-164: Matriz de confusién Datasetl (izquierda) y StopVacunas (derecha). GraphSAGE,
Replies (k=1)

Confusion matrix GraphSAGE _ Confusion malrix GraphSAGE
{Replies Comunidad Aislada Dataset 1 (k=1}) {Replies Comunidad Aislada "Hashtags" (k=1)}
120
Human 32 45 100
@ a0 T
8 ©
3 60 S
(S = ]
-an
Bot 0 Bot 0 24
~20 -
o 0 \ -
o Y o
o 20 e 0
Predicted label Predicted label

K=2, con valores exploratorios de vecindario: #_samples (15,15) y out_samples (10,10). En la si-

guiente figura se pueden observar las métricasy matriz de confusion obtenidas para este modelo:

Figura 6 35: Métricas y Matriz de confusion GraphSAGE, Replies (k=2)

Confusion matrix GraphSAGE Replies (k=2) 1200

- 1000
precision recall fl-score support _ Humean 1206 105 00
[}
8
Q 1.e0 9.92 2.96 1311 = 600
[
1 9.56 9.89 2.71 133 2
= - 400
accuracy 8.93 1444 Bot 1 132
macro avg 0.78 0.96 2.84 1444 - 200
weighted avg 0.96 0.93 e.94 1444
\)@)ﬁa‘\ oot
Predicted label

Este es el modelo que mejores resultados ha ofrecido para el conjunto de datos relacionados
con la accién de replies de los usuarios. Los valores de precision son algo peores para la categoria
de los bots frente a la de humanos. Clasifica adecuadamente 1206 cuentas legitimas frente a 105
incorrectas, y 132 bots correctamente frente a sélo 1 mal.
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Seguidamente se presentan las métricas y matrices de confusion obtenidas para las co-

munidades aisladas, a la izquierda para el Dataset 1 y a la derecha para el conjunto extraido en
base a hashtag.

Figura 6-36: Métricas y Matriz de confusiéon Dataset 1 (izquierda) y StopVacunas (derecha),
GraphSAGE Replies (k=2)

precision recall fl-score  support precision recall fl-score support
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Las principales diferencias encontradas en estos dos casos es el valor de precision en
cuanto a la clasificacién de cuentas bots, mucho menor sobre la comunidad del conjunto
StopVacunas que en el Dataset 1.

e K=3, para el que se ha empleado la siguiente configuracién en la exploracién de vecindarios de
los nodos:

o in_samples 10,10,10
O out_samples 8,8,8

Seguidamente se exponen las métricas y matriz de confusion obtenidas:

Figura 6-37: Métricas y Matriz de confusion GraphSAGE, replies (k=3)

Confusion matrix GraphSAGE Roeghos (k*3) 7%

- 1500

precision recall fl-score  support Human 1763 207 .k

0 1.00 0.89 0.94 197¢ 3 1000

1 0.49 .99 0.65 196 3 -

accuracy 0.90 2166 pot 1 195 600
macro avg 0.74 0.94 0.80 2166 -0

weighted avg 0.95 0.90 0.92 2166
W ol
Prodciod label

En este ejemplo de graphSAGE sobre el grafo de replies, se han clasificado 1763 cuen-
tas legitimas de manera correcta frente a 207 mal, y un total de 195 bot adecuadamente frente a

s6lo 1 incorrecta. Asi, los valores de precision para los humanos y recal/ para la etiqueta de bots
registran valores casi perfectos.
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A continuacién, se exponen las figuras con las métricas para las comunidades aisladas,
a la derecha el Dataset 1 y a la izquierda el grupo StopVacunas:

Figura 6-178: Métricas Datasetl (izquierda) y StopVacunas (derecha). GraphSAGE, replies (k=3)

precision recall fl-score  support precision recall fl-score  support

<] 1.0 2.49 ©.66 77 @ 1.ee @.42 8.59 182

1 @.77 1.08 ©.87 129 1 0.29 1.00 8.45 24
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macro avg 8.38 @.75 @.76 2e6 macre avg 0.64 a.71 .52 126
veighted avg 8.85 .81 e.79 2e6 weighted avg .86 @.53 .57 126

En este caso si se observan diferencias en los resultados generados, ya que el valor accuracy es 22
puntos menor en el caso del conjunto de datos extraido mediante hashtag, un 0.81 frente a
0.58. En la métrica anterior se reflejan valores de precision mucho mas bajos para la clasificacién

de cuentas bots.

Finalmente, atendiendo a los resultados expuestos en la Tabla 6-13, los mejores resultados se
han obtenido en el modelo con muestreo de vecindarios k=2 en ambos conjuntos. Vecindarios de un
solo nivel no son capaces de explorar en detalle el vecindario del nodo y hacen funcionar la red como
un simple MLP. Por el contrario, muestreos de vecindario mas profundos afectan a las incrustaciones de
los demas nodos diluyendo la del nodo objetivo, empeorando ligeramente los resultados y requiriendo

una notable mayor capacidad de cémputo.

Serfa complicado hacer una comparacién sobre las relaciones basadas en retweets y replies ya
que las diferencias en el volumen de las muestras pueden influir en los datos arrojados por los modelos.
En la siguiente tabla se muestra el numero atil de nodos y enlaces en cada conjunto.

Tabla 6-114: Diferencias en el volumen de las muestras

Estadisti
R | Retweets
Nodos 321 206 10340 7220 98 126
Enlaces 7922 719 106294 43144 295 620

No obstante, con los resultados obtenidos se puede concluir que las relaciones de retweets son
mejores en cuanto a la clasificacién de cuentas bots. Los modelos asumen mds semejanza en las clasifi-
caciones ofrecidas sobre el Dataset] y StopVacunas en el caso de retweets, pues para replies el conjunto
generado mediante hashtag ofrece significativamente peores cifras en todos los modelos.

Este resultado tiene sentido con la interpretacién de la semantica de ambas acciones: mientras
que un retweet es claramente un apoyo o aprobacién del tweet correspondiente, un replie puede repre-
sentar un apoyo, pero también una respuesta contraria. Por lo tanto, la relacion de retweet seria mas
consistente y permitiria obtener mejores conclusiones.

7. Conclusiones

Alo largo del desarrollo de este trabajo se ha examinado la posibilidad de detectar cuentas automatizadas
bot en Twitter mediante el empleo de redes convolucionales basadas en grafos. Es decir, se pretendia
entender las oportunidades que esta tecnologia, relativamente novedosa, puede aportar al analisis de
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RR.SS., asi como encontrar las posibles limitaciones de su aplicacién. La intuicién indicaba que un mé-
todo que pudiera tener en cuenta las relaciones de un nodo con los demas (el contexto) podria generar
mejores clasificadores que uno que sélo tuviera en cuenta la informacién de nodos individuales. El ob-
jetivo era analizar su uso en contexto: considerar desde la obtencién de datos necesarios para su utiliza-
cion hasta el tipo de conclusiones que se podtia extraer al final del proceso. Con estas premisas, se
exploraron los diferentes grafos que se pueden construir a partir de la informacién de una red social
como Twitter. Asi, se puede construir un grafo basado en las relaciones de seguimiento (seguidores/se-
guidos), en base a los retweets o en base los replies, entre otros. En cada caso, al grafo resultado fue
considerado como la entrada a un algoritmo de clasificacién que fuera capaz de diferenciar bots de per-
files legitimos usando la estructura del grafo, ademas de la informacién propia de cada perfil.

Por supuesto, un enfoque basado en analisis de datos presupone la disponibilidad de grandes
conjuntos de datos, preferentemente etiquetados y necesariamente fiables. Este requisito resultd, a la
postre, mas dificil de satisfacer de lo que originalmente se habia supuesto. El contexto de interés era la
denominada inteligencia de fuentes abiertas (OSINT) y por ese motivo se insistid en trabajar en datos
disponibles publicamente. En este punto es interesante destacar que, aunque la gran mayoria de los datos
disponibles en Twitter se consideran publicos y gratuitos, en la practica Twitter pone limitaciones a la
obtencion de grandes volimenes de dichos datos. De hecho, las condiciones para hacer fueron cambia-
das por Twitter durante el desarrollo del proyecto, lo que entre otras cosas imposibilitd el uso previsto
de la herramienta T'wint para la descarga de redes de seguidores. A pesar de esto, Twint fue la herramienta
que mejores resultados dio para la descarga de grandes volumenes de datos respecto de otros aspectos
de los perfiles publicos en Twitter.

Respecto del interrogante principal de esta investigacion, se puede afirmar que los clasificadores
que combinan los atributos de nodo y las relaciones de los usuarios expuestas en grafos aportan mayor
precision al inducir datos que no han sido vistos durante el entrenamiento que los modelos tradi-
cionales. Se pueden utilizar en la clasificacién de cuentas no vistas hasta el momento sin necesidad de
reentrenar el modelo gracias a sus capacidades inductivas. No obstante, serd obligado descargar todos
los datos necesarios, asi como el procesado y extension de grafos y atributos, ya que se requiere de toda
la informacién para la clasificacién (el grafo del modelo original concatenado a los nuevos datos a clasi-
ficar).

También se puede afirmar que el muestreo de vecindarios profundos no aporta mejores resul-
tados en la clasificacién, y por el contrario los tiempos de computo crecen de manera exponencial. As,
segun las pruebas realizadas, el punto éptimo consiste en utilizar 2 niveles de relacionamientos (K=2)

para los analisis.

En cuanto a las relaciones estudiadas sobre los usuarios, es complicado establecer un criterio
definitivo sobre cual de las dos (redes de retweets vs. redes de replies) resulta més certera para clasificar
bot, ya que el volumen de datos utilizado por los modelos ha sido dispar. Sin embatgo, los resultados
parecen apoyar la idea de que los retweets tienen una semantica mas clara y por lo tanto ofrecen un mejor

criterio de clasificacién.

Por otra parte, es interesante considerar como se podrian utilizar los resultados obtenidos en un
contexto practico. Es decir, scémo podria mejorar la lucha contra las fakenews su tuviésemos capacidad
de detectar bots automaticamente y a gran escala? ¢Afecta el porcentaje de error estimado en los clasifi-
cadores dicho uso?

Una primera solucién serfa construir aplicaciones de lectura (clientes Twitter) que filtraran o al
menos advirtieran sobre aquellas publicaciones cuya difusion estd ampliada mediante el uso de bots. En
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este sentido, se podria asociar un porcentaje de verosimilitud a cada publicacion de acuerdo al porcentaje
de bots supuestamente detectados en su difusién.

Otra solucion serfa denunciar a la plataforma Twitter aquellos perfiles que consideramos bots y
que estan siendo utilizados para difundir informacién. Aqui, para evitar denunciar a usuarios legitimos,
se podria considerar un paso previo en donde le pedimos al perfil que confirme su legitimidad, por
ejemplo, a través del uso de Captchas.

Una tercera alternativa es, al hacer analisis estadisticos sobre el alcance de determinadas publi-
caciones, corregir los datos obtenidos para descontar el efecto de los supuestos bots, considerando para
ello que la propia prediccion tiene una probabilidad de error asociada.

Finalmente hay que destacar que el campo esta en constante evolucion. En particular, las cuentas
automatizadas evolucionan dfa a dia para completar sus fines sin ser descubiertas. Por ello, es probable
que no todos los resultados mostrados en este trabajo puedan ser extrapolados a cualquier conjunto de
datos y usuarios. En particular, es posible que el conjunto de atributos a utilizar para la clasificacién
automatica varie rapidamente en el tiempo. Sin embargo, consideramos que aquellas propiedades distin-
tivas relacionadas con el contexto de cada nodo son mas estables y dificiles de simular por un bot, por
lo que se cree que el nicleo de las conclusiones obtenidas si es generalizable y tendra cierta estabilidad
en el tiempo.
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9. Anexos

Anexo A: Detalles y nomenclatura de Twitter

A continuacién, se presenta la informacién basica que maneja Twitter y su nomenclatura sobre los

detalles basicos del perfil de los usuarios y las acciones que pueden realizar:

o DPetfil:

O

Nombre de usuario: Sera el nombre de la cuenta del usuario, con la que se registrd en la
aplicacion y con el que se le podra referenciar de diferentes formas, como precediéndolo
a través de @.

Nombre: Es el nombre real del usuario, o el que éste quiera indicar en la cuenta de Twitter.
Descripcion o Biografia: Se corresponde con el texto o detalles que los usuarios quieran
poner sobre si mismos en sus cuentas. Esta informacién sera visible por cualquier otro
usuario de la red y podra ser piblica o privada.

Imagen de perfil: Los usuarios, si lo desean, podran incluir fotos personalizadas en su
descripcién de la cuenta.

Localizacion: Es una funcionalidad de Twitter que viene desactivada por defecto, pero
se puede incluir la localizacién geografica o geolocalizaciéon tanto para las cuentas como
para incluirlo en tweets.

Media: reflejara listados en los que se veran los ultimos movimientos de los usuarios.
Podran verse los tweets publicados, tweet y respuestas, fotos y videos, asi como las publi-

caciones que hayan sido marcadas “me gusta” por el usuario.

e Contenido y acciones:

O

Tweet: se corresponde con cada uno de los mensajes publicados. Cada uno de ellos tiene
una longitud maxima de 280 caracteres y puede agregar contenido multimedia como fotos,
videos, gifs, etc.

Retweet (RT) T} : consiste en la republicacién de un tweet ya generado, un usuario puede
retuitear sus propios tweets o los de otras personas.

Reply: Implica responder a un tweet generado por otra persona o sobre un hilo con mas
mensajes.

Follower: Se trata de los usuarios que siguen a una cuenta determinada. Asi podran ver
las actualizaciones que ésa realice y recibiran alertas con las nuevas publicaciones o gene-
racién de contenidos.

Following: Se referencia as{ en esta red social a la accién de seguir a otro usuatio
Hashtag: Conjunto de caracteres precedidos por una almohadilla (#) y permiten referen-
ciar un mensaje o términos en este microblyg, tacilitando asi la identificacion de términos y
tematicas distintas.

Time Line (linea de tiempo de un usuario): Representa la cronologia de actividad rea-
lizada por un usuario, tweets y retweets generados, asi como las caracteristicas propias de
cada uno de ellos.

Me Gusta: Es Gnicamente una caracteristica que pueden utilizar los usuarios sobre los
tweet y contenidos generados y puede servir para marcar el nivel de aceptacion en la red
de la publicacion.
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Anexo B: Ejemplo del uso de Botometer

Durante el desarrollo del proyecto se ha empleado el servicio de Botometer para clasificar algunas

cuentas de Twitter que no estaban etiquetadas.

Para poderlo utilizar, una vez instalado se debe disponer de una cuenta para desarrolladores en
Twitter (en el AAnexo D se detalla como obtener la cuenta y los accesos), ademas de registrarse para

conseguir una RapidAPI Key disponible en btzps:/ [ rapidapi.com

Con todo preparado, se crea un coédigo como el que se muestra a continuacion, en el que se
generan las autenticaciones y se crea el objeto para poder invocar el servicio de Botometer:

Figura B-1: Ejemplo RapidAPI Key para Botometer
import botometer

rapidapi_key = "fabioixooo0000oioom KK 00000 XXX XXX 8T bbd "
twitter_app auth = {

‘consumer_key ' : "fNimoooooocoooooonoonoooxpTa”,

"consumer_secret’: "rHaxoocoorceooooOaaoooononCoOO0000000oeeooeahbIT”,

h

bom = botometer.Botometer(wait_on_ratelimit=True,
rapidapi_key=rapidapi_key,
*¥*twitter_app_auth)

Con el objeto creado, se invocard el método check account (id) con el identificador del usuario que
se quiera revisar, obteniendo los siguientes datos. Se marcan en rojo los que realmente se han utilizado

en este estudio para la clasificacion:

Figura B-2: Ejemplo resultado clasificacion Botometer

{eap': {"english’: 8.892148159516?435,|'universaI': B.SBESSEGS??QBSEEEF,I

‘display scores': {'english': {'astroturt : B.2,

‘fake_follower': 2.4,

"financial®: 3.8,

‘ather’: 1.6,

"overall®: 3.3,

"self_declared’: 8.9,

"spammer” . B.6},

‘wniversal': {‘astroturt’: 9.8,

‘fake_follower': 3.4,

‘financial®: 2.4,

‘other’: 2.8,

‘overall: 3.4,

"self_declared’: 0.9,

"spammer’: B.63},
‘raw_scores' s {‘english’: {'astroturf’: 8.84,
‘fake_follower': 0.4,
‘financial®: @.75,
“ather’: @.31,
‘overall®: 8.75,
"self_declared’: 0.9,
"cpammar”; B,1171,
wniversal': {'astroturf’: 8.8,
‘fake_tollower': B.67,
‘financial®: @.48,
“other®: @.38,
‘overall®: B.&7,
‘self_declared’: 0.9,
‘spammear”: ©.113}%,
"user”: {'majority_lang’: “en’,
‘wser_data': {‘id_str': "17320308566', "screen_name’: 'SearestInc’}l}
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Como puede observarse, Botometer devuelve las puntuaciones para cada una de las clasificaciones de
bot, asi como la etiqueta de clasificacion general especificos para cuentas en lengua inglesa, o para
caracteristicas universales. También genera todas las evaluaciones para scores que van del [0,1] y de
[0,5]. Seguidamente se presenta el tipo de bot sobre el que Botometer ofrece clasificacion:

e Fake_follower: bots especificos que sirven para aumentar el nimero de seguidores de otras
cuentas, aumentando asi la importancia o relevancia de las mismas.

e Financial: se trata de cuentas que publican empleando cashtags, una herramienta que permite
busquedas especificas en sitios oficiales relacionadas con las inversiones, empresas y mercado
financiero.

e Astroturf: cuentas y bots politicos previamente etiquetados a mano que participan en distintos
tipos de campafias generando y eliminando contenidos.

e  Spammer: identificados como bot que generan contenido spam repetidamente.

e Self declared: bots autoidentificados procedentes de repositorios como botwiki.org.

e Other: son otro tipo de bot que no figuran en las categorias anteriores. Han sido etiquetados

de forma manual en otros estudios o advertidos por los usuarios.
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Anexo C: Ejemplo del uso de Tweepy

Tweepy es una biblioteca de Python para acceder a la API oficial de Twitter, por lo que se debe solicitar
una cuenta como desarrollador y obtener las claves del token de consumidor y el secreto. Solicitar este
tipo de cuentas es un proceso que puede durar varios dfas, ya que el equipo de Twitter debe analizar la
solicitud y dejar claro para qué se van a utilizar los posibles datos descargados y bajo qué ambito se
analizaran, empresarial, académico, etc. Si se les presentan dudas remitiran la solicitud para volver a
completar los campos que estimen oportunos.

Una vez se dispone de la cuenta y las claves, se generaran las autenticaciones con el OAuzh, con
el que la aplicacion identifica las peticiones y puede generar las respuestas JSON. En el siguiente ejemplo
se muestra un pequefio codigo con el que autenticarse y crear el objeto necesario para el empleo de
Twint.

Figura C-1: Autenticacion en Tweepy

gocess_token = L0 ou OO0 O O O OO0 A p ZHNTHE "
gccess_token_secret = " JFLSEX0000 O0N0Oaonanooniooen ldeux
consumer_key = "noooooooooxxxxdiebh7 s

consumer_secret = "o LEod o X MK Fa T 1 X Z 2000 X X Pax K IT"

auth = tweepy.oAuthHandler(consumer_key, consumer_secret)
auth.set_access_token{access_teoken, access_token_secret)
api = tweepy.API{auth, walt_on_rate_limit=True, wait_on_rate_limit_nctify=True)

Los métodos empleados mas comunes son:

e GET followers_ids. Retorna una lista con los identificadores de los followers de una cuenta.
®  GET users_show. Genera informacion detallada sobre el perfil.

e  GET lookup_users. Retorna los detalles de los usuarios solicitados (100 usuarios por solici-
tud)

e  GET user_timeline. Genera los 20 estados mds recientes publicados por el usuatio.

Por ejemplo, la informacién retornada para cualquier tweet generado es similar al reportado
por Twint, formado por los siguientes atributos:

Tabla C-1: Identificadores descarga Tweepy

Identificadores descarga Tweepy

created_at in_reply_to_status_id contribuyentes
id in_reply_to_status_id_str is_quote_status
id_str in_reply_to_user_id retweet_count
full_text in_reply_to_user_id_str favorite_cou
truncated in_reply_to_screen_name nt
display_text_range usuatrio favotirtos
entidades geo retweeted
extended_entities coordenadas posiblemente_sensible
'source’ lugar lang

A continuacién, se presenta un ejemplo para descargar el ultimo tweet generado por la cuenta
“@UAM_EPS” donde puede verse toda la informacion recopilada:
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Figura C-2: Datos descargados de un tweet con Twint

screen_name ="UAM_EPS"
api.user_timeline{screen_name, count=1)

|[Statu5(_api=<tweepy.api.API cbject at exeeeee@zlsEBEZBFDE>, _Json={'created_at": 'Mon Jul 1% 13:61:33 +@8e 2821', 'id': 1417
7341863082112, "id_str': '14171@734£18628021132', “text®: 'Méster Inmter-Universitario en métodos Formales en Ingenieria Informat
ca: http S2cewrukZnx', 'truncated’: False, 'entities’: {'hashtags": [], ‘symbols': [], 'wser_menticns': [], ‘wrls': [{
rl': "hitps://t.co/2cewrukINg”, 'expanded_url': "https://www.uam.es/CentroEstudicsPosgrado/Mu_Metodes_Formales_en_Ingenieria_l
formatica/1446792411488 . htm?language=es_ES&nDept=4&pild=1445755975574&pidDept=1446755975831", "display_wrl': 'uam.es/CentroEstL
ios_', 'indices": [74, 97]1}]}, 'source': '<a href="https://mobile.twitter.com" rel="nofollow">Twitter wWeb App</a>', "in_reply
o_status_id': 1£17187348453683201, '"in_reply_to_status_id_str': '14171687348453683201', “in_reply_to_user_id': 132454988728121:
4@, 'in_reply_fto_user_id_sTr®: '13945453@728121344@', "in_reply_to_screen_name”: "UAM_EPS', "user®: {'id": 1294549387281213434
'id_str': "1394549807281213448", 'name’': 'UAM EPS', 'screen_name': "UAM_EPS', 'location': 'Campus Cantoblanco, Madrid', 'desc
ption*: 'Twitter oficial de la Escuels Pelitécnica Superior de la Universidad Autonoma de Madrid', 'url': ‘hitps://t.co/TDW31
GiM", 'entities"': {'url': {'urls': [{'url': 'https://t.co/TDW3181GiH', 'expanded_url': “https://www.uam.es/ss/satellite/Escue
Politecnica/es/home.htm', 'display_url': ‘uam.es/ss/Satellite/E..', "indices': [@, 23]}]1}, 'description': {'urls": []}}, 'prote
ted": False, 'followers_count': 77, 'friends_count': 1, 'listed count': e, 'created_at': 'Tue May 12 @7:@6:41 +2802 2221', 'fi
ourites_count': @, 'wtc_offset': None, "time_zone': Mone, 'gec enabled': False, 'verified': False, 'statuses_count': 11, 'lan
g': Mone, 'contributors_emabled': False, 'is_translator': False, 'is_translation_enabled': False, 'profile_background_color':
'FoFEFA', 'profile_background_image_url': None, ‘profile_background_image_url_https': Hene, ‘profile_background_tile": False,
‘profile_image_url': “hitp://pbs.twimg.com/profile_images/1394558945598165504/3RK7rIjY_normal.jpg", "profile_image_url_htips’
'https://pbs.twimg.com/profile_images,/1394558945590165584/ 3Rk7rIjy_normal.jpg', "profile_link_coler': '1palF2', 'profile_side
r_border_cclor': "C8DEED', 'profile_sidebar_fill_color': 'DDEEFE', 'profile_text color': '333323', 'profile_use_background_imi
e't True, 'has_extended_profile': True, 'default_profile': True, 'default_profile_image': False, "following': False, ‘follow
quest_sent': False, 'notifications®: False, 'translator_type': 'none', 'withheld_in_countries': []}, 'geo": None, 'coordinate
s': Meone, 'place': MWone, 'contributors': mMcne, "is_guote_status': False, "retweet_count': 2, 'favorite_count': 1, 'favorited®
False, 'retweeted': False, 'possibly sensitive': False, 'lang"': 'es'}, created_at-datetime.datetime(2e21, 7, 19, 13, 1, 23),

=1417167341853882113, id_str='1417187241863882113", text='Master Inter-Univerzitario en Métodos Formsles en Ingenieria Inform
ica:r hittps://t.cofZcewrukINx®, truncated=False, entities={'hashtags"': [], 'symbals': [], 'user_menticns': [], “urls': [{'url"
‘https://t.cof2cewrukZng” , ‘expanded_url®: “https://wew.uam.es/CentroEstudiosPosgrados/Mu_Metodos_Formales_en_Ingenieria_Inforn
tica /1446792411488 . hitm?language=es_ES&nDept=4&pid=14457559755748pidoept=14467559755831", 'display_url': 'uam.es/CentroEstudic

s.'y, "indices': [74, 97131}, scurce='Twitter Web App', source_url="https://mobile.twitter.com', in_reply_tc_status_id=1417127:
8453683281, in_reply_to_status_id_str='1£17187348453583281', in_reply_to_user_id=1334543887281213443, in_reply_teo_user_id_str
='1394549887281213448", in_reply_to_screen_name="UAM_EPS', author=User{_api=<tweepy.apl.API cbject at oxeee@82166BE2BFDE:>, _j:
n={"1d': 13945498287231213448, "id_str': "1394549387281212442", 'mame’': 'UAM EPS', 'screen_name': "UAM_EPS', 'location’: 'Campi
cantoblanco, Madrid', ‘description®: 'Twitter oficisl de 1s Escuela Politécnica superior de la Universidad Autdnomz de Wmadrid
'wrl': 'https://t.co/TDW31081GiH', "entities": {"url': {'wrls': [{'url': “https://t.co/TDW2121GiH"', 'expanded_wrl': 'hittps://wv
W.uam.es/ss/satellite/EscuslaPolitecnica/es/home. hitm', ‘display_wrl': 'uam.es/ss/satellitesE_', 'indices': [@, 23]}]1}, 'descr
tien': {'urls': []1}}, 'protected': False, "followers_count': 77, 'friends_count': 1, "listed_count': @, 'created_at': 'Tue May
18 @7:85:41 +00@2 2021', 'faveourites_count"': @, "utc_offset': Hone, "time_zone": Mone, "geo_enabled': False, 'verified': ralse
'statuses_ceount': 11, 'lang': Wone, 'contributors_emnabled': False, "is_translator': False, "is_translation_enabled': False, '
ofile_background_color': 'FSFEFA', 'profile_background_image_url': Mene, ‘profile_background_image_url_https': Mene, ‘profile
ackground_tile': False, ‘profile_image_url': 'hitp://pbs.twimg.com/profile_images/139455824559@165584/3Rk7rIjY_nermal.jpg’, 'f
ofile_image_url_https': ‘hittps://pbs.twimg.com/profile_images/139455894559@1655e4/ 3R7rIjy_normal.jpg', ‘profile_link_cclor:
'ipalrF2', ‘profile_sidebar_border_celor': "CeDEeD', 'profile_sidebar fill_color': 'DDEEFE', “profile_text_color®: '333232°', '
ofile_use_background_image': True, 'has_extended_profile': True, 'default_profile': True, 'defsult_profile_image': False, 'fo
owing": False, "focllow_request sent': False, 'motifications': False, 'translator_type': 'mone', 'withheld_in_countries': []},
d=1394549887281213448, id_str='1394549887281213448', name='UAM EPS', screen_name="UAM_EPS', location='Campus Cantoblanco, Madr
d', description="Twitter oficial de la Escuela Politécnica superior de la Universidad Autdnoma de Madrid®, wrl="https://t.cod1
wW3leaciH', entities={'url': {"wrls": [{'url': 'https://t.co/TDW2lelciH', ‘expanded_wrl': 'hitps://wew.uam.es/ss/Satellite/Esc
laPolitecnica/es/home.htm', “display url': 'uvam.es/ss/Satellite/E.", 'indices': [8, 23]}]1}, '"description’: {'urls': []}}, pro
cted=False, followers_count=77, friends_count=1, listed_count=2, created_st=datetime.datetime(2821, 5, 18, 7, &, 41), favourit
s_count=8, utc_offset=None, time_zone=Mone, geo_enabled=False, verified=False, statuses_count=11, lang=MNone, contributers_ena
ed=False, is_translater=False, is_translaticn_snabled=False, profile_background_cclor="FSF8FA', profile_background_image_url=h
ne, profile_background_image_url_https=neone, profile_background_tile=False, profile_image_url='http://pbs.twimg.com/profile_in

Con Tweepy, unicamente hay que tener presente las limitaciones en cuanto a la descargas, ya
que se definen ventanas de 15 minutos para cada una, en las que se podra capturar distinta informacién
en base al método empleado.
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Anexo D: Ejemplo del uso de Twint

Twint es una herramienta escrita en Python que sirve para descatgar informacién de tweets y petfiles
de usuario sin emplear la API de Twitter. En cuanto a los tweets, se podran descargar empleando tres
métodos:

e rwint.run.Search, que busca los tweet del usuario.
e rwint.run.Profile, raspando la linea de tiempo del usuario.

e twint.run.Favorites, descargando los tweet favoritos del usuario.

Con cualquier método de los descritos, sera necesario indicar en la configuraciéon de la descarga

que se incluyan los retweet si se desea disponer de los mismos en el time_lime generado.

Sobre los usuarios, como ya se ha comentado, no se podran descargar los seguidos y seguidores
(twint.run.Followers y twint.run.Following) y para descargar los atributos de una tnica cuenta se
podra emplear el método twint.run.Lookup.

Para conseguir las descargas de todos los listados de usuarios se han empleado indistintamente
los id de usuario como sus nombres, y ha funcionado de manera correcta en ambos casos. Por ejemplo,
si se quisiesen extraer los datos del perfil de la cuenta de Twitter de la @EPS_UAM obtendtiamos la
siguiente informacién disponible publicamente a través de Twitter:

Figura D-1: Datos descargados de un petfil con Twint

1394549807281213440@ | UAM EPS | @QUAM_EPS | Private: False | Verified: False | Bio: Twitter oficial de la Escuela Politécnica
perior de la Universidad Auténoma de Madrid | Location: Campus Cantoblanco, Madrid | Url: https://t.co/TDW3101GiH | Joined: 2
1-85-18 ©7:06:41 UTC | Tweets: 11 | Following: 1 | Followers: 77 | Likes: @ | Media: 1 | Avatar: https://pbs.twimg.com/profil
images/1394550945590165584/3Rk7rIjY_normal.jpg

O descargar el ultimo tweet generado por la cuenta, cuyo detalle se muestra en la Tabla E-2. Se
destaca que las opciones de 7un. Profiles son mas estables que las de run.Search, ya que con estas ultimas
en algunas ocasiones no se ha descargado toda la informacion disponible.

Tabla D-1: Ejemplo elementos descargados de un Tweet con Twint

id 1,41711E+18
conversation_id 1,41711E+18
created_at 2021-07-19 15:01:33 Hora de verano romance
date 19/07/2021
time 15:01:33
timezone 200
user_id 1,39455E+18
username uam_eps
name UAM EPS
place -
weet MAjster Inter-Universitario en MA©todos Formales en IngenierAa InformAjtica:
https://t.co/2cewrukZNx
language es
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mentions I
['https:/ /www.uam.es/CentroEstudiosPos-
urls grado/MU_Metodos_Formales_en_Ingenietia_Informatica/1446792411488.htmrlangu
age=es_ES&nDept=4&pid=1446755975574&pidDept=1446755975831"]
photos {1
Replies_count 0
Retweets_count 2
Likes_count 1
hashtags {1
cashtags 1
link https:/ /twitter.com/UAM_EPS/status/1417107341863002113
retweet FALSE
quote_url -
video 0
thumbnail -
Near -
Geo -
Source -
User_rt_id -
User_rt -
Retweet_id -
Reply_to (1
Retweet_date -
Translate -
trans_stc -
trans_dest _
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Anexo E: Detalle de los datos y vector de caracteristicas

A lo largo del estudio, se han generado paulatinamente distintas caracteristicas sobre los conjuntos de
datos, a fin de encontrar las que aporten mayor valor a los modelos manteniendo un esfuerzo razonable
en su obtencién. En el cuerpo del documento se ha presentado un vector con 55 atributos, pero se
llegé a generar uno con 75. En la siguiente tabla se pueden observar cada una de ellas:

Tabla E-1: Caracteristicas generadas por grupo

PERFILES TWEETS RETWEETS

id id id
pr_tweets tw_longitud_bruta_media_tweet rt_ratio_reply
pr_following tw_desv_promedio_long_tweet rt_ratio
pr_followers tw_replies_count_media rt_time_to_rt_mean
pr_likes tw_retweets_count_media rt_time_to_rt_desv_tip
pr_media tw_likes_count_media rt_time_to_rt_var
pr_private tw_replies_count_desv_tip rt_time_to_rt_desv_norm

Pr_verified
pr_real_name
pr_real_username
pr_join_date
pr_age_account
pr_len_name

pr_len_username

tw_retweets_count_desv_tip
tw_likes_count_desv_tip
tw_replies_count_var
tw_retweets_count_var
tw_likes_count_var
tw_replies_count_desv_med

tw_retweets_count_des_med

rt_replies_count_media
rt_retweets_count_media
rt_likes_count_media
rt_replies_count_desv_tip
rt_retweets_count_desv_tip
rt_likes_count_desv_tip

rt_replies_count_var

pr_len_bio tw_likes_count_desv_med rt_retweets_count_var

pr_len_url tw_num_medio_hashtags_por_tweet rt_likes_count_var

pr_location tw_num_medio_mentions_por_tweet rt_replies_count_desv_med
pr_bio tw_hora_1, tw_hora_2, tw_hora_3, rt_retweets_count_des_med

tw_hora_4, tw_hora_5, tw_hora_6
tw_hora_7, tw_hora_8, tw_hora_9,
tw_hora_10, tw_hora_11, tw_hora_12

pr_tff_ratio tw_med_num_enlaces_por_tweet

pr_background_image rt_likes_count_desv_med

rt_num_medio_utls
tw_longitud_media_tweet rt_num_medio_hashtags
tw_n_palabras_lexico rt_num_medio_mentions

tw_n_palabras_med_tweet rt_num_med_videos_por_tweet

A continuacién, se describen algunos atributos empleados por cada uno de los grupos de descarga:

e Para el conjunto de Tweet: De la informacion descargada respecto a los tweets generados
por los usuarios, se obtienen datos del contenido y patrones a la hora de publicar de cada uno
de ellos. Aunque no es objetivo estudiar en profundidad el contenido de los tweets, si se em-

plean algunos datos con estas caracteristicas.

Para encontrar patrones horarios en la publicacion, se generan 12 campos con el por-
centaje de publicaciones en rangos de dos horas, de manera que el primero cubre desde las
00.00h de la noche hasta las 02.00h de la madrugada y el dltimo desde las 22.00h hasta las
23.5%h.
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Por otro lado, se extrae la longitud media completa de los tweets, as{ como la longitud
media después de limpiar el contenido eliminando los enlaces a paginas web externas, elemen-
tos de puntuacién, nimeros, espacios extras u otros contenidos como emoticonos. Aprove-
chando este analisis se ha generado el volumen medio de palabras empleados en el vocabulario
de cada cuenta, es decir, el nivel léxico utilizado y el nimero medio de palabras que incluye

cada publicacién.

También se recogen varias estadisticas de media, desviacion tipica, desviacion normal,
y varianza del nimero de hashtags utilizados en los tweets, nimero de replies incluidos en los

mismos, numero de retweets, contenido audiovisual, enlaces a paginas externas, etc.

Es importante destacar que todas las medias se generan en base a los datos

descargados, siendo un maximo de 2400 tweet por usuatio.

e Referentes al perfil: En esta descarga de informacién, Twint aporta valores sobre el nimero
de tweets generados por el usuario, nimero de seguidores y cuentas a las que sigue, as{ como
el nimero de “me gusta” o el volumen de contenido audiovisual que genera la cuenta. Todos
estos atributos se incorporan como valores enteros al vector.

También se encuentran variables para determinar si la cuenta es privada, esta verifi-
cada, tiene disponible la localizacién, o si han completado el fondo del perfil con una imagen
o descripcion biografica. Estos detalles se incluyen en el vector como variables booleanas que
indicaran si se dispone o no de estos datos. En caso afirmativo, se contabiliza la longitud de
los campos para para disponer de estos detalles en la clasificaciéon, como en la descripcién de

la biograffa o inclusién de #r/s para enlaces externos.

Finalmente se incluyen el nombre de la cuenta y nombre de usuario, de los que se
aporta la longitud del nombre y descripcion, ademas de utilizar gender.Detector(), una bi-
blioteca que puede identificar si el nombre y apodo de las cuentas son nombres de mujer,
hombre o desconocidos. Con esta informacién se puede catalogar si se trata de nombres de
personas o no. También se incluye la fecha de creacién de la cuenta con lo que se calcula la
edad de la misma en dfas hasta el momento del procesado de los datos y se incluye el ratio

Jollowers/ following (tf)).

¢ Referentes a los Retweet: En este conjunto de datos Twint descarga en su mayoria retweets,
replies y algin tweet normal generando conjuntos de un maximo de 3200 elementos. Para dar
cualquier estadistica habra que realizar los filtros correspondientes para saber de qué tipo de

elemento se trata.

Entre otra informacién, se desea encontrar el tiempo medio que tarda una cuenta en
realizar un retweet. Twint ofrece en distintas columnas el momento de creacién del tweet y en
el que se realiza el retweet, por lo que se incluye la resta de estos valores en el vector como
tiempo en segundos.

Por otro lado, se capturaran los ratios de retweet y replies del conjunto descargado, y
las estadisticas empleadas en el conjunto de los tweet para incluir diferentes métricas de los

enlaces a url, hashtag, likes, videos, menciones, etc.
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Todas las caracteristicas descritas han llegado a formar un vector con 75 elementos para cada
uno de los nodos. A continuacion, se expone la matriz de confusién de estos datos, en la que se puede
ver la correlacion que tienen entre ellos y sobre el atributo “/abel’, la etiqueta que cataloga si un perfil

es un bot o un humano:

Figura E-1: Matriz de confusiéon Dataset 2
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Antes de iniciar cualquier proceso de limpiado, es imprescindible identificar la densidad de la
poblacién de cuentas bot de los conjuntos. Debe comprenderse que al generar los grafos de relaciones
muchos de los usuarios de los que se dispone informacién no estaran incluidos, y la relacién bot/hu-
manos en los atributos de los nodos presentaran cambios dependiendo de las relaciones que se proce-
sen (retweet y replies).

Figura E-2: Densidad bot/humanos en el Dataset 2 (izquierda) y Dataset 1 (derecha).
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En la imagen E-2 se pueden ver las distribuciones para el Dataset 1, donde se observa una
distribucién muy parecida, conteniendo 588 usuarios siendo el 50.34% de los mismos cuentas legitimas
y el 49.65% restante bots. También se presenta el Dataset 2, con 11664 elementos y un 75.85% de
usuarios humanos frente al 24.14% bots, algo mas desbalanceado.

Por ultimo, se visualizan los datos del conjunto etiquetado mediante Botometer, con 137 usua-

rios etiquetados siendo 30 de ellos bot frente a 107 usuarios humanos (Figura E-3):

Figura E-3: Densidad bot/humanos en el Conjunto etiquetado con Botometer
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Para favorecer el entrenamiento de los algoritmos, se han eliminado todos los elementos inco-
rrectos o nulos, aplicando en los campos de texto la longitud numérica de los mismos o transformacio-
nes one shot en los casos que proceda. Después se aplica una transformacién de datos yeo-yonson,
que permite manejar valores negativos. Se trata de una transformacién mondétona de los datos em-
pleando funciones de potencia. Se suele utilizar para estabilizar la varianza y hacer que los datos tengan
una distribucién mas normal, mejorando la validez de las medidas de asociacion y distintas correlacio-
nes. A continuacién, se presenta la forma en que se aplica sobre los datos

Figura E-4: Transformacion yeo-johnson de los datos

pt = preprccessing.PowerTransfermer(method="yeo-johnson", standardize=True)
df_values_log = pt.fit_transform(df_values)

Se han empleado los listados de correlacién sobre la variable objetivo ordenados de mayor a
menor, de forma que se pueda ver qué variables estin mas relacionadas directamente con la etiqueta
que distingue las cuentas legitimas de las bot. Esto se repite para cada uno de los grupos de informacién
generados con los grafos, obteniendo datos diferentes en cada uno y completandose a su vez con los
datos normalizados y sin normalizar. Dichos listados permitiran eliminar las variables menos relacio-
nadas para conseguir que los modelos funcionen mejor. En la Tabla E-3 se muestra un ejemplo con los
datos sin transformar del Dataset 2. Esto ayuda a mejorar paulatinamente el vector de caracteristicas
para las pruebas finales.

Tabla E-3: Ejemplo listados de correlacion de variables con la etiqueta objetivo

Cotrela-

Atributo Cottrelacion sobre label Atributo cion sobre la-

bel

Label 1.0 . pr_followers -0.0676

rt_ratio 0.335 B tw_likes_count_media -0.0697

rt_num_medio_hashtags 0.1902 tw_te- -0.0737
tweets_count_des_med

tw_hora_6 0.1408 . tw_likes_count_desv_med -0.0758

tw_hora_5 0.1227 [ tw_hora_2 -0.0759

tw_hora_7 0.0959 . R 0.0773
plies_count_desv_med
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rt_time_to_rt_mean

pr_tweets
rt_time_to_rt_desv_norm
tw_med_num_enlaces_por_tweet

pr_media

tw_hora_8

tw_hora_4
rt_time_to_rt_desv_tip

pr_following
rt_time_to_rt_var

pr_real_name
tw_num_medio_mentions_por_tweet

rt_num_medio_utls
pr_len_username

pr_private
tw_replies_count_var
rt_retweets_count_var
pr_real_username

tw_num_medio_hashtags_por_tweet
tw_likes_count_var
tw_retweets_count_var
pr_tff_ratio
tw_hora_3
tw_hora_10
pr_len_name
rt_retweets_count_desv_tip

tw_hora_9
tw_replies_count_desv_tip

tw_hora_1
tw_replies_count_media

tw_retweets_count_media

Reports de Inteligencia E

imica y Relaciones Internacionales

0.0725

0.0657
0.0653
0.0632
0.0581

0.0579
0.0572
0.0418

0.0243
0.0182
0.0045

0.0042

-0.0037
-0.0071
-0.009

-0.0093
-0.0126
-0.0165

-0.0177
-0.0183
-0.0197
-0.0204
-0.0273
-0.0384
-0.0471
-0.0527
-0.0534

-0.0625

-0.0626
-0.0645
-0.0647

tWCCtS_COtlzl_tiCdCSV_I’ip -0.0876
tw_hora_11 -0.088
tw_likes_count_desv_tip -0.0886
rt_retweets_count_media -0.0986
tw_hora_12 -0.1005
tweets_cozzl_tr_edes_med 0102
pr_likes -0.114
nv_loxcllit_ut:iv_elzuta_me— 01223
rt_num_medio_mentions -0.1733
pr_location -0.1739
tw_longitud_media_tweet -0.1833
brastjln::d_fta\iaeet 0-1E50
pr_len_url -0.1901
pr_len_bio -0.2047
pr_age_account -0.2133
o 02
rt_likes_count_desv_med -0.2578
plies_courﬁjleesv_med 0257
rt_likes_count_media -0.2578
rt_replies_count_media -0.2578
pr_bio -0.2584
rt_likes_count_var -0.2669
rt_replies_count_var -0.2669
rt_likes_count_desv_tip -0.2669
rt_replies_count_desv_tip -0.2669
pr_verified -0.2774
pr_background_image -0.2873
polerpeme
rt_ratio_reply -0.335
tw_n_palabras_lexico -0.3967

Tras todo el proceso descrito se eliminan las siguientes caracteristicas (Tabla E-4) dejando solo

los atributos mostrados en la seccién 4.

Tabla E-4: Atributos eliminados del vector de caracteristicas

rt_likes_count_media
rt_replies_count_desv_tip
rt_likes_count_desv_tip
rt_replies_count_var
rt_likes_count_var
rt_replies_count_desv_med
rt_likes_count_desv_med
rt_replies_count_desv_med

pr_background_image

tw_desv_promedio_long_tweet

rt_ratio_reply
tw_n_palabras_lexico
pr_real_username
pr_private
pr_bio
rt_likes_count_var

rt_likes_count_media
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tw_n_tweet_capturado
pr_tweets
rt_retweets_count_var
rt_replies_count_var
rt_likes_count_desv_tip
rt_replies_count_desv_tip
pr_verified

rt_replies_count_media
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Anexo F: Grafos combinados de Retweets y Replies del Data-
set 2

En este anexo se presenta, para los Dataset 1 y 2 la combinacién de actividades generadas por sus

usuarios en cuanto a replies y retweets se refiere:

Figura F-1: Grafo Dataset 1 con relaciones Figura F-2: Grafo Dataset 2 con relaciones
combinadas combinadas
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