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Resumen

El factor humano es clave en operaciones de inteligencia y ciberseguridad, representando una de
las principales fuentes de informacion online. El presente estudio pretende analizar como la psico-
logfa puede contribuir al disefio de operaciones de obtencién de informacion de fuentes humanas
en linea. Para ello, los resultados son divididos en una comparativa de caracteristicas y procedi-
mientos de HUMINT on/ine, ingenietia social y SOCMINTS; y la aplicacion de procesos psicologicos
en las diferentes fases de HUMINT virtual. Se concluye que, pese a la escasez de publicaciones
disponibles en abierto sobre los temas tratados, los conocimientos y técnicas de la psicologfa pue-
den ser de gran utilidad en operaciones HUMINT on/ine.

Summary

The human factor plays a pivotal role in intelligence and cybersecurity operations, representing one of the primary
sources of online information. The present study aims to analyse how psychology can contribute to the design of online
operations for gathering information from buman sources. To achieve this, the results are divided into a comparative
analysis of characteristics and procedures of online HUMINT, social engineering, and SOCNMINT, as well as the
application of psychological processes in different phases of virtual HUNMINT. 1t is concluded that, despite the scarcity
of openly available publications on the topics addressed, the knowledge and techniques of psychology can be highly
valnable in online HUMINT operations.

1. Introduccion

En inteligencia, obtener la informacién necesatia en el momento adecuado marca la diferencia. La di-
gitalizacién masiva ha permitido el acceso a cantidades ingentes de datos, dando lugar a la creacién de
nuevas tecnologias que facilitan su gestion y analisis. Sin embargo, si bien la tecnologia es una herra-
mienta necesaria, no es suficiente.

Pese a que el suministro masivo de informacién de internet permite, por lo general, un mayor
acceso a diversas fuentes también plantea nuevos riesgos en la obtencién de inteligencia, especialmente
aquellos relacionados con la imposibilidad de anilisis de todos los datos disponibles y la dificultad de
recopilacién de informacién de calidad (Dobak y Té6th, 2021). Aunque OSINT tiende a ser la principal
fuente a la que se recurre en una operaciéon de obtencion de informacion, algunos autores afirman que
de por si sola no garantiza un andlisis extensivo de una potencial amenaza (Giannetakis et al., 2020).
Asimismo, la importancia creciente de OSINT en las tltimas décadas no ha disminuido la relevancia
de otras fuentes tradicionales como HUMINT (Gioe, 2017), sino que ofrece una nueva dimension en
la que aplicar sus técnicas.

Puesto que el mundo on/ine no puede ser separado de la dimension fisica y, considerando que
la gran mayorfa de las actividades on/ine tienen un componente humano (Dobak y Té6th, 2021), el factor
humano no debe ser descuidado en contextos virtuales. De hecho, ignorar las vulnerabilidades de las
personas, que ademas representan el eslabén mas débil de una cadena de seguridad (Mitnick y Simon,
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2005; Mouton et al., 2014; Scheeres, 2008), ocasiona pérdidas econémicas y fugas de informacién pri-
vilegiada tanto a nivel empresarial como estatal. Aunque la separacién de las areas tecnolédgica y hu-
mana, especialmente comun en las estructuras organizacionales de agencias de seguridad nacional (Do-
bak y Toth, 2021), dificulta la convergencia entre ambas, conocer dichas vulnerabilidades y saber como
emplearlas a nuestro favor es una herramienta clave en inteligencia que no puede ser ignorada (Rodri-
guez y Sanchez, 2023).

El uso de fuentes humanas para la obtencién de informacién con objetivos de inteligencia
(HUMINT) no es novedoso. De hecho, algunos autores consideran las operaciones HUMINT como
la forma mads antigua de hacer inteligencia (Dillon, 1998; Sayre, 2004). Sin embargo, el universo online
permite una multitud de nuevas posibilidades de uso de las herramientas HUMINT tradicionalmente
empleadas en contextos cara a cara (Fialka, 2018). En la practica, las relaciones virtuales representan un
mecanismo infrautilizado de obtencién de fuentes humanas (Koren, 2015). Las redes sociales ofrecen
a su vez oportunidades que, combinadas con el uso adecuado de conocimientos y técnicas de psicologia
social y cognitiva, pueden facilitar el desarrollo de nuevas operaciones de elicitacién con un menor
riesgo para el agente de inteligencia que las lleve a cabo (Koren, 2015). No obstante, aunque se trate de
dos contextos interrelacionados, el mundo virtual posee una serie de caracteristicas que lo distinguen
del mundo “real” o fisico a las que los procedimientos HUMINT tradicionales deben ser adaptados.

Aunque la aplicacién convencional de HUMINT no ha sido aun ajustada por completo a los
avances tecnoldgicos, en los tltimos afios se ha comenzado a hablar de HUMINT virtual, una modali-
dad de obtencién de informacién de fuentes humanas empleando el medio on/ine que algunos autores
consideran una “evolucién inevitable” del HUMINT tradicional que, ademas, puede complementar las
operaciones cara a cara reduciendo el riesgo al que se exponen los operativos o agentes de inteligencia
(Koren, 2015). Asimismo, y al igual que ocurre con su version tradicional, el HUMINT virtual permite
el acceso a informacién no disponible en fuentes abiertas e incluso a areas u organizaciones en las que
resulta dificil, a la vez que arriesgado, introducir personal de inteligencia (Dobdk y T6th, 2021).

Las técnicas y objetivos de esta nueva modalidad de HUMINT son muy similares a aquellos
caracteristicos de la ingenierfa social e inteligencia de redes sociales (SOCMINT), llegando incluso a
solaparse en ocasiones. Sin embargo, a lo largo de la literatura parece haber cierta confusién entre
términos, lo que dificulta el entendimiento y la coordinacién de técnicas comunes a las tres. De hecho,
conocer las similitudes y diferencias entre estas disciplinas permitiria al personal de inteligencia emplear
las herramientas de ingenierfa social y SOCMINT en operaciones de HUMINT virtual.

Uno de los puntos en comun entre SOCMINT, HUMINT virtual e ingenieria social es la im-
portancia del factor psicolégico en sus operaciones. Algunos autores coinciden en que los avances en
ciencias del comportamiento deben ser considerados en los grupos conjuntos de investigacién e inteli-
gencia para realzar los efectos de HUMINT on/ine, afirmando incluso que el manejo de fuentes en la
actualidad deberfa basarse en teorfas de psicologia social (Dhami, 2011) e incluir un mayor uso de
técnicas de persuasion (Crous, 2009), lo que implica una necesidad de entrenamiento de los agentes de
inteligencia en esta disciplina (Dhami, 2011).

Tanto las aportaciones de la psicologia en inteligencia, como la relacion de los humanos con la
tecnologfa, son dos temdticas que ya han sido estudiadas en el pasado (por ejemplo: Dhami, 2011;
Dorado Roldan, 2019; Giannetakis et al., 2020). Aun existiendo algunas referencias sobre operaciones
HUMINT (por ejemplo: Army, 20006), la publicacién en abierto de este tipo de estudios resulta poco
comun, ya que suele tratarse de informacion clasificada, por lo que no se dispone de una guia teérico-
practica que combine todos esos aspectos entre si.

1.1. Objetivos

Este estudio se propone explorar el proceso de obtencién de informacion por parte de fuentes humanas
online y analizar qué aportaciones se pueden realizar desde el campo de la psicologia para disefiar de
manera mas eficiente dichas operaciones. Para ello, se han discernido dos objetivos principales:
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- Analizar las diferencias y similitudes entre SOCMINT, HUMINT virtual e ingenieria social
online, para entender como pueden ser aplicadas a operaciones de inteligencia on/ine.

- Estudiar cémo el conocimiento y las herramientas de la psicologia pueden ser aplicados en el
proceso de obtencién de informacién de fuentes humanas de manera virtual.

Para desarrollar una aplicacion integrada de la psicologia y las dltimas tecnologias pata obten-
ciéon de informacién online, se debe comprender cémo se solapan las disciplinas de SOCMINT,
HUMINT virtual e ingenieria social. Tanto en la literatura como en la prictica suelen confundirse entre
si, a la vez que se intenta realizar una distincién clara sin considerar, con frecuencia, que los medios
empleados en una de ellas pueden ser de utilidad en las demas.

En concreto, este estudio se centra en optimizar el proceso de obtenciéon de informacién de
fuentes humanas en operaciones activas encubiertas en internet, para lo que se realizard una compara-
tiva de los procedimientos y las fases de HUMINT e ingenierfa social a los que, posteriormente, se
aplicaran aquellos procesos psicologicos que puedan resultar de utilidad.

Hay que destacar que, aunque las técnicas de psicologia incluidas en este informe pueden ser
empleadas en otro tipo de operaciones de inteligencia (por ejemplo, operaciones de influencia, desin-
formacién o PSYOPS), su aplicacién puede no ser trasladable debido a la diferencia de objetivos, re-
cursos y agentes implicados. Por otra parte, por muy determinante que resulte el factor psicolégico, no
es el unico elemento que deberia ser considerado, sino que otros aspectos lingiifsticos, legales, tecnol6-
gicos, etc. deben tenerse presentes.

2. Metodologia

Los materiales empleados en esta revisién consisten una gran variedad de publicaciones obtenidas de
diferentes bases de datos y buscadores. Debido a la reducida cantidad de publicaciones sobre el tema
obtenida en un primer rastreo, no se establecié una acotacién temporal de la bisqueda. Es decir, se han
tenido en cuenta todas aquellas publicaciones relevantes, al margen del afio en el que fueran publicadas.
Tampoco se realiz6 un filtrado de las fuentes segin el idioma de las publicaciones, aunque la mayoria
de las obtenidas estan en espafiol e inglés. Sin embargo, si se tuvo en cuenta su disponibilidad, ya que
solo se pudo acceder a aquellas desclasificadas, publicadas en abierto o permitidas con la identificacion
de la Universidad Auténoma de Madrid.

Debido a la combinaciéon de disciplinas en este trabajo, se emplearon una gran variedad de
términos de busqueda relacionados con inteligencia y psicologia, entre los que se encuentran:
SOCMINT, social media intelligence, HUMINT, human sourced intelligence, social engineering, social engineering
attacks, psychology, psychological processess. Estos términos fueron introducidos en las busquedas tanto en
espafiol como en inglés.

Inicialmente se realizé una bisqueda exploratoria de la que se extrajeron multiples articulos,
de los cuales solo se han empleado aquellos pertinentes respecto al objetivo de estudio. Posteriormente,
se llevé a cabo una segunda bisqueda para obtener aquellas publicaciones referenciadas en los articulos
obtenidos anteriormente que resultaran de utilidad. Por dltimo, con el objetivo de aportar un contexto
y favorecer la integracién de los resultados, también se han empleado publicaciones adicionales no
obtenidas de la biisqueda bibliografica inicial.
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3. Resultados

De acuerdo con los dos objetivos propuestos para este estudio, los resultados han sido divididos en
dos apartados principales. Por un lado, en el analisis de conceptos se lleva a cabo un estudio detallado
acerca de las disciplinas de SOCMINT, HUMINT virtual e ingenierfa social, con el objetivo de com-
prender como sus objetivos, herramientas y procesos se solapan entre si. Esto facilita un posterior
analisis de las fases establecidas por diferentes autores para las tres disciplinas, puesto que el segundo
apartado de aportaciones psicoldgicas sera ordenado de acuerdo con la clasificacion de fases que mejor
se adapte al ciclo de HUMINT virtual. Es decir, en la segunda parte de los resultados se expondran los
procesos y herramientas derivadas de la psicologia que puedan resultar de utilidad en la obtenciéon de
informacién de fuentes humanas por medios virtuales.

3.1. Analisis de conceptos

Aunque la literatura tiende a separar los conceptos de HUMINT y SOCMINT, ambos estan intrinse-
camente relacionados en la practica de obtencién de informacién online. En el caso de la ingenierfa social
la diferenciacién suele ser aun mayor, debido principalmente a que esta se considera por lo general un
ciberataque ilegal (Dobak y Té6th, 2021). A continuacién, se presenta una breve descripcion de cada
una de estas disciplinas, incluyendo ademas cémo se relacionan entre si.

Por ultimo, se realiza una comparativa de las diferentes clasificaciones de fases de HUMINT e
ingenierfa social, con el objetivo de identificar la clasificacion que mejor se adapte a la practica real de
obtencién de informacién de fuentes humanas por medios virtuales.

3.1.1. Inteligencia de Redes Sociales (SOCMINT)

Aunque inicialmente era denominada SOCINT (Lisa Institute, s.£.), la inteligencia de redes sociales o
SOCMINT es un tipo de inteligencia derivada u obtenida de redes sociales (Omand et al., 2012). Es
una disciplina que suele acompafiar a OSINT pero, mientras que SOCMINT esta exclusivamente diri-
gida al ciberespacio y permite obtener informacién tanto abierta como privada, OSINT no puede ser
reducido exclusivamente al ambito virtual y solo permite el acceso a informacién abierta para todo el
publico (Dobék y Téth, 2021). Ademas, SOCMINT requiere la creacién de un perfil en al menos una
de las multiples redes sociales con el objetivo de obtener informacién (Erdész, 2018), mientras que en
OSINT no es estrictamente necesario.

Pese a todo, y aunque la literatura coincide en que SOCMINT incluye los mismos procesos de
obtencién de informacién tradicionales aplicados a las RRSS (Erdész, 2018), los limites de su definicion
no estan completamente claros (Antonius y Rich, 2013). De hecho, en ocasiones se requiere un cono-
cimiento profesional basico sobre HUMINT para la correcta realizacién de SOCMINT (Dobak y Téth,
2021), puesto que en ambos casos la informacién obtenida proviene de fuentes humanas. La inteligen-
cia de redes sociales es, en definitiva, un claro ejemplo del rol primordial de la tecnologfa en la obtencién
de informacién sobre personas, siendo su integracién con HUMINT considerada esencial para ciertos
tipos de operaciones, como, por ejemplo, aquellas relacionadas con amenazas terroristas (Lombardi et
al., 2015).

3.1.2. Inteligencia de Fuentes Humanas (HUMINT)

HUMINT se refiere al conjunto de métodos y herramientas que permiten la adquisicién de informacion
de fuentes humanas (North Atlantic Treaty Organization [NATO] Standardization Office, 2021). Tam-
bién ha sido definida como la disciplina de inteligencia que incluye cualquier tipo de informacién que
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pueda ser recogida por medio de fuentes humanas (Giannetakis et al., 2020), empleando sus vulnerabi-
lidades (Rodriguez y Sanchez, 2023). Aunque para la definicion de HUMINT existe un mayor consenso,
quiza por tratarse de la forma mas antigua de hacer inteligencia (Dillon, 1998; Sayre, 2004), hay dife-
rentes aproximaciones y usos de ella. Mientras que algunas de las escasas publicaciones disponibles en
abierto sobre esta tematica se centran en HUMINT como método de interrogatorio o reclutamiento
de informantes, este estudio se centrara en operaciones de elicitacion on/ine, ya sean de contacto tnico
(ome sho?) o contacto continuo. En otras palabras, se busca establecer un contacto virtual con una fuente
humana que serd influenciada con el fin de que aporte la informacién deseada, sin que dicha fuente
llegue a saber de las intenciones o la procedencia del operador HUMINT.

La diferenciacién de los dos actores clave en HUMINT tradicional, agente y fuente, también
puede ser aplicada a su version virtual y, por lo tanto, se emplearan dichos términos para referirse a la
persona perteneciente al servicio o unidad de inteligencia y a la persona objetivo de la operacion, res-
pectivamente.

Como se ha mencionado previamente, HUMINT virtual no implica necesariamente nuevos
métodos, sino una adaptacién adecuada de las herramientas tradicionales al ciberespacio (Dobék y
Toth, 2021). Mientras que las disciplinas de OSINT y SOCMINT implican adquirir de manera pasiva
datos sobre individuos y/u otros objetivos, HUMINT requiete interactuar de manera directa (en pet-
sona o virtualmente) con una fuente humana (Giannetakis et al., 2020). Por lo tanto, HUMINT on/ine
no solo requiere la creacién de una cuenta con una identidad falsa en RRSS, sino que esta cuenta debe
ser empleada para establecer contacto con la persona objetivo (Erdész, 2018), lo que implica nuevas
dinamicas y retos a los que no se enfrentarfa un analista que solo haga uso de SOCMINT.

La aplicaciéon de técnicas de HUMINT tradicionales a su version onine no solo es posible, sino
que también conlleva ciertas ventajas, en tanto que reduce el riesgo del agente y permite el acceso a
grupos sociales a los que resultarfa dificil llegar cara a cara (Koren, 2015). Asimismo, los jévenes cono-
cidos como “nativos digitales” pueden tener una mayor habilidad en la aplicacion de HUMINT en el
ciberespacio, lo que parece ser debido a, entre otras razones, sus patrones de pensamiento adaptados
al mundo online (Sano, 2015). No obstante, al tratarse de una disciplina relativamente novedosa, las
vulnerabilidades humanas explotadas tradicionalmente en HUMINT pueden no ser aplicables a técni-
cas online (Sinchez Margolles, 2022). De la misma manera, las habilidades requeridas para un agente
HUMINT cara a cara difieren de las necesarias para llevar a cabo una operacién online exitosamente,
debido a las diferencias entre relaciones virtuales y offfine (Koren, 2015).

3.1.3. Ingenieria social

La ingenierfa social es el acto de, por medio de un conjunto de técnicas y métodos basados en la in-
fluencia, manipular a una persona con el objetivo de obtener informacién confidencial, acceso a siste-
mas de seguridad, o la propagacion de programas de mwahvare (Hadnagy, 2010; Mitnick y Simon, 2002).
En ocasiones se hace referencia también a la ingenierfa social inversa, cuya tnica diferencia es que es la
victima la que inicia el contacto con el atacante tras haber sido influida por el mismo para que lleve a
cabo esta accion, dando lugar a una mayor confianza con el atacante (Koren, 2015).

La ingenierfa social comparte ciertas caracteristicas con HUMINT virtual, ya que explota las
vulnerabilidades de un ser humano, especialmente las psicoldgicas, para obtener informacién privile-
giada. Los ataques sociales pueden ser tanto directos (interactuando directamente con la fuente, en
persona o por teléfono) o indirectos (por ejemplo, haciendo phishing) (To6th, 2020). Ademas, en inge-
nierfa social también se realiza una diferenciacion de roles similar a la empleada en HUMINT, excepto
porque al agente u operativo de HUMINT se le aplica el término “atacante” y a la fuente se le llama
“victima”. Este matiz de diferencias entre los nombres de roles de ambas disciplinas pone en evidencia
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la principal diferencia entre ambas, y es que el concepto de ingenieria social tiene una explicita conno-
tacién ilegal, cosa que no ocurre con HUMINT. Sin embargo, esta no es la tnica disparidad entre
ambas disciplinas. La ingenierfa social ha sido principalmente estudiada desde la ingenieria, debido a la
relevancia del aspecto tecnoldgico en los ataques sociales (aunque estos pueden ser llevados a cabo
empleando diferentes medios, ya sean on/ine, presencialmente, por teléfono, etc.), mientras que la inte-
ligencia de fuentes humanas tiende a poner el foco en el aspecto humano, mas que en el tecnoldgico.
Al margen de las diferencias entre ambas, no se puede hablar de HUMINT virtual sin tener en cuenta
la ingenierfa social. La inteligencia de fuentes humanas podtia ser considerada como una forma de
obtencién legal de informacién privilegiada por medio de un insider, término empleado en ingenieria
social para hacer referencia a una persona en posesion de informacién corporativa que emplea para
obtener beneficios personales (Huerta, 2001).

3.1.4. Fases de HUMINT virtual

Debido a la naturaleza clasificada de las operaciones HUMINT se dispone de una cantidad reducida de
estudios que traten este tipo de inteligencia, por lo que la documentacién en abierto sobre los procedi-
mientos y fases de esta es limitada. De aquellos estudios en los que se presenta una propuesta de fases,
ninguno de ellos trata especificamente las operaciones de elicitacién online, centrandose en cambio en
interrogatorios o reclutamiento de activos cara a cara (Army, 2000). No obstante, también se dispone
de propuestas de fases de ingenierfa social que pueden ser adaptadas para su uso en HUMINT virtual.

Por un lado, varios autores han formulado diferentes ciclos para explicar el proceso de
HUMINT de entre cuatro y siete fases. En este informe ha sido escogido como referencia el ciclo
empleado por Dorado Roldan (2019), puesto que es el que mas se adecua a los objetivos planteados.
Dicho ciclo fue obtenido de una combinacién de varias fuentes (Army, 2006; Zunzarren, 2014) y se
compone de siete fases que seran explicadas en detalle en el siguiente apartado: orientacién de la ope-
racion, screening, planificacién y preparacion, aproximacion, elicitacion, salida y debriefing. Aunque otros
autores han realizado otras propuestas de fases, estas pueden ser incluidas en su mayoria dentro de este
ciclo. Por ejemplo, Lowenthal (2011) sugiere que la adquisicién de una fuente HUMINT se puede
dividir en cuatro fases: identificacién de la fuente potencial (equivalente a la fase de sereening), desarrollo
de la colaboracién (que incluirfa aproximacion y elicitacién), reclutamiento (no aplicable a las operacio-
nes de elicitacion) y despido (analoga a la fase de salida). Otros autores, en cambio, sugieren que la
mayoria de los investigadores sobre HUMINT utilizan alguna variaciéon de los siguientes seis pasos:
deteccién (sereening de la fuente), evaluacion (sereening y planificacién de la operacién), desarrollo (inclui-
rfa principalmente aproximacién, pero también elicitacion), reclutamiento (no aplicable en operaciones
de elicitacién), manejo (podria incluirse en elicitacién) y validacion (practica no incluida explicitamente
en la propuesta de Dorado Roldan, pero que en este estudio se integrard en la fase de debriefing) (Gian-
netakis et al., 2020; Koren, 2015).

Por otro lado, las fases establecidas en los procesos de ingenierfa social por Mitnick y Simon
(2002) también resultan altamente similares: investigacién sobre la persona objetivo (sereening), desatro-
llo de la confianza (aproximacion), explotacion de la confianza (elicitacion) y el uso de la informacion
obtenida (en inteligencia este paso estatfa localizado en otra fase del ciclo, no necesariamente en ob-
tencién de informacion). Steinmetz et al. (2021), en cambio, incluyen en su propuesta de fases de ata-
ques sociales la evaluacion de las habilidades del operador y el momento de la operacién (que han sido
incluidas en la fase de planificacién), y la ocultacion (refiriéndose a las medidas para evitar las sospechas
de la victima, y que seran incluidas en la fase de salida).

En definitiva, se han propuesto diferentes fases dentro del ciclo de obtencién de informacién

de una fuente humana en HUMINT e ingenieria social que, debido a las similitudes explicadas ante-
riormente entre ambas disciplinas, pueden ser agrupadas o incluidas dentro del ciclo empleado por
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Dorado Roldan (2019). En el siguiente apartado se explican las herramientas y procesos psicologicos
que pueden ser empleados en cada una de las fases de HUMINT virtual.

3.2. Aportaciones de la psicologia a HUMINT virtual

Al tratarse de un componente intrinseco de la naturaleza humana, la psicologia esta presente en todas
las interacciones y relaciones personales. Por limitaciones de tiempo y espacio, en este estudio se trata-
ran Gnicamente los procesos psicolégicos que se han considerado como relevantes en los contactos
online entre agente y fuente. Las herramientas que se exponen a continuacién no resultan excluyentes
entre si, ni son necesariamente las inicas disponibles, ya que en funcién de la operacion se debera tener
en cuenta otras disciplinas y técnicas.

Con objeto de ordenar y facilitar la comprensioén de los conceptos y su empleo, cada herra-
mienta de la psicologfa se ha incluido en la fase de HUMINT mas apropiada, lo que no implica nece-
sarlamente que no pueda ser empleada en otras partes del ciclo. Por dltimo, debido a los requisitos y
recursos diferentes en cada operacién, los conceptos y su uso seran descritos someramente para facilitar
su adaptacion a cualquier mision HUMINT que asf lo requiera.

3.2.1. Orientacion de la operacion

La fase de orientacion de la operacion consiste en la clarificacién y operativizacién de objetivos (Za-
morano et al., 2023). De la misma manera, es en esta etapa donde se realiza la consideracién inicial del
riesgo del operativo teniendo en cuenta que, siendo cierto que las amenazas a las que se ve expuesto el
agente son menotes al tratarse de una operacion "online" (Koren, 2015), nunca es cero. Puesto que esta
fase tiene como fin el esclarecimiento de los objetivos, y todavia no se ha escogido una fuente y un
agente, no se han encontrado investigaciones previas en las que se estudien procesos psicologicos de
utilidad alineados con el propésito de este informe.

3.2.2. Screening

Una vez han sido dilucidados los objetivos, se procede al mapeo y selecciéon de las fuentes humanas.
Para ello, se estudia qué fuentes potenciales tienen acceso a la informacién que se pretende obtener y
su idoneidad en funcién de la cercanfa con el recolector, el grado de disposicion a colaborar y el riesgo
de que el agente sea descubierto (Zamorano et al., 2023). Koren (2015) diferencia dos dimensiones de
la posibilidad de acceso a la informacién: la posicién, es decir, que la fuente esté localizada geografica-
mente en el area donde suponemos que se encuentra la informacion, y acceso propiamente dicho o, en
otras palabras, la pertenencia a la organizacién o grupo que dispone de esa informacién. En HUMINT
virtual la posicién no cobra tanta importancia como el acceso debido a la conectividad de regiones
geograficamente distantes, por lo que sera la pertenencia al grupo zarget lo que defina, en estas opera-
ciones, la idoneidad de la fuente.

Por otro lado, cuando se haya escogido un perfil de redes sociales como fuente, el operativo
de inteligencia tiene que esclarecer si se trata de un petfil hostil o no hostil y cuantas personas hay detras
de esa cuenta (Seisdedos, 2023). Un analisis lingiifstico, de las horas de publicacion y de los dispositivos
empleados son técnicas empleadas para discernir cuantas personas reales hay detras de este perfil (Seis-

dedos, 2023).

Tras haber esclarecido qué personas cumplen los criterios establecidos, se procede a un perfi-
lado de la personalidad y de los sistemas motivacionales de las potenciales fuentes, lo que permitira al
operativo discernir las vulnerabilidades de la persona objetivo y aportara informacién clave para la
planificacion de las siguientes fases.



Reports de Inteligencia Econdmica y Relaciones Internacionales

3.2.2.1. Perfilado de personalidad

Aunque son multiples los autores que hacen referencia a la importancia de la obtencién de petfiles para
su explotacién en operaciones HUMINT (Dhami, 2011; Lowenthal, 2011), son pocas las referencias
disponibles que expliquen cémo hacerlo. En aquellos estudios sobre HUMINT donde se trata este
tema, se tiende a utilizar el modelo PEN de Eysenck (1970), debido principalmente a que este se com-
pone unicamente de 3 rasgos cuya combinacién da lugar a Gnicamente ocho perfiles. Ademas, este
modelo es considerado por algunos autores como el mejor disponible pata realizar petfiles (Sanchez-
Mufioz et al., 2018).

Para obtener indicadores indirectos del pertfil de la fuente, se emplearan tanto OSINT como
SOCMINT (Dorado Rolddn, 2019). El comportamiento en redes sociales, al igual que los perfiles,
mensajes y videos disponibles en los que se observa el comportamiento de la fuente, resultan especial-
mente utiles (Yee et al., 2011). Sin embargo, en caso de ser posible, también es recomendable la obten-
ci6n de indicadores mediante la observacion en contextos reales.

El modelo PEN de Eysenck (1970) se compone de tres rasgos de personalidad principales:
extraversion, neuroticismo y psicoticismo. Las personas altas en psicoticismo se asocian con un mayor
desapego emocional, agresividad, menor empatia y menor miedo. Por otro lado, las puntuaciones altas
en alta extraversion segun el modelo PEN se caracterizan por ser activas, enérgicas, sociables y en busca
de nuevas sensaciones. Finalmente, las puntuaciones altas en neuroticismo implican mayor nervio-
sismo, ansiedad, hipersensibilidad emocional y cambios de humor frecuentes. Es importante destacar
que el neuroticismo actia como un amplificador de los otros dos rasgos, intensificando sus efectos. De
la combinacién de estos tres rasgos (en funcién de si las puntuaciones de cada 1 de ellos son conside-
radas altas, por encima del centil cincuenta, o bajas, por debajo de este centil) se obtienen un total de 8
petfiles. El objetivo del perfilado en el sereening es comprender con qué pertil se corresponde la fuente
escogida o potencial para, posteriormente, disefiar un intento persuasivo on/ine adaptado a su persona-
lidad (Rodriguez y Sanchez, 2023), teniendo en cuenta las vulnerabilidades y los riesgos derivados de la
combinaciéon de rasgos de la persona objetivo.

A pesar de que la mayoria de las vulnerabilidades derivadas de la personalidad que se pueden
observar en contextos cara a cara pueden ser aplicadas también a contextos virtuales, se han observado
ciertos matices con respecto a la vulnerabilidad persuasiva online y offline. En concreto, aunque general-
mente parece que las puntuaciones altas en el rasgo de neuroticismo implican una mayor susceptibilidad
a la persuasion, una revisioén reciente sobre la literatura acerca de la vulnerabilidad a ingenierfa social
online sefialé que la baja ansiedad de los individuos con bajo neuroticismo implicaria una mayor vulne-
rabilidad a los ataques sociales, mientras que la ansiedad de las personas altas en neuroticismo setfa un
factor de proteccion (Sanchez Margolles, 2022).

En caso de poder elegir entre varias fuentes potenciales, el perfilado permite comprender cual
de ellas serfa la mds vulnerable en un intento persuasivo en la operacién HUMINT virtual. En la revi-
sion bibliografica previamente mencionada, se concluye que el perfil mas vulnerable a intentos de in-
genierfa social onine (que, como ya se ha explicado, estin altamente relacionados con la obtencién de
fuentes humanas para inteligencia) es el de una persona con bajo neuroticismo y alta extraversion,
combinados con altos niveles en la dimensién de impulsividad del psicoticismo y bajos niveles en la
dimension de agresividad (Sanchez Margolles, 2022).

3.2.2.2. Perfil motivacional

El modelo psicolégico mas empleado para hablar de motivacién en operaciones HUMINT es el mo-
delo de Gray (1981), relacionado con el modelo PEN de Eysenck. Gray propuso tres sistemas motiva-
cionales de la personalidad basados en fundamentos bioldgicos de los rasgos del PEN: el Sistema de
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Activacién Conductual (BAS), el Sistema de Inhibicién Conductual (BIS) y el sistema de Ataque-Huida
(FES). EI BAS, vinculado con altos niveles de extraversion neurética, se activa en respuesta a seflales
de recompensa, promoviendo respuestas de acercamiento. Por otro lado, el BIS responde a sefiales de
castigo, inhibiendo la actividad. Un BIS hiperactivo se ha relacionado con introversion neurética (baja
extraversion y alto neuroticismo). Por ultimo, la infra activacién del sistema FES, que ha sido asociada
al rasgo de psicoticismo, puede generar respuestas de agresividad e impulsividad. Conocer el perfil
motivacional y de personalidad de la fuente permite la posterior planificacién de la aproximacién y la
elicitacion.

Ademas del perfil motivacional en funcién del modelo de Gray, también resulta beneficioso
conocer cudles son las motivaciones de la persona objetivo para estar presente en redes sociales (Koren,
2015). Conocer las razones por las que una persona esti presente en internet también expone sus vul-
nerabilidades y permite a los servicios de inteligencia explotatlas. Pai y Arnott (2012) proponen que las
redes sociales ofrecen a las personas la posibilidad de reciprocidad, de una mejora en la autoestima, de
una forma de sentir que pertenecen a algo o de satisfacer su hedonismo. Otro de los motivos mas
comunes para estar presente en internet es buscar una pareja sentimental, ya que las relaciones onfine
permiten explorar fantasias de manera mas abierta y con menos riesgo (Jones, 2010), facilitando la
posibilidad de que aquellas personas que sufran ciertas dificultades para desarrollar su intimidad en
persona puedan establecer una relacién (Jones, 2010) sin tener que invertir mucho econémica o emo-
cionalmente (Jones, 2010). Conocer estas razones personales también permite al operativo generar una
serie de pretextos que se adecden a ellas, con la finalidad de iniciar y mantener una relacién lo mas
natural posible con la fuente. Por ejemplo, si el objetivo emplea a redes sociales Gnicamente con moti-
vos laborales, la aproximacién podria orientarse en funcién de estos motivos, por ejemplo, planificando
un contacto relacionado con el trabajo de la fuente.

3.2.3. Planificacidn y preparacion

Una vez que se haya seleccionado una fuente, serd necesario planificar las particularidades de la opera-
cién. En este sentido, es importante haber obtenido el conocimiento necesario acerca de las caracterfs-
ticas y vulnerabilidades de nuestro objetivo durante la fase de sereening (Steinmetz et al., 2021), para asi
llevar a cabo la distribucién de recursos, establecer el eje de acercamiento y desarrollar una estrategia
de abordaje adecuada (Zamorano et al., 2023).

Durante esta tercera fase, se planifica lo maximo posible tanto de la aproximaciéon como de la
elicitacién, incluyendo a su vez la seleccidon del agente o agentes que llevaran a cabo el contacto y el
disefio de la identidad falsa representada en redes sociales (Steinmetz et al., 2021). Ademas, se deberan
tener en cuenta otros aspectos culturales y conductuales de la fuente para el establecimiento de pretex-
tos y segundas identidades que faciliten la consecucién de los objetivos de la operacién.

3.2.3.1. Seleccion del/a agente

En un estudio reciente llevado a cabo por Macédo et al. (2023), se destaca que los agentes de inteligencia
son el foco principal de las operaciones de obtencién de informacién de fuentes humanas. En este
sentido, es crucial evaluar las habilidades de las que disponen los agentes, asi como el entrenamiento
técnico y la experiencia previa. No todos los operativos son capaces de llevar a cabo esta tarea, ya que
se requiere una base de habilidades basicas que exigen aptitudes para las relaciones humanas, siendo
capaces de interactuar de manera natural, estimulando a sus receptores y dirigiendo adecuadamente la
conversacion para que hablen sobre los temas deseados (Giannetakis et al., 2020).

Un operativo eficiente requiere un conjunto de habilidades basicas que exigen una alta dispo-
sicién hacia las relaciones interpersonales y la capacidad de dirigir adecuadamente las conversaciones
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sobre temas relevantes. Especificamente, los agentes requieren un adecuado entrenamiento en habili-
dades sociales (Giannetakis et al., 2020; Johnson, 2010). Las habilidades sociales no se refieren a un
rasgo o capacidad innata de algunos individuos, sino a “un patrén de conductas especificas en situacio-
nes sociales concretas” (Méndez Carrillo et al., 2014, p. 339). Es decir, pueden ser entrenadas y, de
hecho, este entrenamiento estd bastante investigado para aplicaciones de psicologfa clinica.

Por otro lado, el agente debe disponer de otras caracteristicas psicologicas. A lo largo de la
literatura, se han considerado diversas variables como especialmente relevantes en la seleccién de los
agentes, resaltando la capacidad para abordar problemas de naturaleza diversa en contextos heterogé-
neos (Giannetakis et al., 2020). Esta capacidad esta relacionada con la inteligencia humana, que puede
ser operativizada como factor g (Colom Marafion, 2018). La medicién de la inteligencia de los agentes
previa a su seleccioén es una medida que no ha sido muy estudiada en las publicaciones encontradas en
abierto, pero que debe ser considerada en la fase de planificacion.

Finalmente, el perfilado de personalidad y motivacional también es una herramienta relevante
al escoger el agente que va a llevar a cabo la operacion. Algunos autores afirman que la personalidad
del agente desempefia un papel igual de decisivo que la de la fuente, destacando que los perfiles mas
adecuados para el trabajo de un operativo estan caracterizados por la extraversion y la estabilidad emo-
cional o bajo neuroticismo (Russano et al., 2014a; Russano et al., 2014b).

3.2.3.2. Disefio de la segunda identidad y pretexto

El disefio de una segunda identidad es un aspecto esencial en las operaciones HUMINT para ocultar el
verdadero propésito de la interaccion y para proteger la verdadera la identidad del agente, reduciendo
asi el riesgo al que se enfrenta. Para ello, es de especial relevancia considerar tanto la personalidad que
se desea crear para la identidad ficticia (Zamorano et al., 2023), como las huellas que van a ser liberadas
en la web para respaldarla y la coherencia entre ambas.

Por un lado, la personalidad de la identidad ficticia debera ser escogida teniendo en cuenta el
perfil y las vulnerabilidades de la fuente. La combinacion de rasgos representada en la segunda identidad
puede, a su vez, ser empleada para representar con mayor facilidad uno u otro principio de Cialdini
(2001). Cialdini formulé seis principios que describen las estrategias que pueden utilizarse para influir
en el comportamiento de las personas: reciprocidad (la tendencia a devolver los favores y acciones
positivas recibidas), autoridad (la predisposicion a obedecer a personas que tienen un mayor estatus),
escasez (la valoracién aumentada de productos u oportunidades que son limitados), coherencia y com-
promiso (la inclinacién a actuar de acuerdo con nuestras creencias y compromisos previos), simpatia
(la disposicion a aceptar las demandas de quien nos agrada o con quien nos sentimos conectados) y
validacién o sancién social (seguir el ejemplo de los demas o ajustarse a las normas sociales). Por ejem-
plo, si se quiere generar simpatia en la fuente, puede disefiarse una identidad con su mismo perfil de
personalidad, generando simpatia por semejanza. Otro ejemplo serfa el disefio de una identidad alta en
psicoticismo que, con su conducta dominante, pudiera incentivar la percepcién de autoridad ante una
fuente con un psicoticismo bajo.

Por otro lado, las operaciones de HUMINT virtual suelen ser de larga duracién, en parte por-
que en promedio la creaciéon y publicacién de contenidos para redes sociales lo mas auténticos posibles
lleva varios meses antes de poder hacer uso de un perfil activo sin despertar sospechas de la fuente.
Durante este perfodo, se deben alimentar los perfiles sociales con todo el material necesario para que
reflejen la historia de cobertura o pretexto. El pretexto escogido no solo tiene que ser coherente con la
personalidad de la segunda identidad, sino que tiene que poder mantenerse durante el tiempo que dure
la operacion (Steinmetz et al., 2021).
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3.2.3.3. Factores culturales

La importancia de los factores culturales en las operaciones HUMINT es evidente en varios aspectos.
El agente no solo debe poder hablar el idioma de la fuente, sino también saber adaptarse a los cédigos
de comportamiento y las reglas de comunicacién de su cultura en particular (Dhami, 2011). Ademas, al
planificar operaciones HUMINT on/ine, el personal de inteligencia debe evitar el etnocentrismo, ya que
en caso de no hacerlo se podrian cometer fallos que dificulten la consecucién de los objetivos. Por
ejemplo, los procesos de atribucion difieren entre culturas colectivistas e individualistas. En las culturas
colectivistas, es mas probable que se atribuya el comportamiento de una persona a causas situacionales
en lugar de disposicionales o de personalidad, lo que resulta en una menor vulnerabilidad de las fuentes
de origen oriental a la creacién de disonancias por parte de los agentes HUMINT (Nagayama Hall y
Barongan, 2002). Sin embargo, estas culturas muestran una mayor tendencia a la conformidad (Smith
y Bond, 1998), lo que hace que sean mas susceptibles al uso de este proceso como herramienta de
aproximacion o elicitacion.

3.2.3.4. Conducta en el mundo virtual

Conocer las particularidades del comportamiento en contextos on/ine es de gran valor al llevar a cabo la
planificacién de una operacién HUMINT virtual (Dhami, 2011). Por ejemplo, Crandall et al. (2008)
observaron que las personas tienden a conectarse mas frecuentemente en redes sociales con aquellos
perfiles de gente que consideran mas similares a ellos, y suelen ser mas facilmente persuadidas por
personas que les resultan familiares, especialmente vecinos o amigos (Hui y Buchegger, 2009).

El anonimato es otro factor que hay que considerar en la conducta virtual, ya que se ha obser-
vado que en contextos anénimos las personas son capaces de hacer cosas que no harfan si su identidad
fuera publica, llegando incluso a dejar de sentirse responsables por sus acciones (Oceja, 2021). Sin
embargo, hay que destacar que los grupos on/ine andénimos parecen ser mas vulnerables la influencia
(Postmes et al., 2001), especialmente al emplear mensajes asertivos y exagerados (Miller y Brunner,
2008). La asertividad es, de hecho, un tipo de conducta practicado en el entrenamiento de habilidades
sociales y caracteriza a los “lideres on/ine’, personas con una marcada capacidad de generar respuestas
de otros y con redes sociales expansivas y reciprocas, ademas de una membresfa mas prolongada en
grupos online (Huffaker, 2010). La operacion HUMINT podria verse beneficiada del uso de una identi-
dad de “lider on/ine” y de la seleccién de un agente que pueda representar sus caracteristicas.

Por dltimo, se han observado diferencias de género en las relaciones sociales on/ine. De acuerdo
con Lee (2005), la confianza expresada verbalmente resulta mas efectiva en mujeres. Sin embargo, los
resultados de estudios sobre influencia on/ine a grandes rasgos no deben ser aplicados de la misma ma-
nera en todas las operaciones, ya que cada fuente presenta unas caracteristicas y vulnerabilidades unicas
que deben ser consideradas para garantizar la obtencién de la informacién deseada.

3.2.4. Aproximacion

Tras haber disefiado las caracteristicas basicas de la operacion, se inicia el primer intento de aproxima-
cion virtual con la fuente. El objetivo principal de la etapa de aproximacion es el de establecer el rapport
(Ia relacién de confianza) con la persona objetivo (Army, 2006), manipulando las interacciones sociales
para as{ construir una relacién que posteriormente facilite la obtencién de informacién requerida (Do-
rado Roldan, 2019; Gonzales, 2013; Steinmetz et al., 2021). Aunque la obtencién de confianza es comin
a todas las operaciones HUMINT, la forma de conseguirla serd diferente para cada fuente en funcién
de sus caracteristicas y vulnerabilidades. Se han propuesto diferentes técnicas que pueden ser empleadas
para conseguir los objetivos de esta fase, siendo la persuasion personalizada o matchingla mas estudiada.
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Adicionalmente, se incluird una somera descripcion de otras posibles herramientas derivadas de la psi-
cologia que resultan de utilidad en esta fase.

3.2.4.1. Confianza y Desconfianza

Aunque se suelen entender como los dos extremos de un mismo espectro, se ha observado que la
confianza y la desconfianza son dos variables diferentes pero relacionadas entre si (Dhami, 2011). Las
interacciones pueden despertar desconfianza o reducir la confianza, por lo que el agente de inteligencia
debe no solo conseguir que su objetivo confie en €l sino también evitar llevar a cabo acciones que
generen desconfianza. Reducir la incertidumbre y el riesgo percibido por la persona objetivo servirfa
tanto para evitar la desconfianza como para aumentar la confianza de esta (Dhami, 2011).

El concepto de desconfianza implica una percepcion de intencionalidad nociva y esta caracte-
rizado por niveles de miedo, escepticismo, cinismo, vigilancia y control (Dhami, 2011). Ademas, sesgos
como el error de atribucién, las percepciones de los valores e intenciones de la otra persona y su su-
puesta pertenencia a un grupo (Dhami, 2011) son otras variables manipulables por el operativo que
facilitan la reduccién de desconfianza.

Por otro lado, u conocimiento profundo de la fuente, la muestra de empatia y respeto y el uso
de escucha activa resultan de gran ayuda al establecer el rapport (Alison y Alison, 2017; Alison et al.,
2013; Redlich et al., 2015). Aunque es uno de los factores mas determinantes del éxito de una operacion
con fuentes humanas, por si sola la confianza no garantiza la obtencién de la informacién deseada
(Marin y Gabbert, 2022), por lo que es necesario considerar otras herramientas, como el matching, que
faciliten el posterior desarrollo adecuado de la fase de elicitaciéon (Rodriguez y Sanchez, 2023). Koren
(2015) sugiere que aplicar técnicas de ingenierfa social inversa, que implican que la victima sea la que
inicie el contacto, puede generar mayores niveles de confianza.

Otra de las técnicas mas empleadas para que la fuente empiece a confiar en el agente es el seff
disclosure o la revelacién de informacién personal (Dorado Roldan, 2019), especialmente si se tratan
temas que generen una sensacion de semejanza. El sef disclosure puede ser explicado por el principio de
Cialdini de reciprocidad (2001), y es uno de los principales pasos para el desarrollo de una relacién
(Dhami, 2011). Se han observado diferencias de género en la revelacién de informacién personal, ya
que las mujeres tienden a hablar mas de si mismas que los hombres (Dhami, 2011).

3.2.4.2. Persuasion personalizada

La persuasién se refiere a la comunicacion dirigida a cambiar las actitudes de un receptor mediante la
transmisién de un mensaje especifico (Blanco et al., 2017). En contextos de HUMINT, la persuasién
es empleada para generar confianza, a la vez que la confianza facilita la persuasion y la posterior obten-
cién de informacion. La persuasion personalizada, es decir, adaptada al receptor, se conoce como failo-
ring o matching personalizado (Hawkins et al., 2008; Teeny et al., 2020; Webb et al., 2013). El zailoring
resulta una herramienta util debido a que se ha observado que, por norma general, los mensajes resultan
mas persuasivos cuando son congruentes con las caracteristicas y necesidades del receptor (Hirsh et al.,
2012). Aunque el matching se puede realizar adaptando otras variables de la comunicacién (como el
contexto o el emisor) al receptor (Teeny et al., 2020), al tratarse de operaciones exclusivamente virtuales,
el contenido se centrara en el fazloring con el mensaje. Es importante tener en cuenta la elaboracion del
receptor segun el Modelo de Probabilidad de Elaboracion (Petty y Cacioppo, 1986) para determinar
qué variables seran mas apropiadas en funcién de los procesos persuasivos que desencadenen (Teeny
et al., 2020). Sin embargo, debido a las limitaciones de este informe, no se podra desarrollar en detalle
la complejidad de las interacciones entre variables y procesos persuasivos en funciéon de la probabilidad
de elaboracién, aunque su estudio representa una de las principales lineas futuras de investigacion.
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En la fase de aproximacion a la fuente, el zailoring se utiliza para generar o cambiar la actitud
del receptor hacia el agente de inteligencia y fomentar la confianza (Rodriguez y Sanchez, 2023). Las
variables mas comunes a las que se adapta el mensaje persuasivo en esta fase incluyen, por un lado,
factores perceptivos, emocionales y cognitivos, como el foco atencional preferente (PALIO: personas,
acciones, lugares, informacion u objetos), el registro sensorial dominante (VAKO: visual, auditivo, ki-
nestésico y olfativo) y el tamafio de procesamiento de la informacion (Zunzatren, 2014). Ajustar el
discurso a estos factores generaria en el receptor una sensacion de semejanza con el agente, fomentando
la simpatia hacia él.

Otras variables estudiadas en este contexto son la necesidad de cierre cognitivo, la necesidad
de cognicion y el self monitoring. La primera se refiere a la motivacion del receptor por evitar la ambigtie-
dad y buscar respuestas definitivas (Blanco et al., 2017); para los individuos con niveles bajos en esta
necesidad resulta persuasiva la repeticién del mensaje, mientras que con aquellos con niveles altos serd
mis efectivo el uso de la via central y la variable expertise (Petty y Brifiol, 2012). Por otro lado, la nece-
sidad de cognicion, el grado en el que las personas disfrutan pensando (Cacioppo y Petty, 1982), tam-
bién puede ser explotada a través del matching. Presentar ideas como opciones atractivas para aquellos
a quienes les gusta pensar mucho es una estrategia que, en concreto, resulta efectiva con aquellos que
tienen una alta necesidad de cogniciéon (Bakker, 1999; See et al., 2009). Finalmente, las personas con
alto self monitoring presentan una tendencia a adaptar su comportamiento al entorno social (Teeny et al.,
2020) y pueden ser més persuadidos por mensajes que resalten los beneficios sociales (DeBono, 1987;
Lennon et al., 1988; Pack et al., 2012) y por la variable de validacién social (Rodriguez y Sanchez, 2023).
Sin embargo, las fuentes que presenten menor sef monitoring pueden ser mas persuadidas por argumen-
tos relacionados con el rendimiento del objeto (DeBono, 1987; Lennon et al., 1988; Pack et al., 2012).

Las emociones también son objeto de 7ailoring, ya que pueden aumentar la capacidad persuasiva
de los mensajes cuando se utilizan adecuadamente. Se puede adaptar el contenido emocional del men-
saje al estado de animo del receptor, ya sea teniendo en cuenta la valencia general de la emocién (Cho
y Choi, 2010; Wegener et al., 1994), utilizando una emocién especifica que se ajuste a la situaciéon (DeS-
teno et al., 2004; Griskevicius et al., 2009) o adaptando el mensaje para que sea equivalente a la base
(emocional o cognitiva) de la actitud del receptor (Edwards, 1990; Fabrigar y Petty, 1999). Asimismo,
el arousal o activacién emocional del receptor también debe ser considerado, seleccionando un mensaje
con un arousal alto para aquellos que presenten una alta activacién emocional (Di Muro y Murray, 2012;
Rucker y Petty, 2004; Yan et al., 2016).

3.2.4.3. Psicologia de las relaciones

Para el correcto desarrollo de la operacién, es fundamental desarrollar una relaciéon natural que pueda
mantenerse exclusivamente en el ambito digital (Koren, 2015; Macédo et al., 2023). Hay que destacar
que, aunque las relaciones cara a cara suelen implicar una mayor intimidad (Scott et al., 2006), se ha
observado que las relaciones virtuales pueden experimentar vinculos igual de fuertes que las presencia-
les (Grieve et al., 2013; Peris et al., 2002). En otras palabras, las relaciones exclusivamente on/ine son
posibles y permiten conseguir vinculos semejantes a los gfffine, pero los operativos deben considerar las
diferencias entre ambas y anticiparse a los posibles problemas especificos de las relaciones virtuales.
Por ejemplo, en los contactos online, la proximidad fisica se sustituye por factores como la familiaridad,
la similitud (demografica y psicolégica) y la atraccion fisica (Dhami, 2011). Estas variables pueden ser
manipuladas de antemano durante la creacién de la segunda identidad y la aproximacion progresiva a
la fuente.

La teorfa de la Penetracién Social (SPT) y la Teorfa de la Reduccion de la Incertidumbre (TRI)
son modelos comunes empleados en inteligencia para comprender las relaciones virtuales (Koren,
2015). La SPT, propuesta por Altman y Taylor en 1973, sostiene que las interacciones se inician en
funcién de un analisis del coste-beneficio de revelar informacion y que las relaciones derivadas de ellas
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se desarrollan a medida que se lleva a cabo un intercambio gradual de informacién. La TRI (Berger,
1986), en cambio, argumenta que la capacidad de predecir el comportamiento del otro contribuye al
desarrollo de la relacién, gracias a la simpatia generada por la reduccion de incertidumbre (Berger,
1986). En consecuencia, de la aplicacién de ambas teorfas se deduce que, en la aproximacion a la fuente,
el agente puede reducir la incertidumbre de su objetivo como medio para inclinar la balanza del analisis
coste-beneficio, y asi fomentar la simpatfa, la confianza y el revelado de informacién clave.

3.2.4.4. Otras técnicas

Son muchas las caracteristicas y factores que hay que tener en cuenta en la aproximacién a una fuente,
por lo que resultaria imposible desarrollarlas todas en detalle en este informe. Por ejemplo, las fuentes
humanas tienden a confiar mas en los agentes de inteligencia que demuestran conocimientos y compe-
tencia en el campo relevante. Sin embargo, el expertise es una variable cuyo efecto persuasivo depende
de la elaboracién del receptor, pudiendo dar lugar a uno u otro proceso psicologico (Blanco et al., 2017).
En otras palabras, en HUMINT hay que tener muy presentes los procesos persuasivos que pretende-
mos generar y su efecto en el objetivo de la operacion.

Por otro lado, segin el sistema motivacional dominante (BIS o BAS), las personas son mas
vulnerables a castigos o refuerzos. Las fuentes extravertidas con neuroticismo alto seran mas suscepti-
bles a los refuerzos, mientras que los individuos con una combinacién de introversiéon y neuroticismo
seran mas facilmente influidos por una expectativa de castigo (Zamorano et al., 2023). El agente puede
hacer uso de aquello que sea mas 1til para obtener el interés de la otra persona o mantener la relacién
a futuro.

Adicionalmente, los agentes que lleven a cabo la operacién se verfan beneficiados del conoci-
miento de sesgos cognitivos. Por ejemplo, realizar peticiones pequefias e ir aumentando poco a poco
el coste de estas generara un sesgo de aumento de compromiso en la fuente, dificultando que se niegue
a cumplir las peticiones que le haga el agente.

Por dltimo, las variables psicosociales como la identidad social, las bases morales y politicas y
las tendencias culturales también son de especial utilidad (Cavazza et al., 2010; Feinberg y Willer, 2015;
Fleming y Petty, 2000; Forehand et al., 2002; Laustsen, 2017; Lavine y Snyder, 2000; Luttrell et al., 2019;
Meyers-Levy y Sternthal, 1991; Whillans et al., 2017; Wolsko et al., 2016). Mostrar en el perfil de la
segunda identidad la pertenencia a un grupo comun con la fuente, ya sea de género, etnia, nivel socio-
econémico u orientacién politica fomenta la percepcién de endogrupo con el agente, fomentando una
actitud positiva hacia él y aumentando la confianza.

3.2.5. Elicitacion

Una vez se ha establecido la confianza con la fuente, el siguiente paso es la obtenciéon de la informacion
necesaria para lograr los objetivos de la operacién. Durante la elicitacién, se busca emplear la actitud
favorable de la fuente hacia el agente para obtener la informacién deseada sin recurrir a amenazas o
coaccion (Steinmetz et al., 2021). Algunos autores afirman que esto implica solicitar ayuda u ofrecer
incentivos a la fuente, para lo que resulta especialmente importante conocer las posibles motivaciones
de la persona objetivo para revelar informacion (Steinmetz et al., 2021). Algunas de las razones mas
comunes observadas en operaciones de elicitacién con fuentes no hostiles son: la rivalidad con el grupo
del cual se desea obtener informacién, diferencias religiosas o patriotismo (Johnson, 2010; Shepherd,
2009) y la necesidad de prestar ayuda (Noble, 2009).
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En este contexto, la psicologia puede desempefiar un papel relevante mediante la utilizacién
de técnicas que aprovechen las vulnerabilidades individuales y procesos psicosociales como la confor-
midad y la obediencia. Durante toda la fase es de vital importancia evitar que la fuente se dé cuenta de
que esta siendo manipulada, ya que el agente de inteligencia cortrerfa un alto riesgo de comprometer la
operacion. En el caso de perfiles caracterizados por su naturaleza suspicaz, como los altos en psicoti-
cismo, se debe tener especial precaucién (Rodriguez y Sanchez, 2023). A menos que sea estrictamente
necesatio o no se disponga de otra opcion, se desaconseja en general seleccionar como fuente a perso-
nas con un psicoticismo extremadamente alto debido a su desconfianza inherente y sus tendencias
antisociales (Rodriguez y Sanchez, 2023).

Asimismo, durante toda la operacion sera de especial importancia detectar sefiales de riesgo de
mentira para evaluar la veracidad de la informacién obtenida durante la fase de elicitacion.

3.2.5.1. Tailoring

El uso de técnicas de persuasion personalizada basadas en las vulnerabilidades de la personalidad de la
fuente se centra en aplicar el Modelo de Probabilidad de Elaboraciéon (ELM) (Eysenck, 1970) y los
principios de RASCALS o Cialdini (2001). Estos ultimos se emplean como moderadores que aumentan
la efectividad persuasiva de los mensajes (Rodriguez y Sanchez, 2023). E1 ELM, propuesto por Petty y
Cacioppo (19806), explica coémo las personas procesan la informacion persuasiva. E1 ELM propone un
continuo de elaboracién en funcién del grado de pensamiento del receptor que determina qué procesos
cognitivos se utilizan y la influencia persuasiva de las variables empleadas. En alta elaboracién, el re-
ceptor esta dispuesto a pensar y analizar en profundidad y la persuasion se da a través de la via central.
Por otro lado, en situaciones de baja elaboracién, donde el receptor tiene poca disposicién o capacidad
para pensar, la persuasion se da a través de la via periférica. En caso de encontrarse en un nivel medio
de elaboracion, las variables comunicativas pueden aumentar o reducir la elaboracién del receptor.

A continuacién (Tabla 1), se muestra un resumen de las principales vulnerabilidades de los
diferentes perfiles de personalidad segin el modelo PEN que pueden ser explotadas con objetivos de
elicitacién de informacion en inteligencia (Rodriguez y Sanchez, 2023).

Tabla 1: Resumen de las estrategias persnasivas por perfiles (Rodrignez y Sanchez, 2023).

Perfil Principios Variables del mensaje y Elabora- Técnicas operantes
de Cialdini ambiente cionyvia | sugeridas en el esce-
nario
Alta Extraversion, Coherenciay | Ambiente estético y estimulante, | Baja elabora- | Refuerzo positivo. Aproxi-
Alto Neuroticismo, | compromiso, urgencia temporal, alto riesgo- cién, via peri- | macién.
Alto Psicoticismo escasez, sim- alto beneficio, tendencias de férica.
patia. aproximacién, componente so-

cial, busqueda de sensaciones,
orientacion de dominancia, be-
neficios personales, poco es-
fuerzo, propuestas originales e
innovadoras, curiosidad.

Alta Extraversion, Todos. Ambiente estético y estimulante, | Baja elabora- | Refuerzo negativo (se

Alto Neuroticismo, urgencia temporal, tendencias cién, via peri- | puede complementar con

Bajo Psicoticismo de aproximacién, componente férica. un refuerzo positivo). Es-
social, busqueda de sensaciones, cape.

propuestas originales e innova-
doras, curiosidad, subrayar nor-
mas, contenidos amenazantes,
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apelar a la culpabilidad, suscitar
empatia y familiaridad en la
fuente, ambiente poco estimu-
lante y adoptar una postura aser-
tiva e intimidante para generar
incomodidad.

Alta Extraversion,
Bajo Neuroti-
cismo, Alto Psicoti-
cismo

Coherencia y
compromiso,
simpatia y es-
casez.

Ambiente estético y estimulante,
urgencia temporal, alto riesgo-
alto beneficio, tendencias de
aproximacién, componente so-
cial, busqueda de sensaciones,
orientacion de dominancia, be-
neficios personales, poco es-
fuerzo, propuestas originales e
innovadoras, curiosidad, autoes-
tima alta, argumentos sé6lidos y
racionales.

Depende.

Ninguna, pero los refuer-
z0s serian eficaces.

Alta Extraversion,
Bajo Neuroti-
cismo, Bajo Psico-
ticismo

Reciprocidad,
coherencia y
compromiso y
simpatia.

Mensajes sociales, apelar a la
bondad de la persona, suscitar
empatia y familiaridad, ambiente
estimulante (pero no excesivo),
postura asertiva e intimidante
para incomodar, apelar a nor-
mas.

Depende.

Ninguna, pero los refuer-
zos serfan eficaces.

Baja Extraversion,
Alto Neuroticismo,
Alto Psicoticismo

Coherencia y
compromiso,
escasez, y sim-
patia.

Mensajes que apelen al control,
que hagan referencia a tenden-
cias de evitacion, uso de mensa-
jes con contenidos amenazantes,
otientacion a la dominancia, en-
fatizar sus beneficios personales,
mensajes que con aspectos peli-
grosos, busqueda de sensacio-
nes, opciones que impliquen
poco esfuerzo; mensajes con as-
pectos emocionales y ambiente
estimulante para dificultar su
procesamiento.

Baja elabora-
cién, via peri-
férica.

Castigo y refuerzo nega-
tivo. BEvitacion.

Baja Extraversion,
Alto Neuroticismo,
Bajo Psicoticismo

Reciprocidad,
coherencia y
compromiso,
validacién so-
cial, autoridad,
escasez.

Mensajes que apelen al control,
a la culpabilidad, a tendencias de
evitacion, contenidos amenazan-
tes, aspectos emocionales, sub-
rayar normas, bajo triesgo- bajo
beneficio, postura asertiva e inti-
midante, suscitar empatia, apelar
a la bondad de la persona; am-
biente estimulante para reducir
elaboracion.

Depende.

Castigo y refuetzo nega-
tivo. BEvitacion.

Baja Extraversion,
Bajo Neuroti-
cismo, Alto Psicoti-
cismo

Ninguno es
especialmente
util.

Argumentos solidos y racionales
no emocionales, orientacion de
dominancia, beneficios persona-
les, busqueda de sensaciones,
opciones que impliquen poco
esfuerzo, alta autoestima; am-
biente estimulante para reducir
rendimiento.

Alta elabora-
cién, via cen-
tral.

Ninguno.
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Baja Extraversion, | Validacién so- | Empatia, apelar a la bondad, Alta elabora- | Ninguno, pero se podrian
Bajo Neuroti- cial, autoridad | mencién de normas, autoestima | cién, via cen- | emplear castigos.
cismo, Bajo Psico- | y simpatia. alta; ambiente estimulante para tral.
ticismo dificultar rendimiento cogni-
tivo.

3.2.5.2. Conformidad y obediencia

La comprensién de los mecanismos de conformidad y obediencia permite a los profesionales de inte-
ligencia aprovechar las normas y expectativas sociales pata obtenet informacion valiosa.

Por un lado, la conformidad se refiere a la tendencia de las personas a adaptarse a las normas
y expectativas sociales aceptadas en un determinado entorno (Oceja, 2021). Los individuos pueden ser
mas propensos a proporcionar informacién si perciben que estan cumpliendo con las expectativas es-
tablecidas por su grupo social. Esta influencia social, sumada a la necesidad de pertenencia y el temor
al rechazo, pueden motivar a las fuentes humanas a conformarse y revelar la informacién solicitada. La
conformidad, que es una forma indirecta de influencia social (Dhami, 2011), puede ser explicada por la
necesidad de tener una representacion precisa del mundo y ser aceptado por los demas (Dhami, 2011).
La conformidad puede lograrse a través de diversas técnicas, como el uso de principios de Cialdini
como reciprocidad, simpatia (mediante el halago o la atraccién), validacién social (destacando que otros
también han cumplido) o escasez. A su vez, se puede hacer uso de otras tacticas derivadas de la apli-
cacién de sesgos cognitivos, como la técnica del "pie en la puerta” (es decir, obtener conformidad ante
una solicitud o asunto pequefio en primer lugar) y "puerta en la cara" (hacer una solicitud inicialmente
exagerada o poco realista, con la expectativa de que sea rechazada para presentar una segunda solicitud
mas razonable, que era lo que se pretendia conseguir realmente) (Zunzarren, 2022). En general, las
minorias tienden a conformarse a las mayorias, aunque también pueden influir en la mayoria al demos-
trar consistencia, independencia y similitud en una variedad de categorfas sociales (Dhami, 2011).

La obediencia, por otro lado, se refiere a la disposicién de las personas a cumplir con las 6rde-
nes de una autoridad, y puede ser explicada por factores como la difusién de responsabilidad, la pet-
cepcion de lalegitimidad y la socializacién (Dhami, 2011). Es decir, mientras que la conformidad podtia
considerarse imitacién, la obediencia estd ligada a la jerarquia (Oceja, 2021). En operaciones HUMINT,
la obediencia puede ser utilizada para obtener informacién valiosa que pueden estar bajo el control o
la influencia de una organizacién o agencia. A través de la persuasién, mediante el establecimiento de
relaciones de poder y el uso de incentivos o recompensas, las autoridades (reales o ficticias) pueden
influir en las fuentes humanas para que proporcionen informacion relevante. Hay que destacar que la
variable de expertise (empleada de acuerdo con los procesos persuasivos que se quieran desatar en fun-
ci6én de la elaboracién del receptor), la incertidumbre y la disonancia cognitiva son factores que favo-
recen la obediencia (Oceja, 2021) y que pueden ser manipuladas en beneficio de los operativos. En caso
de pretender lo contrario, es decir, reducir la obediencia de la fuente, los estudios previos afirman que
resulta de utilidad exponer a las personas a ejemplos de desobediencia, educar sobre las consecuencias
adversas del cumplimiento y animatlas a cuestionar la autoridad (Dhami, 2011).

3.2.6. Salida

Una vez han sido dilucidados los objetivos, se procede al mapeo y seleccion de las fuentes humanas.
Para ello, se estudia qué fuentes potenciales tienen acceso a la informacién que se pretende obtener y
su idoneidad en funcién de la cercanfa con el recolector, el grado de disposicion a colaborar y el riesgo
de que el agente sea descubierto (Zamorano et al., 2023). Koren (2015) diferencia dos dimensiones de
la posibilidad de acceso a la informacion: la posicion, es decir, que la fuente esté localizada geografica-
mente en el area donde suponemos que se encuentra la informacion, y acceso propiamente dicho o, en
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otras palabras, la pertenencia a la organizaciéon o grupo que dispone de esa informacion. En HUMINT
virtual la posicién no cobra tanta importancia como el acceso debido a la conectividad de regiones
geograficamente distantes, por lo que sera la pertenencia al grupo zarget lo que defina, en estas opera-
ciones, la idoneidad de la fuente.

Por otro lado, cuando se haya escogido un perfil de redes sociales como fuente, el operativo
de inteligencia tiene que esclarecer si se trata de un perfil hostil o no hostil y cuantas personas hay detras
de esa cuenta (Seisdedos, 2023). Un analisis lingiifstico, de las horas de publicacién y de los dispositivos
empleados son técnicas empleadas para discernir cuantas personas reales hay detrds de este perfil (Seis-

dedos, 2023).

Tras haber esclarecido qué personas cumplen los criterios establecidos, se procede a un perfi-
lado de la personalidad y de los sistemas motivacionales de las potenciales fuentes, lo que permitira al
operativo discernir las vulnerabilidades de la persona objetivo y aportard informacién clave para la
planificacion de las siguientes fases.

3.2.6.1. Debriefing

Una vez obtenida la informacion deseada y tras haber conseguido una “salida” exitosa, en la ultima fase
de debriefing se debe realizar un volcado de la informacién obtenida durante el contacto con la fuente
(Zamorano et al., 2023). Por otro lado, tanto la informacién obtenida como la fuente de la que proviene
deben ser validadas para evitar posibles errores que puedan comprometer la operacién (Giannetakis et
al., 2020). A pesar de que esta validacién no suele incluirse ni en el ciclo de HUMINT ni en la propia
fase de obtencién de informacion, debido a su especial relevancia respecto a la informacion de fuentes
humanas se ha considerado necesario mencionarla en esta dltima fase.

Por dltimo, al igual que ocutrre con la primera fase, los estudios publicados no hacen referencia
a ninguna herramienta psicolégica de especial relevancia en el debriefing. Sin embargo, en futuros estu-
dios deberia ser considerada la relacién con los procesos cognitivos de memoria.

4. Discusion

Como se ha podido ver a lo largo de este estudio, el componente humano resulta de vital importancia
en contextos de inteligencia y ciberseguridad. Los conocimientos y herramientas derivados de la psico-
logfa estan intrinsecamente relacionados con HUMINT, aunque actualmente no se dispone de dema-
siados estudios que expongan cémo emplearlos en operaciones con fuentes humanas on/ine, probable-
mente debido a la confidencialidad de este tipo de operaciones. Pese a que el alcance y la profundidad
de este informe se han visto limitados por motivos temporales y de extensién, en ¢l se han expuesto
diversas maneras en las que las técnicas de ingenierfa social y SOCMINT, combinadas con la psicologia,
pueden emplearse con objetivos de HUMINT on/ine.

Dentro del ciclo de HUMINT, la investigacion parece coincidir en la especial importancia del
uso de la psicologia en las fases de sereening, aproximacion vy elicitacién. Sin embargo, en un futuro se
deberia estudiar mas a fondo la relacién de los procesos de memortia y alteracién de recuerdos con las
fases de salida y debriefing. Los agentes de inteligencia que trabajen con operaciones de HUMINT virtual
se verfan beneficiados del uso de conocimientos sobre diferencias individuales, persuasion, técnicas de
modificacién conductual y procesos psicosociales.
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4.1. Limitaciones

Cada operacién presenta unas caracteristicas unicas que deben ser consideradas. La psicologia es una
herramienta util, pero no es la unica que debe ser considerada al disefiar y ejecutar HUMINT virtual.
Las expuestas aqui son solo herramientas que deben ser consideradas dentro de un conjunto mas am-
plio de elementos y recursos de cada organizacion, incluyendo a su vez aspectos tecnolégicos, legales y
culturales, entre otros.

A nivel metodoloégico, hay que destacar como principales limitaciones la imposibilidad de ac-
ceso a publicaciones de caracter restringido y la escasez de estudios sobre el tema.

En contextos de obtencion de informacion online que requieren interactuar con humanos, una
de las principales limitaciones es el se/f disclosure, es decir, que la persona no quiera hablar de si misma.
Ademas, el anonimato en las redes sociales puede ser utilizado como una herramienta para engafiar, y
la identidad real de una persona no necesariamente coincide con la identidad que se muestra en linea,
lo que dificulta la distincién entre la identidad real y las caracteristicas exhibidas en linea. Otra posible
limitacién del HUMINT virtual es la falta de sefiales no verbales en la comunicacion virtual. Sin em-
bargo, este obsticulo ha sido compensado en parte por otros medios de comunicacién, como los enzgjis.
Aunque no se puede hacer uso de elementos como el tono de voz o el tiempo de respuesta para detectar
mentiras o perfilar, los agentes de inteligencia pueden centrarse en otras caracteristicas de la comunica-
cién, como el analisis lingtistico o del mensaje, para suplir estas carencias.

4.2. Aplicaciones y futuras lineas de investigacion

HUMINT virtual ofrece una perspectiva y una aplicacion novedosa de las técnicas tradicionales de
obtencién de informacién de fuentes humanas a contextos online. Los hallazgos de este estudio son
especialmente utiles en operaciones de inteligencia, pero también en ciberseguridad. De acuerdo con
Chris Inglis, exdirector de National Counterintelligence and Security Center, “HUMINT es la Fuente
mas importante de inteligencia en ciberseguridad” (Oztiirkci, 2023). El factor humano y el tecnolégico
no pueden ser separados, por lo que conocer qué vulnerabilidades pueden ser explotadas virtualmente
ayuda a los profesionales de ciberseguridad tanto para protegerse de ataques de ingenierfa social y otras
ciberamenazas, como para disefiar estrategias de obtencién de informacién. Ademas, las herramientas
tecnoldgicas, por altamente efectivas que resulten, a veces pueden pasar por alto los matices que solo
un analista o agente humano puede captar. La integracién de capacidades humanas y herramientas
tecnolégicas puede mejorar significativamente la obtencién y el procesamiento de informacién
(Oztiirkci, 2023).

En el futuro, a medida que las amenazas sean cada vez mas complejas, el papel de la HUMINT
se volverd aun mas critico, especialmente para comprender la psicologia de los adversarios, anticipar
sus movimientos y diseflar contramedidas efectivas. En definitiva, es una herramienta que permite a las
agencias de inteligencia y empresas no solo a reaccionar ante las amenazas cibernéticas, sino también a
adoptar una postura proactiva en su prevencion.
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