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FICIAL: IMPACTO EN LA CONSTRUCCIÓN DE LA REALIDAD 

MEDIANTE LAS REDES SOCIALES 
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Resumen 

El ámbito cognitivo ha pasado a ser considerado el sexto dominio de operaciones militares a nivel 
global. Este espacio surge a raíz de la problemática inherente al ámbito de la información y al cibe-
respacio. La susceptibilidad a la manipulación de la información con la que interactuamos casi inin-
terrumpidamente, así como las dinámicas del entorno ciber, conformado por sistemas cada vez más 
inteligentes, suponen un desafío de nuevo orden a la hora de construir la realidad. Es aquí donde 
se libra la Guerra Cognitiva. El objetivo que define este tipo de conflicto se basa en las nociones 
psicológicas sobre los procesos cognitivos y de influencia social para degradar la capacidad mental 
de las personas y sociedades. El presente trabajo revisará algunos de estos conceptos psicológicos 
y estudiará de qué manera los algoritmos de IA de las redes sociales son instrumentalizados estra-
tégicamente para explotar las vulnerabilidades humanas, con el fin último de desestabilizar un sis-
tema. Se propondrán cuatro estrategias derivadas de este análisis. 

Palabras clave: guerra cognitiva, persuasión, redes sociales, desinformación, inteligencia artificial, 
psicología. 

 

Abstract 

The cognitive domain has come to be considered the sixth domain of global military operations. This space ariseses 
from the problems inherent in the information domain and cyberspace. The susceptibility to manipulation of the 
information with which we interact almost without interruption, as well as the dynamics of the cyber environment, 
made up of increasingly intelligent systems, pose a new challenge to the construction of reality. This is where Cognitive 
Warfare is fought. The defining objective of this type of conflict is based on psychological notions of cognitive and social 
influence processes to degrade the mental capacity of individuals and societies. This paper will review these psychological 
concepts and analyse how AI algorithms in social media are strategically instrumentalised to exploit human vulner-
abilities, with the ultimate goal of destabilising a system. Four strategies stemming from this analysis will be proposed. 

Key words: cognitive warfare, persuasion, social media, disinformation, artificial intelligence, psychology. 

 

  

1. Introducción 

Nos hallamos en un momento histórico marcado por el 

desarrollo de una revolución tecnológica sin precedentes: 

La revolución de la Inteligencia Artificial (IA). En esta era 

 
* Escuela de Inteligencia Económica y RRII (La_SEI). Universidad Autónoma de Madrid (Spain) Correo de contacto: elenitagofri@gmail.com  

de IA, nuestros patrones de interacción, comunicación y 

toma de decisiones están siendo transformados de manera 

 2023 Volumen 5, nº 2, pp., 15-30 

 

- DRAFTS OF ECONOMIC INTELLIGENCE - 

ISSN 2659-9791  

mailto:elenitagofri@gmail.com


Escuela de Inteligencia Económica/School of Economic Intelligence (UAM) / Publicaciones de La_SEI: Drafts of Economic Intelligence. 5(2) 15 – 30 
    

 
16 

 

significativa. Un ejemplo cercano de ello son las redes so-

ciales, que alimentan la creciente interconexión global y un 

acceso inmediato y gratuito a un sinfín de contenido online.  

Zygmunt Bauman describe una modernidad líquida, 

que transita de lo perdurable hacia lo efímero y de la nece-

sidad, al deseo y al pragmatismo (Palese, 2013). Esta con-

ceptualización expone la esencia de la realidad social actual, 

construida identitaria y funcionalmente, cada vez más en 

torno a lo virtual. Derivado de la naturaleza de este medio, 

el valor atribuido a la información ha cambiado en el ima-

ginario colectivo y, como consecuencia de ello, el concepto 

de verdad y el de guerra también lo han hecho. 

Más concretamente, la susceptibilidad a la distorsión a 

la que está sometida el vasto flujo de información al que 

accedemos a diario, la veloz propagación de la desinforma-

ción y la ingeniería persuasiva que subyace a los algoritmos 

de las redes sociales suponen una severa amenaza a la cons-

trucción de la realidad, tanto a nivel individual como social. 

Así, la intersección de la tecnología, la información y la psi-

cología en la era digital ha dado pie a considerar el ámbito 

cognitivo como un dominio más a tener en cuenta desde 

una óptica militar y estratégica (Estrategia nacional de segu-

ridad, 2021).  

Potencias como Rusia, bajo el nombre de Control Re-

flexivo, China y la OTAN ya se han referido públicamente 

a este tipo de guerra (Takagi, 2022). Esta última concibe el 

objetivo de la Guerra Cognitiva centrado en el ataque y de-

gradación de la racionalidad a través de la explotación de 

vulnerabilidades psicológicas y en la consiguiente debilita-

ción de un sistema social (Cognitive warfare: strengthening 

and Defending the Mind, 2023). Los poderes gubernamen-

tales son conscientes de que la superioridad tecnológica en 

el campo de la IA será crucial a la hora de definir los equili-

brios de poder; en la medida en que el potencial destructivo 

de esta tecnología, al ser instrumentalizada como arma, su-

pera la frontera de lo psicológico (Payne, 2018). De hecho, 

en el simposio Innovation Hub de la OTAN de 2021, ya se 

mencionaba explícitamente que la guerra cognitiva actúa 

mediante ciberataques, Big Data, y redes sociales con el fin 

de desestabilizar a las sociedades. 

1.1. Ámbito cognitivo 

El ámbito cognitivo fue recogido por primera vez en 

el documento de Operaciones Conjuntas publicado en 2017 

por el Departamento de Defensa de EE. UU, como parte 

del espacio de la información (Joint operations, 2017). Sin 

embargo, la idea de un sexto dominio de operaciones fue 

inicialmente introducida en el documento “Weaponization  

of  neurosciences” (Le  Guyader,  2000)  para un estudio 

del Comando de Desarrollo de Guerra Estratégica de la 

OTAN. En él, el autor sugirió que la mente humana pasaría 

a ser el próximo campo de operaciones militares. A día de 

hoy, el cognitivo ya es considerado oficialmente como el 

sexto dominio militar (Cluzel, 2022).  

En el caso de España, el jefe del Estado Mayor de la 

Defensa se refiere al ámbito cognitivo como un dominio 

operativo más de las Fuerzas Armadas, junto con el terres-

tre, el marítimo, el aeroespacial y el ciberespacio (Doctrina 

para el empleo de las FAS, 2018). En el mismo documento, 

éste se define como: “ámbito intangible inherente al ser hu-

mano, considerado de forma individual, socializada u orga-

nizada, y consustancial a su capacidad de juicio y de toma 

de decisiones”, capaz de “alcanzar las voluntades de todas 

las personas afectadas por el conflicto y a los sistemas de 

inteligencia artificial, por lo que impregna al resto de los 

ámbitos” y cuya principal limitación radica en su naturaleza 

ligada a aspectos psicológicos intangibles y de difícil evalua-

ción, como los valores, las percepciones, la conciencia, las 

actitudes y los prejuicios  (Gamboa, 2019). 

Derivada de este ámbito, se conforma el tipo de guerra 

cognitiva. Esta se desarrolla en torno a la influencia, dis-

torsión y manipulación en la forma en la que el enemigo 

percibe el mundo, piensa y elabora conocimiento sobre el 

mismo. En concreto, se persigue la explotación y degrada-

ción de los procesos mentales, mediante los cuales este re-

presenta e interpreta la realidad y tiene confianza en dichas 

construcciones, tanto a nivel individual como social (Giorgi 

y Walker, 2022). La manipulación sobre la construcción de 

la realidad de las personas se fundamenta en las nociones 

psicológicas acerca del funcionamiento de los procesos 

cognitivos, emocionales y de influencia persuasiva. Por ello, 

el presente ensayo tiene como objetivo abordar esta cues-

tión de suma relevancia para la seguridad global desde la 

perspectiva de la psicología cognitiva y social. Todo ello se 

hipotetizará en términos de objetivos ofensivos hacia el ca-

pital cognitivo humano, operativizados mediante estrate-

gias en el contexto de redes sociales y facilitados, en última 

instancia, por la IA.   

La evidencia obtenida y seleccionada para este análisis 

expone brevemente el funcionamiento de algunos de los 

procesos básicos implicados en la experiencia humana de la 

realidad. Fundamentalmente, con el fin de ilustrar ciertas 

maneras en las que estos sistemas pueden fallar a la hora de 

devolvernos una representación fiable de la misma y de 

orientarnos adecuadamente hacia la acción. La existencia de 

estas “alteraciones” integradas en el funcionamiento nor-

mal de la mente ha de invitarnos a reflexionar sobre los lí-

mites de la razón humana y a cuestionar, en su justa medida, 

la realidad que creemos cierta.  

Podríamos postular que es en el espacio, entre la razón 

y la visceralidad, donde tienen lugar el engaño y la influen-
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cia, donde se ubica la máxima vulnerabilidad a la manipula-

ción; por lo que, además, se explicarán algunos principios 

fundamentales de la influencia persuasiva sobre las actitu-

des. Esto, que a menudo es ignorado por muchas personas, 

no lo es por aquellos que buscan obtener un beneficio en 

detrimento de la libertad e integridad psicológica de otros. 

¿Cuánto mayor puede ser la influencia ejercida y progresi-

vamente interiorizada a partir de una realidad diseñada, in-

tangible, omnipresente y de alcance mundial, como es la que 

representan las redes sociales?   

 

2. Metodología 

2.1. Materiales 

Para llevar a cabo esta investigación, se procedió a la 

lectura y visionado de 87 recursos digitales. A partir de es-

tos, se derivó a la lectura de 7 más que fueron de utilidad.  

Entre ellos figuran artículos científicos, revisiones sistemá-

ticas, documentos oficiales, conferencias de expertos veri-

ficados en los campos de interés, manuales y libros de texto.  

2.2. Procedimiento 

Para el proceso de revisión bibliográfica, se han selec-

cionado fundamentalmente dos plataformas de búsqueda 

de información: “BUN” (Biblioteca de la Universidad Au-

tónoma de Madrid) y “Google Scholar". La búsqueda co-

menzó el 3 de abril de 2023 y finalizó el 15 de junio de 2023. 

También se ha recurrido a “Youtube” y a “Spotify” para 

visionar y escuchar conferencias de expertos verificados, 

respectivamente. En el caso de no haber encontrado artícu-

los científicos ni testimonios de una fuente fiable en las pla-

taformas mencionadas, se ha consultado en “Google”. En 

veinte ocasiones, este recurso ha dirigido hacia artículos 

científicos de acceso abierto, páginas webs de instituciones 

oficiales (p.ej.:www.consilium.europa.eu, 

https://www.act.nato.int/) y en otras, simplemente, ha ser-

vido para reorientar la búsqueda. 

 

3. Resultados  

3.1. Ámbito cognitivo y Guerra Cognitiva 

El ejercicio efectivo del poder social y militar se sustenta 

en gran medida sobre el conocimiento de los mecanismos 

emocionales y mentales de las personas. Esta argucia ha 

sido considerada e implementada en el campo de batalla 

desde hace milenios. Ejemplo imprescindible de ello es Sun 

Tzu, estratega militar chino, que en su aclamada obra El arte 

de la guerra predicó que para vencer a un oponente no era 

necesario llegar a las armas, sino que el fundamento sobre 

el que reposa la maestría militar es el engaño (Trapp, 2012). 

En esta afirmación se expone la piedra angular de la guerra 

cognitiva: atacar y corromper la mente del enemigo alte-

rando su realidad subjetiva, con el fin de derrotarlo.  

Si atendemos a la naturaleza de este tipo de dominio 

estratégico, es propio incluirlo dentro del poder indirecto o 

soft-power. Este término fue acuñado por el geopolitólogo 

Joseph Nye (2008), para referirse a la influencia de un actor 

político sobre las acciones de otros a través del uso de la 

cultura, los valores y políticas no coercitivas. La superiori-

dad en el ámbito cognitivo no busca establecerse mediante 

la imposición directa con métodos como la coacción mili-

tar, la económica o el adoctrinamiento, sino que su meca-

nismo de acción es a través de la influencia en los procesos 

psicológicos y en los esquemas que las personas construyen 

sobre el mundo que les rodea. Este tipo de influencia ma-

nipulativa, aunque opera en base al principio fundamental 

de la persuasión - conseguir que la otra persona cambie sus 

actitudes a favor de los propios intereses- va más allá de 

esta. Trasciende a la interacción comunicativa interpersonal 

y se dirige a grandes audiencias, por lo que se describe como 

indirecta y asimétrica (Hois, 2011). Se pretende que esta ma-

nipulación produzca efectos a un nivel profundo en la ar-

quitectura psicológica de los sujetos para que, de esta ma-

nera sean ellos mismos quienes generen y reproduzcan la 

distorsión de la realidad automáticamente.  

Manejando términos más actuales, podemos sostener 

que la guerra cognitiva se comprende dentro del marco de 

la guerra híbrida. Esto se debe a que emplea herramientas 

no convencionales, como las nuevas tecnologías de la infor-

mación, así como a su potencial conveniencia política para 

generar perjuicios en la sociedad enemiga de una forma am-

bigua y discreta (Reichborn y Cullen, 2016). Tal y como ca-

racteriza a las guerras híbridas actuales, el terreno operativo 

del ámbito cognitivo puede considerarse dentro de la lla-

mada zona gris, en la medida en la que su estrategia ofen-

siva es invasiva, insidiosa e invisible. Según la psicóloga 

Yvonne R. Masakowski, esto es así porque su arena de ope-

raciones está profundamente incrustada en las capas de las 

redes neuronales de IA y Machine Learning (Artificial Inte-

lligence and the human domain, 2022).  

En el simposio del Innovation Hub de la OTAN (2021) 

se recoge lo siguiente sobre los objetivos de la guerra cog-

nitiva. 

3.1.1. Objetivos ofensivos 

El objetivo principal es distorsionar la realidad del opo-

nente, atacando su manera de percibir y conceptualizar el 

mundo, a través de la debilitación de la confianza en sí 

mismo y en el funcionamiento de los grupos y sociedades. 

Para ello, se busca saturar los procesos atencionales y ex-

plotar los sesgos operantes en los procesos cognitivos de 
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las personas, pudiendo interferir así en la interpretación que 

hacen de los eventos, en la comprensión de la realidad y 

en las perspectivas actitudinales que forman hacia la 

misma. Además, se incluyen los errores perceptivos e ilu-

siones, la indefensión y la falta de motivación, entre otras 

(Innovation Hub, 2022).  

El presente análisis se focalizará en analizar este tipo de 

objetivo. 

3.1.2. Objetivos defensivos 

Para poder anular la amenaza cognitiva, se ha de instruir 

acerca de cómo identificar los intentos de manipulación y 

de los medios mediante los que se está produciendo. A su 

vez, se ha de contar con herramientas que permitan 

desechar la posible información contaminada. Una vez des-

cubierta la distorsión que se ha tratado de inducir, los es-

fuerzos deberán ir destinados a restaurar la verdad. Sin em-

bargo, esto no ha de entenderse como la imposición de una 

narrativa tendenciosa de la verdad sobre otra. A lo que se 

refiere es a que el verdadero factor de resiliencia ante esta 

ofensiva reside en la capacidad madura y entrenada de rea-

lizar un análisis crítico de la situación (CESEDEN, 2020). 

Para ello, es importante tener conocimientos acerca de 

cómo se ejerce la influencia y de cómo funcionan los pro-

pios mecanismos psicológicos, con el fin de corregir el 

efecto. 

3.1.3. Origen histórico 

La incorporación oficial de este ámbito como dominio 

militar es relativamente reciente, como se ha indicado antes. 

A pesar de esto, la conceptualización de la persuasión, el 

engaño o la desmoralización como instrumentos estratégi-

cos para ejercer el control social y la superioridad militar se 

remonta a siglos atrás, y ha sido abordada por numerosos 

personajes políticos, filósofos y militares de distintas cultu-

ras y épocas. Un ejemplo de ello fue Kautilya, consejero po-

lítico indio, quien abogaba por inducir desasosiego y desle-

gitimación de los líderes en el pueblo enemigo, así como en 

el propio, una justificación bélica y esperanza (CESEDEN, 

2020). Según Nye (2011), este tipo de poder indirecto o 

blando involucra factores como el atractivo ideológico y 

cultural. En sus antecedentes más remotos podríamos ubi-

car el origen del poder social, ejercido a través de lo simbó-

lico e ideológico, en las formas iniciales de sociedades reli-

giosas. 

A propósito de lo dicho, Van Dijk (2000) concibe las 

ideologías como un cuerpo de ideas específicas y, por tanto, 

objetos “mentales” susceptibles a ser erróneos, infundados 

o desviados. De este modo, las ideologías sirven como ins-

trumentos de manipulación de masas, siendo esta efectuada 

a través de los medios de comunicación y de los discursos 

del grupo dominante que controla la opinión pública. 

Thompson (1998) añade que los símbolos o creencias se 

utilizan para mantener las relaciones de dominación, mo-

mento a partir del cual estos fenómenos simbólicos se con-

vierten en ideológicos (Mager, 2011). En este control repo-

sará, en última instancia, la legitimación del poder político; 

de lo cual se deduce que, influyendo en el sistema de creen-

cias de una sociedad enemiga, también se estaría manio-

brando indirectamente sobre los pilares que sustentan su 

sistema gubernamental, pudiendo desestabilizar el segundo 

a través del primero. Sin embargo, esto no significa que el 

terreno operacional de la guerra cognitiva se limite a lo ideo-

lógico, sino que este va más allá, afectando también a los 

procesos mismos de percepción de la realidad y de produc-

ción de pensamiento que finalmente se traducen en ideas, 

valores, creencias y actitudes (Minwoo y Eunyoung, 2022).  

 Los medios de comunicación tienen un papel clave en 

el ejercicio del control de las narrativas y, por ende, de la 

opinión pública. Es por ello que el ámbito cognitivo está 

íntimamente relacionado con el espacio operacional de la 

información, que tiene su origen histórico en la propa-

ganda.  

“Somos gobernados, nuestras mentes son moldeadas, nues-

tros gustos son formados y nuestras ideas son sugeridas… 

por un número relativamente pequeño de hombres que com-

prenden los procesos mentales y patrones sociales de las ma-

sas” (Bernays, 1930) 

La propaganda es el intento deliberado de persuadir a la 

gente para que piense y se comporte de cierta manera 

deseada. El término propaganda, en sí, se refiere al proceso 

de cultivación, germinación y difusión de ideas, por lo que, 

en esencia, se trata de un concepto neutral (Simpson, 2003). 

No obstante, su matiz “maquiavélico” proviene de su vin-

culación histórica con el poder y la guerra, ya que, a me-

nudo, se ha empleado junto con la fuerza o la coerción. La 

propaganda asume el principio de que la información es po-

der y de que quien controla el flujo de información obtiene 

una superioridad estratégica sobre la audiencia. De ahí, que 

para manipular la opinión pública se oculte parte de la in-

formación, se censure o se corrompa desinformando. Esto, 

irremediablemente, condena el concepto de propaganda a 

convertirse en enemigo del pensamiento independiente y 

detractor del flujo libre de ideas que abogan por la paz y la 

verdad. Según el filósofo Sampedro, la opinión pública se 

origina a partir del pensamiento visceral de las personas, no 

del reflexivo, ya que no se nos instruye en el pensamiento 

crítico (CESEDEN, 2020). 

En cualquier caso, la guerra cognitiva va más allá del 

ámbito de la información dado que el objetivo reside en 

cómo se procesa la misma más que en su contenido (Inno-

vation Hub, 2021). Como es natural que el lector ya consi-

dere, la revolución digital ha supuesto una transformación 
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radical en el alcance, cantidad e inmediatez de la difusión de 

la información. A raíz de esto, se podría hipotetizar que el 

poder basado en el control de la información se ha diluido 

en las sociedades democráticas, debido a la infinidad de da-

tos al que tenemos acceso y del que cualquier usuario de 

internet es un potencial agente creador, difusor y receptor 

de información, tanto veraz como contaminada. Sin em-

bargo, es importante mencionar que el bloque de multina-

cionales GAFAM (Google, Amazon, Facebook, Apple y 

Microsoft), prácticamente posee el monopolio de la indus-

tria digital y, por ello en gran parte, informativo. El entorno 

digital se traduce en términos estratégicos como ciberes-

pacio. Este, además, constituye el segundo ámbito de ope-

raciones que da origen al ámbito cognitivo (CESEDEN, 

2020). 

El ámbito cyber es considerado como uno de los seis 

dominios militares por las Fuerzas Armadas (Estrategia de 

Seguridad Nacional 2021) dado que en este espacio conflu-

yen cantidades incalculables de activos estratégicos de pri-

mer orden, los datos. (Cluzel, 2020). Estos transportan uni-

dades de información sensible capaces de albergar el núcleo 

esencial y operativo de entidades corporativas, administra-

ciones, organismos e instituciones. Los datos han adquirido 

la capacidad de reconfigurar las relaciones entre países y ciu-

dadanos y, a día de hoy, son indisociables de la política y de 

los nuevos sistemas de relaciones de poder (Foster y 

McChesney, 2014). Por consiguiente, estas unidades de in-

formación están sujetas a riesgo de ciberataques, como su-

cedió en Estonia en 2007 (Guadagno, Cialdini, 2010), en 

Irán con Stuxnet en 2010 (Neal, 2019) o en Montenegro 

este pasado 2022. Debido a la relativa facilidad de mantener 

el anonimato en el entorno web, muchas veces no es fácil 

discernir si estos eventos son meras acciones de cibercri-

men o parte de una ciberguerra de mayor escala (Aparicio, 

2022). Este tipo de ataques no solo compromete la seguri-

dad de la información confidencial de gobiernos y empre-

sas, sino que también atenta contra la privacidad de los 

usuarios.  Un caso ilustrativo de esto es el de Cambridge 

Analytica, en el que se filtró la información de más de 50 

millones de usuarios de Facebook con el fin de identificar 

los patrones de comportamiento y gustos de estos para ajus-

tar la difusión de la propaganda política a los perfiles y, así, 

favorecer en las elecciones al partido republicano (CESE-

DEN, 2020).  

De todas formas, no es necesario referirse a ciberata-

ques ni a actos cibercriminales para abordar uno de los ries-

gos más representativos que conlleva nuestra presencia on-

line y la ristra de datos personales que esta genera: la pre-

dictibilidad. Las redes sociales funcionan con algoritmos 

encargados de extraer el valor predictivo del conjunto de 

los movimientos que realizamos, consciente o inconscien-

temente, en la plataforma. La predictibilidad de los usuarios 

además de ser valiosa económicamente para estas corpora-

ciones supone un factor clave de vulnerabilidad a la influen-

cia. Esto se debe a que posibilita la adaptación de mensajes 

y estrategias persuasivas a las características de cada usuario, 

lo que se conoce como tailoring (Blanco et al., 2016). Estas 

características, no se reducen a información sociodemográ-

fica, sino que también incluyen la personalidad (Rodríguez, 

2022), la cual es inferible a través de indicadores presentes 

en nuestros perfiles y del análisis mediante Big Data.  

3.2. Fundamentos psicológicos 

3.2.1. El enfoque cognitivo 

El paradigma cognitivo surgió a finales de los años 50 y 

tuvo sus raíces en la teoría de la información, los estudios 

de lingüística y la informática. Se desarrolló como resultado 

de los avances tecnológicos y de comunicación de la pos-

guerra en Estados Unidos, así como del rechazo al reduc-

cionismo del enfoque conductista en la interpretación del 

comportamiento humano. Este enfoque sostiene que el 

comportamiento humano se basa en procesos mentales no 

observables desencadenados por estímulos percibidos y 

atendidos, que finalmente se manifiestan en un comporta-

miento visible o no (Hernández, 1997). 

El planteamiento de esta perspectiva establece una ana-

logía del cerebro con un ordenador, la cual reposa en la teo-

ría de la información (Shannon y Weaver, 1949). Esta metáfora 

se fundamenta en los procesos computacionales que ambos 

llevan a cabo mediante símbolos, que en el caso de las per-

sonas se corresponden con representaciones mentales, para 

procesar la información disponible. Estos mecanismos con-

sisten en 1) input: recogida de información, mediada por la 

atención y la percepción; 2) procesamiento: interpretación 

y elaboración de respuesta y 3) output: emisión de la res-

puesta. Tal y como expone Hernández (1997), también in-

tervienen de manera fundamental los sistemas encargados 

del almacenamiento y recuperación de la información, es 

decir, la memoria.  

Planteada la analogía cognitiva a la inversa, obtenemos 

uno de los axiomas de la IA, puesto que esta inteligencia 

imita los procesos de información y aprendizaje humanos. 

3.2.2. Enfoque constructivista 

Postula que las personas desempeñamos un rol activo a 

la hora de generar conocimiento sobre el mundo. Si bien 

sigue considerando el aprendizaje algo fundamentalmente 

mental, se diferencia del cognitivismo en que mantiene una 

concepción subjetiva de la realidad, puesto que considera 

que son los significados otorgados a la experiencia los que 

realmente conforman la realidad percibida. Se podría argu-

mentar que los constructivistas intentan combinar el enfo-
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que del racionalismo cognitivista y el empirismo conduc-

tista, sosteniendo que el conocimiento se desarrolla a través 

de la interpretación personal del mundo, el cual se funda-

menta en las experiencias e interacciones individuales 

(Ertmer y Newby, 1993). 

Se considera a Vigotsky uno de los máximos exponen-

tes del constructivismo y padre del socio-constructivismo. 

Este autor afirmó que la configuración de esquemas cogni-

tivos se da en primer lugar a un nivel social, en estrecha 

relación con la cultura y el lenguaje como condición para 

que pueda darse a nivel individual.  Esta rama del construc-

tivismo enfatiza el componente social del proceso de apren-

dizaje, de la atribución de significado al conocimiento y, en 

definitiva, de la construcción de la realidad (Amineh y Asl, 

2015).  

Siguiendo este enfoque podemos dar respuesta a una 

primera cuestión: “¿Cómo construye la realidad el ser hu-

mano?”, argumentando que esta construcción dependerá 

de distintos procesos cognitivos encargados, no solo de 

procesar pasivamente la información disponible, sino de 

darle sentido y organizarla en esquemas mentales; y que, 

además, gran parte de la información, así como de las fuen-

tes y maneras de estructurarla, tienen un origen social.  

Asumiendo esto, podemos deducir que la realidad ade-

más de ser, se construye, y que este proceso es intrínseca-

mente social. Esto hace que sea sumamente influenciable y 

cambiante, especialmente cuanto mayor sea el intercambio 

y la red social que dé soporte. Por lo tanto, se procederá a 

exponer algunos de los procesos cognitivos y emocionales 

implicados en la construcción de la realidad, así como algu-

nos mecanismos de influencia social que se ejercen sobre la 

misma. 

3.2.3. La atención 

“La atención es un mecanismo central de capacidad li-

mitada cuya función primordial es controlar y orientar la 

actividad consciente del organismo de acuerdo con un ob-

jetivo determinado" (Ballesteros et al., 1992). Dentro de los 

tipos de atención se diferencia el estudio de la atención fo-

calizada o selectiva, centrado en la distribución diferencial 

de esfuerzo mental al procesamiento de unos estímulos so-

bre otros, y el de la atención dividida, enfocado a la distri-

bución óptima de recursos atencionales para el procesa-

miento simultáneo de distintos inputs de información (Ro-

selló et al., 2014). Según el paradigma de los recursos aten-

cionales limitados, un sistema ejecutivo controla la asigna-

ción de recursos atencionales donde se considera más ne-

cesario. Esta asignación es flexible, adaptando gradual-

mente los recursos a diferentes objetivos. Por lo tanto, la 

cantidad de atención dedicada varía para cada tarea, y esto 

afecta a su calidad (Fernández-Duque y Johnson, 2002).  

La evidencia empírica es contundente respecto a que la 

atención dividida repercute negativamente en el desempeño 

educativo, en la medida en que impiden el procesamiento 

profundo de la tarea primaria (Aagaard, 2015). Según la pro-

fesora e investigadora Gloria Mark (2023), en la multitarea 

se cometen más errores, hay un coste de cambio de tarea y 

se padece un mayor estrés. Ya en 2001 Rubistein, Meyer y 

Evans obtuvieron resultados convergentes sobre los costes 

de cambio de tarea, y teorizaron que esto se debía a una 

primera fase de cambio de objetivos y una segunda de des-

activación-activación de reglas. 

Por otra parte, la atención guarda estrecha relación con 

la motivación y con la emoción. Múltiples áreas cerebrales 

y sistemas de neurotransmisores trabajan juntos para influir 

en nuestra capacidad para enfocarnos en tareas, perseguir 

metas motivacionales y experimentar y regular nuestras 

emociones. Por ejemplo, los estados motivacionales y emo-

cionales, como la ansiedad, orientan la selectividad de la 

atención, influyendo sobre la acción  (Eysenck, 2010). 

3.2.4. Motivación y emoción 

- Teoría de la Sensibilidad al Refuerzo (Gray, 1970) 

Este autor propone dos sistemas para explicar la con-

ducta humana a partir de la motivación por aproximarse a 

estímulos apetitivos (BAS) y por evitar los aversivos (BIS) 

disponibles en su entorno; además del sistema básico de lu-

cha o huida (FFS). Gray también relaciona estos impulsos 

con los rasgos de personalidad, impulsividad y ansiedad 

(Colder et al., 2011). Este mecanismo responde a una estra-

tegia adaptativa básica de supervivencia ya que nos orienta 

a satisfacer necesidades y a evitar amenazas.  

A su vez, según Laplanche y Pontalis (1996), se puede 

inferir cierto paralelismo entre el BAS y el principio de pla-

cer que definió Freud. Esta búsqueda de lo placentero e ins-

tantáneo está guiada por la dopamina, uno de los neuro-

transmisores fundamentales en la conducta humana y prin-

cipal responsable del sistema de recompensa. La dopamina 

nos predispone a la acción para la consecución de metas y, 

cuando estas se alcanzan, se experimenta placer y satisfac-

ción (Denzler et al., 2009). Este mensajero químico también 

cumple un rol importante en procesos cognitivos como el 

aprendizaje y la memoria (Wise, 2004). 

-Teoría de procesos oponentes (Solomon y Corbit, 1974) 

Establece la existencia de ciertos sistemas cerebrales 

dentro del Sistema Nervioso Central (SNC) encargados de 

mantener una neutralidad hedónica. Así, un estímulo pro-

voca un estado afectivo, bien placentero o desagradable 

(proceso primario) que se mantiene hasta que el estímulo 

desaparece. En este momento, los mecanismos se encargan 

de restaurar el equilibrio hedónico desencadenando un pro-
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ceso afectivo proporcionalmente inverso al primero (pro-

ceso oponente), que se extinguirá progresivamente. Añaden 

que los procesos oponentes se refuerzan con el uso, lo que 

plantea las bases de la neuroadaptación o de la resistencia 

en adicciones. Esto significa que, cuando se adquiere un há-

bito hedónico cada vez el placer experimentado es menor y 

el dolor o disconfort, cada vez mayor. Pongamos por ejem-

plo que una maestra decide alargar el recreo cinco minutos 

por ser una semana especial. El primer día, los niños recibi-

rán el premio con alegría, y la vuelta al aula con algo de de-

sencanto. A medida que pasen los días, los niños se irán 

habituando al tiempo extra de recreo y la respuesta de placer 

irá disminuyendo. Si el último día, inesperadamente, el re-

creo no puede extenderse cinco minutos, será de esperar 

que las reacciones de los niños demuestren frustración y en-

fado más intensos y duraderos que antes. Nos habituamos 

al estímulo y sensibilizamos ante la retirada del mismo. 

Por otra parte, los motivos humanos son, en gran parte, 

de naturaleza social, ya que nuestra esencia evolutiva nos 

hace sociales. De hecho, el aislamiento se ha vinculado a 

una peor salud y mortalidad prematura (Dunning, 2011). 

Contractor y DeChurch (2014) exponen que, dentro de la 

motivación orientada a lo social, se distinguen necesidades 

como la de precisión, que nos impulsa a buscar la forma co-

rrecta de actuar observando a los demás; la de afiliación, que 

nos orienta a la buscar la aceptación, pertenencia e intimi-

dad con los demás; y la de poder e influencia, que nos dirige 

a buscar sentirnos fuertes e impactantes a ojos de otros 

(McClelland, 1975). 

- La indefensión aprendida (Seligman y Maier, 1976) 

Este fenómeno se da cuando una persona es expuesta 

durante un periodo de tiempo a situaciones con consecuen-

cias aversivas y cuyas causas escapan a su control. Es decir, 

el individuo experimenta un castigo de algún tipo no con-

tingente con su comportamiento. Esto ocasiona una pér-

dida de la respuesta de afrontamiento en el sujeto, que se 

resigna a las circunstancias al sentirse incapaz de combatir 

las consecuencias desfavorables. Este efecto es mayor si la 

persona atribuye la falta de contingencia entre su acción y 

el resultado a factores estables (Mikulincer, 1988). 

 A raíz de extrapolar este concepto clínico al ámbito so-

cial, surge el de indefensión informativa aprendida (Nisbet y Ka-

menchuck, 2021), donde las sensaciones de impotencia y de 

falta de agencia y control autopercibidas se manifiestan 

como consecuencia de la incertidumbre sobre la veracidad 

de la información a la que la persona es expuesta. Este desa-

fío a la hora de contrastar y asimilar grandes cantidades de 

información contradictoria, engañosa y compleja genera 

agotamiento cognitivo y ansiedad, además de disminuir la 

motivación precisa para desempeñar la tarea. 

 

3.2.5. Procesamiento sistemático y heurístico 

El psicólogo y economista Daniel Khaneman, junto con 

Amos Tversky, también psicólogo y matemático, propuso 

una teoría del procesamiento de la información basada en 

la existencia de dos sistemas mentales que actúan en siner-

gia. Él mismo expone lo siguiente: 

Las operaciones del Sistema 1 son rápidas, sin esfuerzo, 

asociativas y, a menudo, cargadas de emociones. También 

se rigen por el hábito, por lo que son difíciles de modificar 

o controlar. El Sistema 2, que es el sistema de razona-

miento, es consciente, es deliberado; es más lento, serial, 

esforzado y exhaustivo, pero puede seguir reglas. La dife-

rencia de esfuerzo es el indicador más útil para saber si un 

proceso mental determinado debe asignarse al Sistema 1 o 

Sistema 2. Mientras que el Sistema 1 resulta muy eficiente 

cuando nos enfrentamos a situaciones con las que estamos 

familiarizados, dado que nos permite ahorrar en recursos 

cognitivos; el Sistema 2, permite un procesamiento más 

adecuado para lidiar con información novedosa y compleja 

y para tomar decisiones informadas. (Kahneman, 2018) 

El procesamiento heurístico o periférico es una moda-

lidad de análisis de la información que puede ser muy efi-

ciente en numerosas ocasiones y conducir a juicios y tomas 

de decisiones acertadas. Esto es en la medida en que su ló-

gica funcional yace en la experiencia acumulada que los re-

afirma como correctos. Pero esta falta de meticulosidad ra-

cional a menudo resulta en evaluaciones erróneas o defi-

cientes. Este fenómeno se conoce como sesgo cognitivo y pro-

bablemente, uno de los más importantes sea el sesgo de con-

firmación (Wason, 1960). Éste describe una tendencia a 

afianzar las evaluaciones que ya se tienen y a descartar la 

información incongruente con ellas. Mientras que un ejem-

plo de heurístico es el de disponibilidad, que deriva en sesgo 

cuando ignoramos la frecuencia real de las potenciales cau-

sas de un suceso, considerando las más impactantes en vez 

de las más frecuentes. Igualmente resulta muy importante 

el heurístico de representatividad, que opera cuando generaliza-

mos las características entre una muestra o ejemplar y una 

población (Minué-Lorenzo, 2020) 

3.2.6. Teoría del cambio de actitudes 

Teoría de la disonancia cognitiva (Festinger, 1957, como 

se citó en Hinojosa et al., 2017) 

Cuando dos cogniciones contradictorias coexisten, las 

personas experimentan un estado de disconfort llamado di-

sonancia hasta que logren resolver este estado mediante la 

modificación de sus cogniciones, o con menor probabili-

dad, de sus acciones. 
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Influencia social 

La influencia puede definirse como “cualquier cambio 

que ocurra en los estados mentales, en los procesos psico-

lógicos (cognitivos, afectivos, etc.), o en los comportamien-

tos observables de las personas, como consecuencia de un 

estímulo dado” (Horcajo et al., 2021, p. 7). Entendida desde 

un sentido amplio y general, la influencia social reside en la 

base de las sociedades y la cultura. El mismo autor, refi-

riendo a Petty y Cacioppo (1986), especifica que la persua-

sión es “el cambio de actitudes que se produce como con-

secuencia de la exposición a una información dirigida a pro-

ducirlo”.  Es decir, la persuasión es un tipo de influencia 

deliberada y enfocada a modificar las evaluaciones que al-

guien tiene sobre algo. En línea con lo anterior Chaiken 

(2002) propuso su modelo heurístico-sistemático (HSM) 

para explicar el procesamiento de mensajes persuasivos. 

Los procesamientos heurístico y sistemático son funcional-

mente comparables al Sistema 1 y 2 de Kahneman, respec-

tivamente.  

Dado que en el presente ensayo se está tratando de ex-

poner un efecto de cambio general en las personas y socie-

dades, nos estamos refiriendo a procesos de influencia. Sin 

embargo, se analizarán los resultados en base a modelos 

teóricos tanto de persuasión como de influencia social, 

dado que en el marco de la guerra cognitiva se asume una 

intención deliberada de alterar las evaluaciones que los su-

jetos desarrollan sobre la realidad percibida; es decir, las ac-

titudes. 

3.2.7. Modelo de Probabilidad de elaboración (Petty y 

Cacioppo, 1986) 

En este modelo, los autores distinguen dos vías por las 

que el receptor procesa un mensaje persuasivo, la central y la 

periférica. La primera se asemeja al Sistema 2 y al procesa-

miento sistemático, y la segunda al Sistema 1 y a la vía heu-

rística. Estos autores definieron inicialmente un nivel de alta 

probabilidad de elaboración, caracterizado por una mayor 

capacidad y motivación para analizar exhaustivamente la in-

formación, y uno de baja probabilidad. 

En este modelo se recogen distintas variables relativas 

al emisor, al receptor, al mensaje y a la situación persuasiva, 

haciendo especial hincapié en la urgencia de conocer las ca-

racterísticas personales y necesidades del receptor. De entre 

las últimas, destacaremos la necesidad de cognición, una de las 

más importantes. Esta hace referencia a una predisposición 

personal a experimentar un mayor disfrute del ejercicio de 

pensar. Por ende, aquellos altos en este rasgo tienden más a 

procesar los mensajes exhaustivamente y para ser persuadi-

dos estos deberán apoyarse mayormente en argumentos de 

calidad. El resultado de este cambio de actitudes tiende a 

ser más duradero, predictivo y resistente (Blanco et al., 

2016).  Otra variable del receptor es la necesidad de cierre cog-

nitivo, definida como la motivación de las personas por bus-

car y mantener una respuesta definitiva ante un problema 

determinado, como algo opuesto a la confusión, la ambi-

güedad y/o la incertidumbre. Esta variable desempeña un 

rol relevante en multitud de fenómenos intrapersonales, 

por ejemplo, disminuyendo la empatía, buscando más el 

consenso y aumentando la predilección por el endogrupo. 

Además, se asocia con una menor necesidad de cognición 

(Horcajo et al., 2011) y, por lo tanto, con una menor pro-

babilidad de elaboración. 

3.2.8. La influencia según Cialdi 

Dos de los principios formulados por Cialdini (2007), 

considerados fundamentales en el estudio de la influencia y 

el cambio de actitudes, son los siguientes: 

● Compromiso y consistencia: si nos comprometemos 
con algo, es probable que cumplamos con lo apala-
brado para preservar una buena imagen social y evitar 
la disonancia cognitiva (Festinger, 1957). 

• Prueba social: tendemos a comportarnos como lo ha-
cen los demás. Esto corresponde con la necesidad de con-
formidad (Baron, 1997) y explica que a menudo cambia-
mos nuestras actitudes y opiniones para adaptarnos 
mejor al grupo. 

 

4. Discusión 

A raíz del análisis de la evidencia expuesta previamente, 

se han identificado, para el contexto de las redes sociales, 

cuatro principales estrategias ofensivas compatibles con 

los objetivos de la guerra cognitiva. 

4.1. Sobrecarga atencional 

El entorno de internet, extremadamente estimulante y 

cambiante, nos predispone a emplear la atención dividida. 

De hecho, la investigadora Gloria Mark (2023) estima que 

cambiamos de pantalla unas 566 veces al día. Las empresas 

de redes sociales monetizan nuestra atención, por ello, el 

diseño de los algoritmos de las redes sociales obedece al in-

terés de maximizar la presencia del usuario en la plataforma 

(Helbing, 2015). 

Por otra parte, estudios de la misma experta en atención 

también hallan evidencia empírica que avala que nuestra ca-

pacidad de atención focalizada se ha visto afectada negati-

vamente, decreciendo desde dos minutos y medio en 2004, 

hasta cuarenta segundos en la actualidad (Mark, 2023). 

Mark, además, advierte de que la exposición constante a 

pantallas, en el caso de los niños, podría afectar gravemente 

el funcionamiento ejecutivo aún por desarrollar, lo cual re-
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percutirá en la toma de decisiones y en la inhibición de dis-

tractores necesarios para desempeñar una tarea. De hecho, 

algunas investigaciones ya han planteado la hipótesis de que 

el uso de las redes sociales esté relacionado causalmente con 

la creciente prevalencia en el Trastorno de Déficit de Aten-

ción e Hiperactividad; hallando indicios que sugieren que el 

uso frecuente influye en una mayor identificación, por parte 

de los usuarios, con síntomas de este trastorno (Ra et al., 

2018). Esto se podría explicar dado que el uso frecuente de 

redes sociales aumenta la distracción y alimenta la búsqueda 

de sensaciones estimulantes e inmediatas. Pese a que, de 

momento, esta hipótesis no tiene mucho respaldo, sí se ha 

hallado evidencia más contundente que sostiene que un 

consumo excesivo de estas plataformas empeora los sínto-

mas de personas con TDAH, al menos, durante la adoles-

cencia (Boer et al., 2019), (Dekkers y Jorien, 2022). 

Tal y como se expuso en el apartado de objetivos, la 

degradación de la capacidad atencional es uno de los prin-

cipales aspectos susceptibles a ataque en el tipo de conflicto 

cognitivo. Esto se debe a que es el primer proceso, después 

de la sensación, que filtra la porción de realidad que podrá 

llegar a ser procesada. 

 Esto, además, puede relacionarse con una de las tácti-

cas de manipulación mediática propuestas por Chomsky 

(2018): la distracción. El principio sobre el que reposa esta 

estrategia consiste en abastecer continuamente a las socie-

dades con información insignificante, de manera que ésta 

desvíe la atención pública de asuntos controvertidos. Por 

ejemplo, un estudio de la Universidad de Cambridge estima 

que el gobierno chino fabrica encubiertamente alrededor de 

488 comentarios en redes sociales al año con el fin de dis-

traer la atención pública, especialmente durante momentos 

en los que se espera una potencial acción colectiva en las 

calles. Pese a que el contenido de la mayoría de estos co-

mentarios resulta evidentemente propagandístico a favor 

del régimen, su eficacia en términos persuasivos es bastante 

escasa. Por lo que se postula que la intención real detrás de 

esta estrategia corresponde en mayor medida con la distrac-

ción y disuasión del debate social que con el cambio de ac-

titudes (King et al., 2017).  

4.2. Dependencia 

Cuanto más tiempo se invierte en una plataforma de red 

social, más información sobre nuestros gustos e intereses es 

posible extraer mediante algoritmos de Machine Learning 

y, por tanto, más predecibles nos volvemos. Esto permite 

que el sistema nos siga enseñando publicaciones compati-

bles con nuestros intereses que nos motiven a permanecer 

consumiendo contenido en la aplicación. La dopamina libe-

rada con cada input novedoso, llamativo y entretenido se 

traduce en emociones placenteras y, pese a que estos no 

siempre lo sean, la mera expectativa de hallar contenido de 

estas características refuerza este hábito y nos vuelve sus-

ceptibles a la dependencia. Tal y como explica el neurocien-

tífico Andrew Huberman (2022), el mecanismo responsable 

de este hábito casi compulsivo se conoce como refuerzo alea-

torio intermitente, y es el proceso que subyace a adicciones 

como la ludopatía. Esto, a su vez, nos remite a la Teoría de 

los procesos oponentes (Solomon y Corbit, 1974), y es que, tal y 

como obtienen Tian et al. (2022), los usuarios de platafor-

mas como Tik Tok interactúan constantemente con el con-

tenido para mantener estados afectivos positivos y reducir 

los negativos. De esta manera, el uso habitual de platafor-

mas de redes sociales mantiene una asociación estrecha con 

la posibilidad de desarrollar una dependencia hacia las mis-

mas (Turel, 2015). Así se observa un patrón de búsqueda 

incontrolada de gratificación y alivio instantáneos, bajo el 

ínfimo coste de deslizar el dedo o el ratón.  

Las redes sociales, como es evidente, satisfacen y retro-

alimentan necesidades sociales. Estas pueden ser formula-

das en base a motivos de precisión, a partir de la comparación 

social; de influencia, a través de la captación atencional y va-

lorativa de otros, y de afiliación y pertenencia en círculos so-

ciales deseables para el usuario. Por lo que no solo se persi-

gue el placer inmediato haciendo un uso pasivo de las redes, 

sino que, también publicando activamente, con el fin de ob-

tener validación social (Throuvala et al., 2018). Por ejemplo, 

el miedo a perderse eventos sociales (fear of missing out) ha 

sido identificado como un predictor de la adicción a redes 

sociales en adolescentes (Tunc-Aksany Akbay, 2019). 

Las dinámicas de dependencia, propiciadas por el di-

seño de las aplicaciones de redes sociales, facilitan la desre-

gulación motivacional más allá del mundo on-line. Esto 

podría deberse a que las contingencias del mundo analó-

gico, generalmente, no implican un placer tan inmediato y 

accesible. Por lo tanto, generar un hábito de dependencia 

hacia estas plataformas dificulta que el cerebro se organice 

motivacionalmente para la consecución de metas del día a 

día. En un estudio conducido con 1221 niños y adolescen-

tes, se vinculó el uso problemático de redes sociales con la 

procrastinación, mayor estrés y dificultad para el autocon-

trol de impulsos y orientar el comportamiento hacia la con-

secución de metas (Wartberg et al., 2021).  

Como se ha establecido antes, los procesos motivacio-

nales mantienen una relación muy estrecha con los emocio-

nales. Por lo que no es de extrañar que al igual que desarro-

llar dependencia hacia las redes sociales afecta negativa-

mente a los mecanismos motivacionales, pase lo mismo con 

las emociones. Por ejemplo, se ha observado que el uso pro-

blemático de redes sociales correlaciona negativamente con 

la satisfacción vital y la autoestima (Hawi y Samaha, 2017). 

También, una investigación conducida en adultos jóvenes 

obtuvo que mayores valores en anhedonia contribuyen al 
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desarrollo de comportamientos asociados a la adicción a in-

ternet (Guillot et al., 2016). Yu et al. (2023) hallan que esto 

es así, sobre todo si la anhedonia es de origen social, es de-

cir, si esta es derivada de una falta de placer ante las inter-

acciones sociales. La adicción se explica a través de la bús-

queda de gratificación fácil y accesible a un mínimo coste, 

con el fin de paliar este déficit de base. La anhedonia como 

factor predictor de adicciones, también se ha encontrado 

para otros trastornos como el alcoholismo (Carton et al., 

2018).  Sin embargo, sería interesante estudiar si esta rela-

ción pudiera darse a la inversa. Es decir, si el uso problemá-

tico de las redes sociales podría desembocar en un déficit a 

la hora de obtener placer, debido a la habituación a niveles 

altos de estimulación placentera.  

La habituación se describe como un proceso mediante 

el cual la respuesta emocional de un sujeto expuesto repeti-

damente a un estímulo afectivo se debilita. La función adap-

tativa de este mecanismo parece ser evitar la redundancia y 

favorecer conductas exploratorias. De este modo, como es 

esperable, la novedad contrarresta el efecto de habituación 

(Leventhal et al., 2007). Esto hace que sea difícil habituarse 

al contenido de redes sociales, ya que este es extremada-

mente variable, aleatorio y estimulante. Sin embargo, se 

puede hipotetizar que la normalización de este nivel cons-

tante de alta estimulación en nuestro día a día modifique los 

estándares mediante los que procesamos el resto de expe-

riencias del mundo real. Esto ocasionaría que, en compara-

ción con las virtuales, las experiencias cotidianas del mundo 

real resulten menos llamativas y estimulantes, y por tanto, 

nos hallemos más desensibilizados hacia las mismas; algo 

que ya ha sido estudiado en relación a la violencia (Li et al., 

2017). 

Degradar insidiosamente los esquemas motivaciona-

les y emocionales a través de los cuales se procesa la in-

formación disponible y que modulan nuestra autopercep-

ción, actitudes y comportamientos en el mundo corres-

ponde con un objetivo ofensivo contra la mente. 

4.3. Desinformación 

La propia información a la que atendemos cada vez se 

puede manipular de manera más realista a nivel perceptivo, 

como es el caso de los deepfakes. Esto viene acompañado de 

la gran cantidad de desinformación circulante y viralizada, 

de hecho, a mayor escala y con mayor rapidez que la que es 

honesta (Dizikes, 2018). Esto se debe a que la información 

sensacionalista, alarmante, exagerada o increíble, a menudo, 

resulta más atractiva, entretenida y polémica para el usuario 

que aquella que refiere una realidad verosímil o convencio-

nal. Aquí, en la maximización de las interacciones entre 

usuarios, reside lo lucrativo de la desinformación para las 

plataformas de redes sociales. Además, las noticias más es-

candalosas o excepcionales, muchas veces, tenderán a ser 

utilizadas para sobreestimar la ocurrencia de eventos rela-

cionados, debido al sesgo de disponibilidad.  

La consecuencia de este fenómeno se traduce en una 

incertidumbre generalizada y constante acerca de la veraci-

dad de la información. A su vez, la falta de certidumbre nos 

genera ansiedad y disconfort, por lo que nos predispone a 

sucumbir a la necesidad de cierre cognitivo para restaurar el equi-

librio afectivo. Esto es arriesgado debido a que nos impulsa 

a buscar explicaciones inmediatas, muchas veces incompa-

tibles con un análisis exhaustivo de la información. En otras 

palabras, ser consciente de la presencia de información 

errónea en las fuentes disponibles a partir de las que recabar 

datos   ocasiona una pérdida de credibilidad en estas y, a su 

vez, fomenta la necesidad de encontrar respuestas definiti-

vas. Como resultado, la habilidad de los seres humanos para 

cuestionar cualquier dato o información presentada se ve 

entorpecida, lo que lleva a depender de sesgos y heurísticos, 

en lugar de facilitar una toma de decisiones libre y funda-

mentada (Konnikova, 2013). 

Lo expuesto se relaciona con una ofensiva cognitiva, no 

en sí por afectar mediante la desinformación a qué pensa-

mos o creemos, sino por la degradación que esto supone en 

cómo lo hacemos (Cluzel, 2020). La incertidumbre constante 

a la que uno se enfrenta a la hora de crear conocimiento a 

partir de un entorno inundado de desinformación se tra-

duce en una desconfianza y en una indefensión generali-

zadas a nivel social.  

Ha sido ampliamente teorizado que el concepto de ver-

dad es crucial para los sistemas democráticos (Landemore, 

2014), por lo que dañar este símbolo haciéndolo inalcanza-

ble o reduciéndolo a posverdades conduce a la desmorali-

zación y desafectación de la sociedad; lo cual, acaba por des-

estabilizar radicalmente el sistema político sobre el que se 

sustentan los estados del bienestar. Las posverdades son de-

finidas por Oxford Languages como “relación o connota-

ción de acontecimientos en los que los hechos objetivos son 

menos decisivos para formar la opinión pública que el uso 

de emociones y creencias personales” (OxfordLearnersDic-

tionaries.com, s. f.). Esta tendencia epistemológica nos con-

duce a la siguiente estrategia. 

4.4. Particularización de la realidad 

Otra vía de distorsión de la realidad menos evidente, si 

bien, no menos relevante, es aquella inducida sobre las 

creencias sobre el mundo. Como ya se ha comentado, la 

exposición a información congruente con nuestros gustos 

o creencias es efectiva a la hora de retener nuestra atención. 

Pero, además, esto conlleva que la información que se nos 

muestra por defecto esté sesgada de acuerdo con nuestras 

preferencias y creencias existentes. De este modo, los algo-

ritmos de ML explotan el sesgo de confirmación, consiguiendo 
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reforzar una visión del mundo personalizada, en base a la 

interacción con contenido y usuarios afines. Esto conduce 

a la formación de cámaras de eco (eco chambers), o cámaras 

de resonancia mediática (Cinelli et al., 2021), que dificultan 

el diálogo social al establecer un muro con el exogrupo 

(aquellos que representan la otredad ideológica) y que a me-

nudo acaba siendo estereotipado. Esta resonancia parece 

resultar contraria a los intereses democráticos ya que la ex-

posición a opiniones políticas divergentes es comúnmente 

considerada como un requisito para una sociedad democrá-

tica próspera (Kreiss, 2021). 

A partir de esto se podría inferir que una vez que se en-

tra en contacto con estos subgrupos, se tiende, por necesidad 

de consistencia, a asumir la mayoría de los aspectos de la na-

rrativa propugnada; por necesidad de conformidad, a demostrar 

ese acuerdo mediante comportamientos identificados con 

este sector ideológico (Neubaum et al., 2018). Sin embargo, 

se ha rebatido este efecto para la población estadounidense, 

alegando que las consecuencias que tiene esta exposición 

selectiva son más modestas de lo que se tiende a pensar 

(Guess et al., 2018).  No obstante, hay evidencia posterior 

consistente que indica que el consumo de medios de comu-

nicación proactitudinales exacerba la polarización social 

(Kubin & Von Sikorski, 2021), de igual manera que el algo-

ritmo de Youtube ha sido señalado como agente incitador 

de la polarización ideológica y afectiva (Cho et al., 2020), 

junto con algoritmos de otras plataformas (Levy, 2021).  

Por último, hay que añadir que el fenómeno descrito 

como “vigilantismo online” parece estar parcialmente fun-

damentado en la necesidad de conformidad de los usuarios, que 

se verían influidos a apoyar/denunciar ciertos comporta-

mientos online en función de los likes o interacciones que 

tenga el mensaje donde se expone. Y que además esto se 

traduce en acción en el mundo real en mayor medida si se 

identifican con aquellos que llaman a la acción (Neubaum 

et al., 2018). En esta misma línea, se han encontrado dos 

factores subyacentes a la polarización social como respuesta 

a la observación de otro agente manifestando una conducta 

extremadamente social o antisocial: obediencia a la autori-

dad, entendida como deseabilidad social, y conformidad con 

la consistencia con la que otros siguen la norma social (Pa-

nizza et al., 2021). 

Esta estrategia se relaciona con el objetivo ofensivo de 

aumentar la polarización social, con el fin último de frag-

mentar las sociedades. 

 

 

 

5. Conclusiones 

A partir del previo análisis se puede inferir la existencia 

de un complejo entramado de sucesos de carácter ciberpsi-

cológico, al que parece subyacer un propósito alineado con 

los objetivos ofensivos del ámbito cognitivo. En concreto, 

se han identificado y propuesto cuatro estrategias mediante 

las cuales se degradan algunas capacidades psicológicas de 

primer orden: 1) Sobrecarga atencional, 2) Dependencia, 3) 

Desinformación y 4) Particularización de la realidad. Estas 

se vinculan respectivamente a los objetivos ofensivos de: 1) 

degradar la capacidad atencional y ejecutiva, 2) desequilibrar 

las dinámicas motivacionales y emocionales, 3) inducir in-

defensión, vulnerabilidad a la persuasión y desmoralización 

social y 4) polarizar ideológicamente y fragmentar las socie-

dades democráticas.  

En conjunto, estas dinámicas existentes en el contexto 

de las redes sociales conforman una realidad paralela a la 

material, una hiperrealidad. Este concepto fue introducido 

por Baudrillard (1993) para referirse a la preferencia que 

han desarrollado los miembros de las sociedades posmo-

dernas hacia representaciones de lo real emocionalmente 

más estimulantes, en detrimento de las que proporciona la 

realidad tangible. La hiperrealidad es el resultado de las ex-

periencias e imágenes distorsionadas que muestran una ver-

sión idealizada de la realidad. Estas alteraciones de lo real 

son alteradas y difundidas a través de los medios de comu-

nicación modernos, como es el caso de las redes sociales. A 

su vez, Allan y Daynes (2017) hablan de la actitud blasé, de-

finida por el desinterés hacia el placer y la vida, como una 

consecuencia de la sobreestimulación y el ritmo de vida fre-

nético propio de las sociedades urbanas enraizadas en el ca-

pitalismo. Esta respuesta apática actuaría como un meca-

nismo psicológico para contrarrestar la abrumación ante 

este tipo de realidad moderna.  

Hay que mencionar que, aunque la literatura científica 

sobre las redes sociales es amplia, esta se desarrolla notable-

mente en torno al uso problemático de las mismas y en 

torno a muestras adolescentes. Esto supone una limitación 

clara a la hora de extender las conclusiones obtenidas bajo 

estos criterios a la población general. Además, se han en-

contrado pocos estudios longitudinales que permitan ver 

efectos a largo plazo del uso de las redes sociales, por lo que 

en distintas ocasiones ha sido necesario hipotetizar ante la 

ausencia de evidencia de este tipo.  

Si bien en este documento se han revisado las posibles 

relaciones entre algunas vulnerabilidades psicológicas y los 

mecanismos para incentivarlas a través de los algoritmos de 

redes sociales, es necesario aclarar que no se pretende de-

monizar la tecnología sobre la que se sustentan, ni la utili-

zación de estos espacios, per se. De hecho, sería un error 

despreciar las oportunidades que también estas brindan 
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para elaborar un conocimiento veraz, profundo y contras-

tado sobre el mundo.  De igual manera, se considera preciso 

aclarar, que en ningún momento se ha pretendido asumir 

que el objetivo inicial subyacente al diseño de estas plata-

formas fuera atrofiar la mente de las personas. Y es que, 

independientemente de los propósitos, más allá del lucra-

tivo, que podamos inferir detrás de la comercialización de 

las redes sociales, lo que se busca desde la óptica de este 

trabajo, es exponer cómo estas pueden ser operativizadas 

por un poder enemigo como arma en contra del capital cog-

nitivo. Sin que esto implique que esta sea su función original 

o exclusiva, ya que toda tecnología, puede ser implementada 

e instrumentalizada con fines y resultados variados y opues-

tos. 

 En el caso de la IA, tanto su capacidad destructiva 

como constructiva son remarcables a nivel individual, social 

y sistémico.  Por ello, sería de sumo interés analizar desde 

la perspectiva del ámbito cognitivo, las implicaciones psico-

sociales que pudieran tener las incipientes IAs de nueva ge-

neración; en concreto, los Modelos Generativos de Len-

guaje a Gran Escala (GLLM), entre los que se encuentra el 

Chat-GPT. Según algunos expertos, los GLLM constituyen 

la segunda toma de contacto con la IA revolucionaria para 

la humanidad y. por tanto, el último desafío para la inteli-

gencia humana (Center for Humane Technology, 2023). 

 A su vez, la psicología cognitiva y social puede aportar 

conocimiento clave para incentivar el uso enriquecedor de 

la IA y de la red. Por ejemplo, implementando aplicaciones, 

basadas en teorías de influencia, para contrarrestar el sesgo 

de confirmación, en relación con la problemática de las fal-

sas noticias (Thornhill et al., 2019). Por lo tanto, también es 

conveniente poner en práctica las nociones en este campo 

para estimular la resiliencia a la persuasión y el espíritu crí-

tico, que conforman el principal objetivo defensivo del ám-

bito cognitivo. De acuerdo con la teoría de la inoculación 

de McGuire (1964), exponerse a ejemplos de influencia per-

suasiva nos permite generar conciencia sobre las vulnerabi-

lidades en el juicio humano, lo cual ayuda a construir una 

refutación preventiva imprescindible para identificar y 

desechar los próximos intentos persuasivos. 
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