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Resumen

El 4mbito cognitivo ha pasado a ser considerado el sexto dominio de operaciones militares a nivel
global. Este espacio surge a raiz de la problematica inherente al ambito de la informacioén y al cibe-
respacio. La susceptibilidad a la manipulaciéon de la informacién con la que interactuamos casi inin-
terrumpidamente, asf como las dinamicas del entorno ciber, conformado por sistemas cada vez mas
inteligentes, suponen un desafio de nuevo orden a la hora de construir la realidad. Es aqui donde
se libra la Guerra Cognitiva. El objetivo que define este tipo de conflicto se basa en las nociones
psicoldgicas sobre los procesos cognitivos y de influencia social para degradar la capacidad mental
de las personas y sociedades. El presente trabajo revisard algunos de estos conceptos psicolégicos
y estudiard de qué manera los algoritmos de IA de las redes sociales son instrumentalizados estra-
tégicamente para explotar las vulnerabilidades humanas, con el fin ultimo de desestabilizar un sis-
tema. Se propondran cuatro estrategias derivadas de este analisis.

Palabras clave: guerra cognitiva, persuasion, redes sociales, desinformacion, inteligencia artificial,
psicologfa.

Abstract

The cognitive domain bas come to be considered the sixth domain of global military operations. This space ariseses
Jrom the problems inberent in the information domain and cyberspace. The susceptibility to manipulation of the
information with which we interact almost without interruption, as well as the dynamics of the cyber environment,
made up of increasingly intelligent systems, pose a new challenge to the construction of reality. This is where Cognitive
Warfare is fought. The defining objective of this type of conflict is based on psychological notions of cognitive and social
influence processes to degrade the mental capacity of individuals and societies. This paper will review these psychological
concepts and analyse how Al algorithms in social media are strategically instrumentalised to exploit human vulner-
abilities, with the ultimate goal of destabilising a system. Four strategies stemming from this analysis will be proposed.

Key words: cognitive warfare, persuasion, social media, disinformation, artificial intelligence, psychology.

1. Introduccion de TA, nuestros patrones de interacciéon, comunicacion y
toma de decisiones estan siendo transformados de manera
Nos hallamos en un momento histérico marcado por el
desarrollo de una revolucion tecnoldgica sin precedentes:
La revolucién de la Inteligencia Artificial (IA). En esta era
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significativa. Un ejemplo cercano de ello son las redes so-
ciales, que alimentan la creciente interconexion global y un

acceso inmediato y gratuito a un sinfin de contenido on/ine.

Zygmunt Bauman describe una modernidad liquida,
que transita de lo perdurable hacia lo efimero y de la nece-
sidad, al deseo y al pragmatismo (Palese, 2013). Esta con-
ceptualizacién expone la esencia de la realidad social actual,
construida identitaria y funcionalmente, cada vez mas en
torno a lo virtual. Derivado de la naturaleza de este medio,
el valor atribuido a la informacién ha cambiado en el ima-
ginario colectivo y, como consecuencia de ello, el concepto

de verdad y el de guerra también lo han hecho.

Mas concretamente, la susceptibilidad a la distorsion a
la que esta sometida el vasto flujo de informacién al que
accedemos a diario, la veloz propagacion de la desinforma-
cion y la ingenierfa persuasiva que subyace a los algoritmos
de las redes sociales suponen una severa amenaza a la cons-
truccion de la realidad, tanto a nivel individual como social.
Asi, la interseccion de la tecnologia, la informacion y la psi-
cologia en la era digital ha dado pie a considerar el ambito
cognitivo como un dominio mds a tener en cuenta desde
una 6ptica militar y estratégica (Estrategia nacional de segu-
ridad, 2021).

Potencias como Rusia, bajo el nombre de Control Re-
flexivo, China y la OTAN ya se han referido publicamente
a este tipo de guerra (Takagi, 2022). Esta ultima concibe el
objetivo de la Guerra Cognitiva centrado en el ataque y de-
gradacion de la racionalidad a través de la explotacién de
vulnerabilidades psicoldgicas y en la consiguiente debilita-
cion de un sistema social (Cognitive warfare: strengthening
and Defending the Mind, 2023). Los poderes gubernamen-
tales son conscientes de que la superioridad tecnolégica en
el campo de la IA sera crucial a la hora de definir los equili-
brios de poder; en la medida en que el potencial destructivo
de esta tecnologfa, al ser instrumentalizada como arma, su-
pera la frontera de lo psicolégico (Payne, 2018). De hecho,
en el simposio Innovation Hub de la OTAN de 2021, ya se
mencionaba explicitamente que la guerra cognitiva actia
mediante ciberataques, Big Data, y redes sociales con el fin

de desestabilizar a las sociedades.

1.1. Ambito cognitivo

El ambito cognitivo fue recogido por primera vez en
el documento de Operaciones Conjuntas publicado en 2017
por el Departamento de Defensa de EE. UU, como parte
del espacio de la informacion (Joint operations, 2017). Sin
embargo, la idea de un sexto dominio de operaciones fue
inicialmente introducida en el documento “Weaponization
of neurosciences” (Le Guyader, 2000) para un estudio
del Comando de Desarrollo de Guerra Estratégica de la

OTAN. En ¢él, el autor sugiri6 que la mente humana pasaria
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a ser el proximo campo de operaciones militares. A dfa de
hoy, el cognitivo ya es considerado oficialmente como el
sexto dominio militar (Cluzel, 2022).

En el caso de Espafia, el jefe del Estado Mayor de la
Defensa se refiere al ambito cognitivo como un dominio
operativo més de las Fuerzas Armadas, junto con el terres-
tre, el maritimo, el acroespacial y el ciberespacio (Doctrina
para el empleo de las FAS, 2018). En el mismo documento,
éste se define como: “ambito intangible inherente al ser hu-
mano, considerado de forma individual, socializada u orga-
nizada, y consustancial a su capacidad de juicio y de toma
de decisiones”, capaz de “alcanzar las voluntades de todas
las personas afectadas por el conflicto y a los sistemas de
inteligencia artificial, por lo que impregna al resto de los
ambitos” y cuya principal limitacion radica en su naturaleza
ligada a aspectos psicologicos intangibles y de dificil evalua-
cién, como los valores, las percepciones, la conciencia, las
actitudes y los prejuicios (Gamboa, 2019).

Derivada de este ambito, se conforma el tipo de guerra
cognitiva. Esta se desarrolla en torno a la influencia, dis-
torsiéon y manipulacién en la forma en la que el enemigo
percibe el mundo, piensa y elabora conocimiento sobre el
mismo. En concreto, se persigue la explotacion y degrada-
cion de los procesos mentales, mediante los cuales este re-
presenta e interpreta la realidad y tiene confianza en dichas
construcciones, tanto a nivel individual como social (Giorgi
y Walker, 2022). La manipulacién sobre la construccion de
la realidad de las personas se fundamenta en las nociones
psicolégicas acerca del funcionamiento de los procesos
cognitivos, emocionales y de influencia persuasiva. Por ello,
el presente ensayo tiene como objetivo abordar esta cues-
tién de suma relevancia para la seguridad global desde la
perspectiva de la psicologfa cognitiva y social. Todo ello se
hipotetizara en términos de objetivos ofensivos hacia el ca-
pital cognitivo humano, operativizados mediante estrate-
gias en el contexto de redes sociales y facilitados, en tltima

instancia, por la TA.

La evidencia obtenida y seleccionada para este analisis
expone brevemente el funcionamiento de algunos de los
procesos basicos implicados en la experiencia humana de la
realidad. Fundamentalmente, con el fin de ilustrar ciertas
maneras en las que estos sistemas pueden fallar a la hora de
devolvernos una representacion fiable de la misma y de
orientarnos adecuadamente hacia la accion. La existencia de
estas “alteraciones” integradas en el funcionamiento not-
mal de la mente ha de invitarnos a reflexionar sobre los li-
mites de la raz6n humana y a cuestionar, en su justa medida,

la realidad que creemos cierta.

Podriamos postular que es en el espacio, entre la razén

y la visceralidad, donde tienen lugar el engafo y la influen-
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cia, donde se ubica la maxima vulnerabilidad a la manipula-
cion; por lo que, ademas, se explicaran algunos principios
fundamentales de la influencia persuasiva sobre las actitu-
des. Esto, que a menudo es ignorado por muchas personas,
no lo es por aquellos que buscan obtener un beneficio en
detrimento de la libertad e integridad psicolégica de otros.
¢Cuanto mayor puede ser la influencia ejercida y progresi-
vamente interiorizada a partir de una realidad disefiada, in-
tangible, omnipresente y de alcance mundial, como es la que

representan las redes sociales?

2. Metodologia

2.1. Materiales

Para llevar a cabo esta investigacion, se procedi6 a la
lectura y visionado de 87 recursos digitales. A partir de es-
tos, se derivo a la lectura de 7 mas que fueron de utilidad.
Entre ellos figuran articulos cientificos, revisiones sistema-
ticas, documentos oficiales, conferencias de expertos veri-

ficados en los campos de interés, manuales y libros de texto.

2.2. Procedimiento

Para el proceso de revision bibliografica, se han selec-
cionado fundamentalmente dos plataformas de bisqueda
de informacion: “BUN” (Biblioteca de la Universidad Au-
ténoma de Madrid) y “Google Scholar". La busqueda co-
menzo el 3 de abril de 2023 y finaliz6 el 15 de junio de 2023.
También se ha recurrido a “Youtube” y a “Spotify” para
visionar y escuchar conferencias de expertos verificados,
respectivamente. En el caso de no haber encontrado articu-
los cientificos ni testimonios de una fuente fiable en las pla-
taformas mencionadas, se ha consultado en “Google”. En
veinte ocasiones, este recurso ha dirigido hacia articulos
cientificos de acceso abierto, paginas webs de instituciones
oficiales
https:

(p.¢j.:www.consilium.europa.cu

www.act.nato.int/) y en otras, simplemente, ha ser-

vido para reorientar la busqueda.

3. Resultados

3.1. Ambito cognitivo y Guerra Cognitiva

El ejercicio efectivo del poder social y militar se sustenta
en gran medida sobre el conocimiento de los mecanismos
emocionales y mentales de las personas. Esta argucia ha
sido considerada e implementada en el campo de batalla
desde hace milenios. Ejemplo imprescindible de ello es Sun
Tzu, estratega militar chino, que en su aclamada obra E/ arte
de la guerra predicé que para vencer a un oponente no era

necesario llegar a las armas, sino que el fundamento sobre
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el que reposa la maestria militar es el engafio (Trapp, 2012).
En esta afirmacion se expone la piedra angular de la guerra
cognitiva: atacar y corromper la mente del enemigo alte-

rando su realidad subjetiva, con el fin de derrotarlo.

Si atendemos a la naturaleza de este tipo de dominio
estratégico, es propio incluirlo dentro del poder indirecto o
soft-power. Este término fue acufiado por el geopolitdlogo
Joseph Nye (2008), para referirse a la influencia de un actor
politico sobre las acciones de otros a través del uso de la
cultura, los valores y politicas no coercitivas. La superiori-
dad en el ambito cognitivo no busca establecerse mediante
la imposicién directa con métodos como la coaccién mili-
tar, la econémica o el adoctrinamiento, sino que su meca-
nismo de accién es a través de la influencia en los procesos
psicolégicos y en los esquemas que las personas construyen
sobre el mundo que les rodea. Este tipo de influencia ma-
nipulativa, aunque opera en base al principio fundamental
de la persuasion - conseguir que la otra persona cambie sus
actitudes a favor de los propios intereses- va mas alld de
esta. Trasciende a la interaccién comunicativa interpersonal
y se dirige a grandes audiencias, por lo que se describe como
indirecta y asimétrica (Hois, 2011). Se pretende que esta ma-
nipulacién produzca efectos a un nivel profundo en la ar-
quitectura psicolégica de los sujetos para que, de esta ma-
nera sean ellos mismos quienes generen y reproduzcan la

distorsion de la realidad automaticamente.

Manejando términos mas actuales, podemos sostener
que la guerra cognitiva se comprende dentro del marco de
la guerra hibrida. Esto se debe a que emplea herramientas
no convencionales, como las nuevas tecnologfas de la infor-
macion, asf como a su potencial conveniencia politica para
generar perjuicios en la sociedad enemiga de una forma am-
bigua y discreta (Reichborn y Cullen, 2016). Tal y como ca-
racteriza a las guerras hibridas actuales, el terreno operativo
del ambito cognitivo puede considerarse dentro de la lla-
mada zona gris, en la medida en la que su estrategia ofen-
siva es invasiva, insidiosa e invisible. Segun la psic6loga
Yvonne R. Masakowski, esto es asi porque su arena de ope-
raciones esta profundamente incrustada en las capas de las
redes neuronales de IA y Machine Learning (Artificial Inte-
lligence and the human domain, 2022).

En el simposio del Innovation Hub de la OTAN (2021)
se recoge lo siguiente sobre los objetivos de la guerra cog-

nitiva.
3.1.1. Objetivos ofensivos

El objetivo principal es distorsionar la realidad del opo-
nente, atacando su manera de percibir y conceptualizar el
mundo, a través de la debilitacion de la confianza en si
mismo y en el funcionamiento de los grupos y sociedades.
Para ello, se busca saturar los procesos atencionales y ex-

plotar los sesgos operantes en los procesos cognitivos de
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las personas, pudiendo interferir asf en la interpretacion que
hacen de los eventos, en la comprension de la realidad y
en las perspectivas actitudinales que forman hacia la
misma. Ademas, se incluyen los errores perceptivos e ilu-
siones, la indefension y la falta de motivacion, entre otras
(Innovation Hub, 2022).

El presente analisis se focalizara en analizar este tipo de

objetivo.

3.1.2. Objetivos defensivos

Para poder anular la amenaza cognitiva, se ha de instruir
acerca de cémo identificar los intentos de manipulacion y
de los medios mediante los que se esta produciendo. A su
vez, se ha de contar con herramientas que permitan
desechar la posible informacion contaminada. Una vez des-
cubierta la distorsiéon que se ha tratado de inducir, los es-
fuerzos deberan ir destinados a restaurar la verdad. Sin em-
bargo, esto no ha de entenderse como la imposicion de una
narrativa tendenciosa de la verdad sobre otra. A lo que se
refiere es a que el verdadero factor de resiliencia ante esta
ofensiva reside en la capacidad madura y entrenada de rea-
lizar un analisis critico de la situacion (CESEDEN;, 2020).
Para ello, es importante tener conocimientos acerca de
cémo se ejerce la influencia y de cémo funcionan los pro-
pios mecanismos psicologicos, con el fin de corregir el

efecto.

3.1.3. Origen histérico

La incorporacién oficial de este ambito como dominio
militar es relativamente reciente, como se ha indicado antes.
A pesat de esto, la conceptualizacion de la persuasion, el
engafio o la desmoralizacién como instrumentos estratégi-
cos para cjercer el control social y la superioridad militar se
remonta a siglos atras, y ha sido abordada por numerosos
personajes politicos, filésofos y militares de distintas cultu-
ras y épocas. Un ejemplo de ello fue Kautilya, consejero po-
litico indio, quien abogaba por inducir desasosiego y desle-
gitimacion de los lideres en el pueblo enemigo, asi como en
el propio, una justificacion bélica y esperanza (CESEDEN,
2020). Segun Nye (2011), este tipo de poder indirecto o
blando involucra factores como el atractivo ideolégico y
cultural. En sus antecedentes mas remotos podriamos ubi-
car el origen del poder social, ejercido a través de lo simbo-
lico e ideoldgico, en las formas iniciales de sociedades reli-

giosas.

A propdsito de lo dicho, Van Dijk (2000) concibe las
ideologfas como un cuerpo de ideas especificas y, por tanto,
objetos “mentales” susceptibles a ser erréneos, infundados
o desviados. De este modo, las ideologias sirven como ins-
trumentos de manipulacion de masas, siendo esta efectuada
a través de los medios de comunicacién y de los discursos

del grupo dominante que controla la opiniéon publica.

18

Thompson (1998) afiade que los simbolos o creencias se
utilizan para mantener las relaciones de dominacién, mo-
mento a partir del cual estos fenémenos simbdlicos se con-
vierten en ideologicos (Mager, 2011). En este control repo-
sara, en ultima instancia, la legitimacion del poder politico;
de lo cual se deduce que, influyendo en el sistema de creen-
cias de una sociedad enemiga, también se estarfa manio-
brando indirectamente sobre los pilares que sustentan su
sistema gubernamental, pudiendo desestabilizar el segundo
a través del primero. Sin embargo, esto no significa que el
terreno operacional de la guerra cognitiva se limite a lo ideo-
légico, sino que este va mas alla, afectando también a los
procesos mismos de percepcion de la realidad y de produc-
ci6n de pensamiento que finalmente se traducen en ideas,

valores, creencias y actitudes (Minwoo y Eunyoung, 2022).

Los medios de comunicacién tienen un papel clave en
el ejercicio del control de las narrativas y, por ende, de la
opinién publica. Es por ello que el ambito cognitivo esta
intimamente relacionado con el espacio operacional de la
informacién, que tiene su origen histérico en la propa-

ganda.

“Somos gobernados, nuestras mentes son moldeadas, nues-
tros gustos son _formados y nuestras ideas son sugeridas. . .
por un niimero relativamente pequerio de hombres que com-
prenden los procesos mentales y patrones sociales de las ma-
sas” (Bernays, 1930)

La propaganda es el intento deliberado de persuadir a la
gente para que piense y se comporte de cierta manera
deseada. El término propaganda, en si, se refiere al proceso
de cultivacion, germinacion y difusion de ideas, por lo que,
en esencia, se trata de un concepto neutral (Simpson, 2003).
No obstante, su matiz “maquiavélico” proviene de su vin-
culacion histérica con el poder y la guerra, ya que, a me-
nudo, se ha empleado junto con la fuerza o la coerciéon. La
propaganda asume el principio de que la informacion es po-
der y de que quien controla el flujo de informacioén obtiene
una superioridad estratégica sobre la audiencia. De ahi, que
para manipular la opinién publica se oculte parte de la in-
formacion, se censute o se corrompa desinformando. Esto,
irremediablemente, condena el concepto de propaganda a
convertirse en enemigo del pensamiento independiente y
detractor del flujo libre de ideas que abogan por la paz y la
verdad. Segin el filésofo Sampedro, la opinion publica se
origina a partir del pensamiento visceral de las personas, no
del reflexivo, ya que no se nos instruye en el pensamiento
critico (CESEDEN, 2020).

En cualquier caso, la guerra cognitiva va mas alld del
ambito de la informacion dado que el objetivo reside en
cémo se procesa la misma mas que en su contenido (Inno-
vation Hub, 2021). Como es natural que el lector ya consi-

dere, la revolucion digital ha supuesto una transformacioén
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radical en el alcance, cantidad e inmediatez de la difusién de
la informacion. A raiz de esto, se podria hipotetizar que el
poder basado en el control de la informacién se ha diluido
en las sociedades democtiticas, debido a la infinidad de da-
tos al que tenemos acceso y del que cualquier usuario de
internet es un potencial agente creador, difusor y receptor
de informacion, tanto veraz como contaminada. Sin em-
bargo, es importante mencionar que el bloque de multina-
cionales GAFAM (Google, Amazon, Facebook, Apple y
Microsoft), practicamente posee el monopolio de la indus-
tria digital y, por ello en gran parte, informativo. El entorno
digital se traduce en términos estratégicos como ciberes-
pacio. Este, ademas, constituye el segundo ambito de ope-
raciones que da origen al ambito cognitivo (CESEDEN,
2020).

El ambito cyber es considerado como uno de los seis
dominios militares por las Fuerzas Armadas (Estrategia de
Seguridad Nacional 2021) dado que en este espacio conflu-
yen cantidades incalculables de activos estratégicos de pri-
mer orden, los datos. (Cluzel, 2020). Estos transportan uni-
dades de informacion sensible capaces de albergar el nicleo
esencial y operativo de entidades corporativas, administra-
ciones, organismos ¢ instituciones. L.os datos han adquirido
la capacidad de reconfigurar las relaciones entre pafses y ciu-
dadanos y, a dfa de hoy, son indisociables de la politica y de
los nuevos sistemas de relaciones de poder (Foster y
McChesney, 2014). Por consiguiente, estas unidades de in-
formacion estan sujetas a riesgo de ciberataques, como su-
cedi6 en Estonia en 2007 (Guadagno, Cialdini, 2010), en
Irdn con Stuxnet en 2010 (Neal, 2019) o en Montenegro
este pasado 2022. Debido a la relativa facilidad de mantener
el anonimato en el entorno web, muchas veces no es facil
discernir si estos eventos son meras acciones de cibercri-
men o parte de una ciberguerra de mayor escala (Aparicio,
2022). Este tipo de ataques no solo compromete la seguri-
dad de la informacién confidencial de gobiernos y empre-
sas, sino que también atenta contra la privacidad de los
usuarios. Un caso ilustrativo de esto es el de Cambridge
Analytica, en el que se filtré la informacion de mas de 50
millones de usuatios de Facebook con el fin de identificar
los patrones de comportamiento y gustos de estos pata ajus-
tar la difusion de la propaganda politica a los perfiles y, asi,
favorecer en las elecciones al partido republicano (CESE-
DEN, 2020).

De todas formas, no es necesario referirse a ciberata-
ques ni a actos cibercriminales para abordar uno de los ries-
gos mads representativos que conlleva nuestra presencia on-
line y la ristra de datos personales que esta genera: la pre-
dictibilidad. Las redes sociales funcionan con algoritmos
encargados de extraer el valor predictivo del conjunto de
los movimientos que realizamos, consciente o inconscien-

temente, en la plataforma. La predictibilidad de los usuarios
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ademas de ser valiosa econémicamente para estas corpora-
ciones supone un factor clave de vulnerabilidad a la influen-
cia. Esto se debe a que posibilita la adaptacién de mensajes
y estrategias persuasivas a las caracteristicas de cada usuario,
lo que se conoce como failoring (Blanco et al., 2016). Estas
caracteristicas, no se reducen a informacion sociodemogra-
fica, sino que también incluyen la personalidad (Rodriguez,
2022), 1a cual es inferible a través de indicadores presentes

en nuestros perfiles y del andlisis mediante Big Data.

3.2. Fundamentos psicolégicos
3.2.1. El enfoque cognitivo

El paradigma cognitivo surgi6 a finales de los afios 50 y
tuvo sus raices en la teoria de la informacion, los estudios
de lingtistica y la informatica. Se desarrollé como resultado
de los avances tecnolégicos y de comunicacion de la pos-
guerra en Hstados Unidos, asi como del rechazo al reduc-
cionismo del enfoque conductista en la interpretacioén del
comportamiento humano. Este enfoque sostiene que el
comportamiento humano se basa en procesos mentales no
observables desencadenados por estimulos percibidos y
atendidos, que finalmente se manifiestan en un comporta-

miento visible o no (Hernandez, 1997).

El planteamiento de esta perspectiva establece una ana-
logfa del cerebro con un ordenador, la cual reposa en la zeo-
ria de la informacidn (Shannon y Weaver, 1949). Esta metafora
se fundamenta en los procesos computacionales que ambos
llevan a cabo mediante simbolos, que en el caso de las per-
sonas se corresponden con representaciones mentales, para
procesar la informacion disponible. Estos mecanismos con-
sisten en 1) input: recogida de informacion, mediada por la
atencion y la percepcion; 2) procesamiento: interpretacion
y elaboracion de respuesta y 3) output: emision de la res-
puesta. Tal y como expone Hernandez (1997), también in-
tervienen de manera fundamental los sistemas encargados
del almacenamiento y recuperacion de la informacién, es

decir, la memoria.

Planteada la analogfa cognitiva a la inversa, obtenemos
uno de los axiomas de la IA, puesto que esta inteligencia

imita los procesos de informacion y aprendizaje humanos.

3.2.2. Enfoque constructivista

Postula que las personas desempefiamos un rol activo a
la hora de generar conocimiento sobre el mundo. Si bien
sigue considerando el aprendizaje algo fundamentalmente
mental, se diferencia del cognitivismo en que mantiene una
concepcion subjetiva de la realidad, puesto que considera
que son los significados otorgados a la experiencia los que
realmente conforman la realidad percibida. Se podria argu-

mentar que los constructivistas intentan combinar el enfo-
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que del racionalismo cognitivista y el empirismo conduc-
tista, sosteniendo que el conocimiento se desarrolla a través
de la interpretacién personal del mundo, el cual se funda-
menta en las experiencias e interacciones individuales
(Ertmer y Newby, 1993).

Se considera a Vigotsky uno de los maximos exponen-
tes del constructivismo y padre del socio-constructivismo.
Este autor afirmé que la configuracion de esquemas cogni-
tivos se da en primer lugar a un nivel social, en estrecha
relaciéon con la cultura y el lenguaje como condicién para
que pueda darse a nivel individual. Esta rama del construc-
tivismo enfatiza el componente social del proceso de apren-
dizaje, de la atribucion de significado al conocimiento y, en
definitiva, de la construccién de la realidad (Amineh y Asl,
2015).

Siguiendo este enfoque podemos dar respuesta a una
primera cuestion: “¢Cémo construye la realidad el ser hu-
mano?”, argumentando que esta construccién dependera
de distintos procesos cognitivos encargados, no solo de
procesar pasivamente la informacién disponible, sino de
datle sentido y organizarla en esquemas mentales; y que,
ademds, gran parte de la informacion, asi como de las fuen-

tes y maneras de estructurarla, tienen un origen social.

Asumiendo esto, podemos deducir que la realidad ade-
mas de ser, se construye, y que este proceso es intrinseca-
mente social. Esto hace que sea sumamente influenciable y
cambiante, especialmente cuanto mayor sea el intercambio
y la red social que dé soporte. Por lo tanto, se procedera a
exponer algunos de los procesos cognitivos y emocionales
implicados en la construccion de la realidad, asi como algu-
nos mecanismos de influencia social que se ejercen sobre la
misma.

3.2.3. La atencion

“La atencion es un mecanismo central de capacidad li-
mitada cuya funcién primordial es controlar y orientar la
actividad consciente del organismo de acuerdo con un ob-
jetivo determinado" (Ballesteros et al., 1992). Dentro de los
tipos de atencién se diferencia el estudio de la atencion fo-
calizada o selectiva, centrado en la distribucién diferencial
de esfuerzo mental al procesamiento de unos estimulos so-
bre otros, y el de la atencién dividida, enfocado a la distri-
bucién 6ptima de recursos atencionales para el procesa-
miento simultaneo de distintos inputs de informacion (Ro-
sell6 et al.,, 2014). Segun el paradigma de los recursos aten-
cionales limitados, un sistema ejecutivo controla la asigna-
cion de recursos atencionales donde se considera mds ne-
cesario. Esta asignacion es flexible, adaptando gradual-
mente los recursos a diferentes objetivos. Por lo tanto, la
cantidad de atencion dedicada varia para cada tarea, y esto
afecta a su calidad (Fernandez-Duque y Johnson, 2002).
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LLa evidencia empirica es contundente respecto a que la
atencion dividida repercute negativamente en el desempefo
educativo, en la medida en que impiden el procesamiento
profundo de la tarea primaria (Aagaard, 2015). Segun la pro-
fesora e investigadora Gloria Mark (2023), en la multitarea
se cometen mas errores, hay un coste de cambio de tarea y
se padece un mayor estrés. Ya en 2001 Rubistein, Meyer y
Evans obtuvieron resultados convergentes sobre los costes
de cambio de tarea, y teorizaron que esto se debfa a una
primera fase de cambio de objetivos y una segunda de des-
activacion-activacion de reglas.

Por otra parte, la atencion guarda estrecha relacion con
la motivacién y con la emocioén. Multiples areas cerebrales
y sistemas de neurotransmisores trabajan juntos para influir
en nuestra capacidad para enfocarnos en tareas, perseguir
metas motivacionales y experimentar y regular nuestras
emociones. Por ejemplo, los estados motivacionales y emo-
cionales, como la ansiedad, orientan la selectividad de la

atencion, influyendo sobre la accién (Eysenck, 2010).

3.2.4. Motivacién y emocion
- Teoria de la Sensibilidad al Refuerzo (Gray, 1970)

Este autor propone dos sistemas para explicar la con-
ducta humana a partir de la motivacién por aproximarse a
estimulos apetitivos (BAS) y por evitar los aversivos (BIS)
disponibles en su entorno; ademas del sistema basico de lu-
cha o huida (FFS). Gray también relaciona estos impulsos
con los rasgos de personalidad, impulsividad y ansiedad
(Colder et al., 2011). Este mecanismo responde a una estra-
tegia adaptativa basica de supervivencia ya que nos orienta

a satisfacer necesidades y a evitar amenazas.

A su vez, segun Laplanche y Pontalis (1996), se puede
inferir cierto paralelismo entre el BAS y el principio de pla-
cer que defini6 Freud. Esta busqueda de lo placentero e ins-
tantineo esta guiada por la dopamina, uno de los neuro-
transmisores fundamentales en la conducta humana y prin-
cipal responsable del sistema de recompensa. LLa dopamina
nos predispone a la accion para la consecucion de metas y,
cuando estas se alcanzan, se experimenta placer y satisfac-
cion (Denzler et al., 2009). Este mensajero quimico también
cumple un rol importante en procesos cognitivos como el

aprendizaje y la memoria (Wise, 2004).

-Teoria de procesos oponentes (Solomon y Corbit, 1974)

Hstablece la existencia de ciertos sistemas cerebrales
dentro del Sistema Nervioso Central (SNC) encargados de
mantener una neutralidad hedénica. Asi, un estimulo pro-
voca un estado afectivo, bien placentero o desagradable
(proceso primario) que se mantiene hasta que el estimulo
desaparece. En este momento, los mecanismos se encargan

de restaurar el equilibrio hedénico desencadenando un pro-
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ceso afectivo proporcionalmente inverso al primero (pro-
ceso oponente), que se extinguira progresivamente. Afladen
que los procesos oponentes se refuerzan con el uso, lo que
plantea las bases de la neuroadaptacién o de la resistencia
en adicciones. Esto significa que, cuando se adquiere un ha-
bito hedénico cada vez el placer experimentado es menor y
el dolor o disconfort, cada vez mayor. Pongamos por ejem-
plo que una maestra decide alargar el recreo cinco minutos
por ser una semana especial. El primer dfa, los nifios recibi-
ran el premio con alegria, y la vuelta al aula con algo de de-
sencanto. A medida que pasen los dias, los nifios se iran
habituando al tiempo extra de recreo y la respuesta de placer
ira disminuyendo. Si el dltimo dfa, inesperadamente, el re-
creo no puede extenderse cinco minutos, sera de esperar
que las reacciones de los nifios demuestren frustracién y en-
fado mas intensos y duraderos que antes. Nos habituamos

al estimulo y sensibilizamos ante la retirada del mismo.

Por otra parte, los motivos humanos son, en gran parte,
de naturaleza social, ya que nuestra esencia evolutiva nos
hace sociales. De hecho, el aislamiento se ha vinculado a
una peor salud y mortalidad prematura (Dunning, 2011).
Contractor y DeChurch (2014) exponen que, dentro de la
motivacion orientada a lo social, se distinguen necesidades
como la de precisidn, que nos impulsa a buscar la forma co-
rrecta de actuar observando a los demas; la de afiliacion, que
nos orienta a la buscar la aceptacion, pertenencia e intimi-
dad con los demas; y la de poder e influencia, que nos dirige
a buscar sentirnos fuertes e impactantes a ojos de otros

(McClelland, 1975).

- La indefension aprendida (Seligman y Maier, 1976)

Este fenomeno se da cuando una persona es expuesta
durante un periodo de tiempo a situaciones con consecuen-
cias aversivas y cuyas causas escapan a su control. Es decir,
el individuo experimenta un castigo de algian tipo no con-
tingente con su comportamiento. Esto ocasiona una pér-
dida de la respuesta de afrontamiento en el sujeto, que se
resigna a las circunstancias al sentirse incapaz de combatir
las consecuencias desfavorables. Este efecto es mayor si la
persona atribuye la falta de contingencia entre su accién y
el resultado a factores estables (Mikulincer, 1988).

A rafz de extrapolar este concepto clinico al ambito so-
cial, surge el de zndefension informativa aprendida (Nisbet y Ka-
menchuck, 2021), donde las sensaciones de impotencia y de
falta de agencia y control autopercibidas se manifiestan
como consecuencia de la incertidumbre sobre la veracidad
de la informacion a la que la persona es expuesta. Este desa-
fio a la hora de contrastar y asimilar grandes cantidades de
informacion contradictoria, engafiosa y compleja genera
agotamiento cognitivo y ansiedad, ademas de disminuir la

motivacion precisa para desempefar la tarea.
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3.2.5. Procesamiento sistematico y heuristico

El psicélogo y economista Daniel Khaneman, junto con
Amos Tversky, también psicélogo y matematico, propuso
una teorfa del procesamiento de la informacion basada en
la existencia de dos sistemas mentales que actian en siner-

gia. El mismo expone lo siguiente:

Las operaciones del Sistema 1 son rapidas, sin esfuerzo,
asociativas y, a menudo, cargadas de emociones. También
se rigen por el habito, por lo que son dificiles de modificar
o controlar. El Sistema 2, que es el sistema de razona-
miento, es consciente, es deliberado; es mas lento, serial,
esforzado y exhaustivo, pero puede seguir reglas. LLa dife-
rencia de esfuerzo es el indicador mas util para saber si un
proceso mental determinado debe asignarse al Sistema 1 o
Sistema 2. Mientras que el Sistema 1 resulta muy eficiente
cuando nos enfrentamos a situaciones con las que estamos
familiarizados, dado que nos permite ahotrar en recursos
cognitivos; el Sistema 2, permite un procesamiento mas
adecuado para lidiar con informacién novedosa y compleja

y para tomar decisiones informadas. (Kahneman, 2018)

El procesamiento heuristico o periférico es una moda-
lidad de analisis de la informacién que puede ser muy efi-
ciente en numerosas ocasiones y conducir a juicios y tomas
de decisiones acertadas. Esto es en la medida en que su 16-
gica funcional yace en la experiencia acumulada que los re-
afirma como correctos. Pero esta falta de meticulosidad ra-
cional a menudo resulta en evaluaciones erroneas o defi-
cientes. Este fenémeno se conoce como sesgo cognitivo y pro-
bablemente, uno de los mas importantes sea el sesgo de con-
firmacion (Wason, 1960). Este describe una tendencia a
afianzar las evaluaciones que ya se tienen y a descartar la
informacién incongruente con ellas. Mientras que un ejem-
plo de heuristico es el de disponibilidad, que deriva en sesgo
cuando ignoramos la frecuencia real de las potenciales cau-
sas de un suceso, considerando las mas impactantes en vez
de las mas frecuentes. Igualmente resulta muy importante
el heuristico de representatividad, que opera cuando generaliza-
mos las caracterfsticas entre una muestra o ejemplar y una
poblacién (Minué-Lorenzo, 2020)

3.2.6. Teoria del cambio de actitudes

Teoria de la disonancia cognitiva (Festinger, 1957, como

se cit6 en Hinojosa et al., 2017)

Cuando dos cogniciones contradictorias coexisten, las
personas experimentan un estado de disconfort llamado di-
sonancia hasta que logren resolver este estado mediante la
modificacién de sus cogniciones, o con menor probabili-

dad, de sus acciones.
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Influencia social

La influencia puede definirse como “cualquier cambio
que ocurra en los estados mentales, en los procesos psico-
l6gicos (cognitivos, afectivos, etc.), o en los comportamien-
tos observables de las personas, como consecuencia de un
estimulo dado” (Horcajo et al., 2021, p. 7). Entendida desde
un sentido amplio y general, la influencia social reside en la
base de las sociedades y la cultura. El mismo autor, refi-
riendo a Petty y Cacioppo (1986), especifica que la persua-
sion es “el cambio de actitudes que se produce como con-
secuencia de la exposicion a una informacion dirigida a pro-
ducirlo”. Es decir, la persuasion es un tipo de influencia
deliberada y enfocada a modificar las evaluaciones que al-
guien tiene sobre algo. En linea con lo anterior Chaiken
(2002) propuso su modelo heuristico-sistematico (HSM)
para explicar el procesamiento de mensajes persuasivos.
Los procesamientos heuristico y sistematico son funcional-
mente comparables al Sistema 1 y 2 de Kahneman, respec-

tivamente.

Dado que en el presente ensayo se estd tratando de ex-
poner un efecto de cambio general en las personas y socie-
dades, nos estamos refiriendo a procesos de influencia. Sin
embargo, se analizaran los resultados en base a modelos
tedricos tanto de persuasion como de influencia social,
dado que en el marco de la guerra cognitiva se asume una
intencién deliberada de alterar las evaluaciones que los su-
jetos desarrollan sobre la realidad percibida; es decir, las ac-
titudes.

3.2.7. Modelo de Probabilidad de elaboracion (Petty y
Cacioppo, 1986)

En este modelo, los autores distinguen dos vias por las
que el receptor procesa un mensaje persuasivo, la central y la
periférica. 1a primera se asemeja al Sistema 2 y al procesa-
miento sistematico, y la segunda al Sistema 1 y a la via heu-
ristica. Estos autores definieron inicialmente un nivel de alta
probabilidad de elaboracién, caracterizado por una mayor
capacidad y motivacion para analizar exhaustivamente la in-
formacion, y uno de baja probabilidad.

En este modelo se recogen distintas variables relativas
al emisor, al receptor, al mensaje y a la situacion persuasiva,
haciendo especial hincapié en la urgencia de conocer las ca-
racteristicas personales y necesidades del receptor. De entre
las ultimas, destacaremos la necesidad de cognicion, una de las
mas importantes. Esta hace referencia a una predisposicion
personal a experimentar un mayor disfrute del ejercicio de
pensar. Por ende, aquellos altos en este rasgo tienden mas a
procesar los mensajes exhaustivamente y para ser persuadi-
dos estos deberan apoyarse mayormente en argumentos de
calidad. El resultado de este cambio de actitudes tiende a

ser mas duradero, predictivo y resistente (Blanco et al.,
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2016). Otra variable del receptor es la necesidad de cierre cog-
nitivo, definida como la motivacioén de las personas por bus-
car y mantener una respuesta definitiva ante un problema
determinado, como algo opuesto a la confusién, la ambi-
gliedad y/o la incertidumbre. Esta vatiable desempefia un
rol relevante en multitud de fenémenos intrapersonales,
por ejemplo, disminuyendo la empatia, buscando mas el
consenso y aumentando la predileccion por el endogrupo.
Ademas, se asocia con una menor necesidad de cognicion
(Horcajo et al., 2011) y, por lo tanto, con una menor pro-
babilidad de elaboracion.

3.2.8. La influencia segtun Cialdi

Dos de los principios formulados por Cialdini (2007),
considerados fundamentales en el estudio de la influencia y
el cambio de actitudes, son los siguientes:

e Compromiso y consistencia: si nos comprometemos
con algo, es probable que cumplamos con lo apala-
brado para preservar una buena imagen social y evitar
la disonancia cognitiva (Festinger, 1957).

e Prueba social: tendemos a comportarnos como lo ha-
cen los demids. Esto corresponde con la necesidad de con-
Jormidad (Baron, 1997) y explica que a menudo cambia-
mos nuestras actitudes y opiniones para adaptarnos
mejor al grupo.

4. Discusion

A raiz del analisis de la evidencia expuesta previamente,
se han identificado, para el contexto de las redes sociales,
cuatro principales estrategias ofensivas compatibles con

los objetivos de la guerra cognitiva.

4.1. Sobrecarga atencional

El entorno de internet, extremadamente estimulante y
cambiante, nos predispone a emplear la atencién dividida.
De hecho, la investigadora Gloria Mark (2023) estima que
cambiamos de pantalla unas 566 veces al dia. Las empresas
de redes sociales monetizan nuestra atencién, por ello, el
disefio de los algoritmos de las redes sociales obedece al in-
terés de maximizar la presencia del usuario en la plataforma
(Helbing, 2015).

Por otra parte, estudios de la misma experta en atencion
también hallan evidencia empirica que avala que nuestra ca-
pacidad de atencién focalizada se ha visto afectada negati-
vamente, decreciendo desde dos minutos y medio en 2004,
hasta cuarenta segundos en la actualidad (Mark, 2023).
Mark, ademas, advierte de que la exposicién constante a
pantallas, en el caso de los nifos, podrfa afectar gravemente

el funcionamiento ejecutivo aun por desarrollar, lo cual re-
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percutira en la toma de decisiones y en la inhibicién de dis-
tractores necesarios para desempefiar una tarea. De hecho,
algunas investigaciones ya han planteado la hipétesis de que
el uso de las redes sociales esté relacionado causalmente con
la creciente prevalencia en el Trastorno de Déficit de Aten-
cion e Hiperactividad; hallando indicios que sugieren que el
uso frecuente influye en una mayor identificacion, por parte
de los usuarios, con sintomas de este trastorno (Ra et al.,
2018). Esto se podtia explicar dado que el uso frecuente de
redes sociales aumenta la distraccién y alimenta la busqueda
de sensaciones estimulantes e inmediatas. Pese a que, de
momento, esta hipotesis no tiene mucho respaldo, si se ha
hallado evidencia mas contundente que sostiene que un
consumo excesivo de estas plataformas empeora los sinto-
mas de personas con TDAH, al menos, durante la adoles-
cencia (Boer et al., 2019), (Dekkers y Jorien, 2022).

Tal y como se expuso en el apartado de objetivos, la
degradacion de la capacidad atencional es uno de los prin-
cipales aspectos susceptibles a ataque en el tipo de conflicto
cognitivo. Esto se debe a que es el primer proceso, después
de la sensacion, que filtra la porcién de realidad que podra

llegar a ser procesada.

Esto, ademas, puede relacionarse con una de las tacti-
cas de manipulaciéon medidtica propuestas por Chomsky
(2018): la distraccion. El principio sobre el que reposa esta
estrategia consiste en abastecer continuamente a las socie-
dades con informacién insignificante, de manera que ésta
desvie la atencién publica de asuntos controvertidos. Por
¢jemplo, un estudio de la Universidad de Cambridge estima
que el gobierno chino fabrica encubiertamente alrededor de
488 comentarios en redes sociales al afio con el fin de dis-
traer la atencion publica, especialmente durante momentos
en los que se espera una potencial accién colectiva en las
calles. Pese a que el contenido de la mayorfa de estos co-
mentarios resulta evidentemente propagandistico a favor
del régimen, su eficacia en términos persuasivos es bastante
escasa. Por lo que se postula que la intencion real detras de
esta estrategia corresponde en mayor medida con la distrac-
cién y disuasion del debate social que con el cambio de ac-
titudes (King et al., 2017).

4.2. Dependencia

Cuanto mas tiempo se invierte en una plataforma de red
social, mas informacion sobre nuestros gustos e intereses es
posible extraer mediante algoritmos de Machine Learning
y, por tanto, mas predecibles nos volvemos. Esto permite
que el sistema nos siga ensefiando publicaciones compati-
bles con nuestros intereses que nos motiven a permanecer
consumiendo contenido en la aplicacion. La dopamina libe-
rada con cada input novedoso, llamativo y entretenido se
traduce en emociones placenteras y, pese a que estos no

siempre lo sean, la mera expectativa de hallar contenido de
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estas caracterfsticas refuerza este habito y nos vuelve sus-
ceptibles a la dependencia. Tal y como explica el neurocien-
tifico Andrew Huberman (2022), el mecanismo responsable
de este habito casi compulsivo se conoce como refuerzo alea-
torio intermitente, y es el proceso que subyace a adicciones
como la ludopatia. Esto, a su vez, nos remite a la Teoria de
los procesos gponentes (Solomon y Corbit, 1974), y es que, tal y
como obtienen Tian et al. (2022), los usuatios de platafor-
mas como Tik Tok interactian constantemente con el con-
tenido para mantener estados afectivos positivos y reducir
los negativos. De esta manera, el uso habitual de platafor-
mas de redes sociales mantiene una asociacioén estrecha con
la posibilidad de desarrollar una dependencia hacia las mis-
mas (Turel, 2015). Asi se observa un patrén de busqueda
incontrolada de gratificacion y alivio instantaneos, bajo el
infimo coste de deslizar el dedo o el raton.

Las redes sociales, como es evidente, satisfacen y retro-
alimentan necesidades sociales. Estas pueden ser formula-
das en base a motivos de precision, a partir de la comparacion
social; de #nfluencia, a través de la captacion atencional y va-
lorativa de otros, y de afiliacion y pertenencia en circulos so-
ciales deseables para el usuario. Por lo que no solo se persi-
gue el placer inmediato haciendo un uso pasivo de las redes,
sino que, también publicando activamente, con el fin de ob-
tener validacion social (Throuvala et al., 2018). Por ejemplo,
el miedo a perderse eventos sociales (fear of missing out) ha
sido identificado como un predictor de la adiccién a redes
sociales en adolescentes (Tunc-Aksany Akbay, 2019).

Las dinamicas de dependencia, propiciadas por el di-
seflo de las aplicaciones de redes sociales, facilitan la desre-
gulacién motivacional mas alld del mundo on-/ine. Esto
podria deberse a que las contingencias del mundo anal6-
gico, generalmente, no implican un placer tan inmediato y
accesible. Por lo tanto, generar un habito de dependencia
hacia estas plataformas dificulta que el cerebro se organice
motivacionalmente para la consecucién de metas del dia a
dia. En un estudio conducido con 1221 nifios y adolescen-
tes, se vinculd el uso problematico de redes sociales con la
procrastinacion, mayor estrés y dificultad para el autocon-
trol de impulsos y orientar el comportamiento hacia la con-
secucion de metas (Wartberg et al., 2021).

Como se ha establecido antes, los procesos motivacio-
nales mantienen una relacién muy estrecha con los emocio-
nales. Por lo que no es de extrafiar que al igual que desarro-
llar dependencia hacia las redes sociales afecta negativa-
mente a los mecanismos motivacionales, pase lo mismo con
las emociones. Por ejemplo, se ha observado que el uso pro-
blematico de redes sociales correlaciona negativamente con
la satisfaccion vital y la autoestima (Hawi y Samaha, 2017).
También, una investigaciéon conducida en adultos jovenes

obtuvo que mayores valores en anhedonia contribuyen al
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desarrollo de comportamientos asociados a la adiccion a in-
ternet (Guillot et al., 2016). Yu et al. (2023) hallan que esto
es asi, sobre todo si la anhedonia es de origen social, es de-
cir, si esta es derivada de una falta de placer ante las inter-
acciones sociales. La adiccion se explica a través de la bus-
queda de gratificacion facil y accesible a un minimo coste,
con el fin de paliar este déficit de base. La anhedonia como
factor predictor de adicciones, también se ha encontrado
para otros trastornos como el alcoholismo (Carton et al.,
2018). Sin embargo, seria interesante estudiar si esta rela-
cion pudiera darse a la inversa. Es decir, si el uso problema-
tico de las redes sociales podria desembocar en un déficit a
la hora de obtener placer, debido a la habituacién a niveles
altos de estimulacion placentera.

La habituacién se describe como un proceso mediante
el cual la respuesta emocional de un sujeto expuesto repeti-
damente a un estimulo afectivo se debilita. La funcién adap-
tativa de este mecanismo patece ser evitar la redundancia y
favorecer conductas exploratorias. De este modo, como es
esperable, la novedad contrarresta el efecto de habituacion
(Leventhal et al., 2007). Esto hace que sea dificil habituarse
al contenido de redes sociales, ya que este es extremada-
mente variable, aleatorio y estimulante. Sin embargo, se
puede hipotetizar que la normalizacién de este nivel cons-
tante de alta estimulacion en nuestro dia a dia modifique los
estandares mediante los que procesamos el resto de expe-
riencias del mundo real. Esto ocasionatfa que, en compara-
cion con las virtuales, las experiencias cotidianas del mundo
real resulten menos llamativas y estimulantes, y por tanto,
nos hallemos mds desensibilizados hacia las mismas; algo
que ya ha sido estudiado en relacion a la violencia (Li et al.,
2017).

Degradar insidiosamente los esquemas motivaciona-
les y emocionales a través de los cuales se procesa la in-
formacion disponible y que modulan nuestra autopercep-
cion, actitudes y comportamientos en el mundo corres-

ponde con un objetivo ofensivo contra la mente.

4.3. Desinformacion

La propia informacion a la que atendemos cada vez se
puede manipular de manera mds realista a nivel perceptivo,
como es el caso de los degpfakes. Esto viene acompafiado de
la gran cantidad de desinformacion circulante y viralizada,
de hecho, a mayor escala y con mayor rapidez que la que es
honesta (Dizikes, 2018). Esto se debe a que la informacion
sensacionalista, alarmante, exagerada o increfble, a menudo,
resulta mas atractiva, entretenida y polémica para el usuario
que aquella que refiere una realidad verosimil o convencio-
nal. Aqui, en la maximizacién de las interacciones entre
usuarios, reside lo lucrativo de la desinformacion para las
plataformas de redes sociales. Ademas, las noticias mas es-

candalosas o excepcionales, muchas veces, tenderan a ser
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utilizadas para sobreestimar la ocurrencia de eventos rela-
cionados, debido al sesgo de disponibilidad.

La consecuencia de este fenémeno se traduce en una
incertidumbre generalizada y constante acerca de la veraci-
dad de la informacion. A su vez, la falta de certidumbre nos
genera ansiedad y disconfort, por lo que nos predispone a
sucumbir a la necesidad de cierre cognitivo para restaurar el equi-
librio afectivo. Esto es arriesgado debido a que nos impulsa
a buscar explicaciones inmediatas, muchas veces incompa-
tibles con un andlisis exhaustivo de la informacion. En otras
palabras, ser consciente de la presencia de informacion
erronea en las fuentes disponibles a partir de las que recabar
datos ocasiona una pérdida de credibilidad en estas y, a su
vez, fomenta la necesidad de encontrar respuestas definiti-
vas. Como resultado, la habilidad de los seres humanos para
cuestionar cualquier dato o informacion presentada se ve
entorpecida, lo que lleva a depender de sesgos y heutisticos,
en lugar de facilitar una toma de decisiones libre y funda-
mentada (Konnikova, 2013).

Lo expuesto se relaciona con una ofensiva cognitiva, no
en si por afectar mediante la desinformacién a gué pensa-
mos o creemos, sino por la degradacion que esto supone en
¢dmo lo hacemos (Cluzel, 2020). La incertidumbre constante
a la que uno se enfrenta a la hora de crear conocimiento a
partir de un entorno inundado de desinformacion se tra-
duce en una desconfianza y en una indefensién generali-
zadas a nivel social.

Ha sido ampliamente teotizado que el concepto de ver-
dad es crucial para los sistemas democraticos (Landemore,
2014), por lo que dafar este simbolo haciéndolo inalcanza-
ble o reduciéndolo a posverdades conduce a la desmorali-
zacion y desafectacion de la sociedad; lo cual, acaba por des-
estabilizar radicalmente el sistema politico sobre el que se
sustentan los estados del bienestar. Las posverdades son de-
finidas por Oxford Languages como “relacién o connota-
ci6n de acontecimientos en los que los hechos objetivos son
menos decisivos para formar la opinion publica que el uso
de emociones y creencias personales” (OxfordLearnersDic-
tionaries.com, s. f.). Esta tendencia epistemolégica nos con-

duce a la siguiente estrategia.

4.4. Particularizacion de la realidad

Otra via de distorsion de la realidad menos evidente, si
bien, no menos relevante, es aquella inducida sobre las
creencias sobre el mundo. Como ya se ha comentado, la
exposicion a informacién congruente con nuestros gustos
o creencias es efectiva a la hora de retener nuestra atencion.
Pero, ademas, esto conlleva que la informaciéon que se nos
muestra por defecto esté sesgada de acuerdo con nuestras
preferencias y creencias existentes. De este modo, los algo-

ritmos de ML explotan el sesgo de confirmaciin, consiguiendo
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reforzar una vision del mundo personalizada, en base a la
interaccién con contenido y usuarios afines. Esto conduce
a la formacién de camaras de eco (eco chambers), o camaras
de resonancia mediatica (Cinelli et al., 2021), que dificultan
el dialogo social al establecer un muro con el exogrupo
(aquellos que representan la otredad ideologica) y que a me-
nudo acaba siendo estereotipado. Esta resonancia parece
resultar contraria a los intereses democraticos ya que la ex-
posicién a opiniones politicas divergentes es comunmente
considerada como un requisito para una sociedad democra-
tica prospera (Kreiss, 2021).

A partir de esto se podria inferir que una vez que se en-
tra en contacto con estos subgrupos, se tiende, por necesidad
de consistencia, a asumir la mayorfa de los aspectos de la na-
rrativa propugnada; por necesidad de conformidad, a demostrar
ese acuerdo mediante comportamientos identificados con
este sector ideologico (Neubaum et al., 2018). Sin embargo,
se ha rebatido este efecto para la poblacion estadounidense,
alegando que las consecuencias que tiene esta exposicién
selectiva son mas modestas de lo que se tiende a pensar
(Guess et al., 2018). No obstante, hay evidencia posterior
consistente que indica que el consumo de medios de comu-
nicacion proactitudinales exacerba la polarizacion social
(Kubin & Von Sikorski, 2021), de igual manera que el algo-
ritmo de Youtube ha sido sefialado como agente incitador
de la polarizacion ideoldgica y afectiva (Cho et al., 2020),
junto con algoritmos de otras plataformas (Levy, 2021).

Por dltimo, hay que afiadir que el fenémeno descrito
como “vigilantismo online” parece estar parcialmente fun-
damentado en la necesidad de conformidad de los usuarios, que
se verfan influidos a apoyar/denunciar ciertos comporta-
mientos online en funcién de los likes o interacciones que
tenga el mensaje donde se expone. Y que ademas esto se
traduce en accioén en el mundo real en mayor medida si se
identifican con aquellos que llaman a la accion (Neubaum
et al.,, 2018). En esta misma linea, se han encontrado dos
factores subyacentes a la polarizacion social como respuesta
a la observacion de otro agente manifestando una conducta
extremadamente social o antisocial: obediencia a la autori-
dad, entendida como deseabilidad social, y conformidad con
la consistencia con la que otros siguen la norma social (Pa-
nizza et al., 2021).

Esta estrategia se relaciona con el objetivo ofensivo de
aumentar la polarizacién social, con el fin dltimo de frag-

mentar las sociedades.
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5. Conclusiones

A partir del previo analisis se puede inferir la existencia
de un complejo entramado de sucesos de caracter ciberpsi-
colégico, al que parece subyacer un propésito alineado con
los objetivos ofensivos del ambito cognitivo. En concreto,
se han identificado y propuesto cuatro estrategias mediante
las cuales se degradan algunas capacidades psicologicas de
primer orden: 1) Sobrecarga atencional, 2) Dependencia, 3)
Desinformacion y 4) Particularizacion de la realidad. Estas
se vinculan respectivamente a los objetivos ofensivos de: 1)
degradar la capacidad atencional y ejecutiva, 2) desequilibrar
las dindmicas motivacionales y emocionales, 3) inducir in-
defension, vulnerabilidad a la persuasion y desmoralizacion
social y 4) polarizar ideol6gicamente y fragmentar las socie-
dades democraticas.

En conjunto, estas dinamicas existentes en el contexto
de las redes sociales conforman una realidad paralela a la
material, una bzperrealidad. Este concepto fue introducido
por Baudrillard (1993) para referirse a la preferencia que
han desarrollado los miembros de las sociedades posmo-
dernas hacia representaciones de lo real emocionalmente
mas estimulantes, en detrimento de las que proporciona la
realidad tangible. La hiperrealidad es el resultado de las ex-
periencias e imdgenes distorsionadas que muestran una ver-
sion idealizada de la realidad. Estas alteraciones de lo real
son alteradas y difundidas a través de los medios de comu-
nicacion modernos, como es el caso de las redes sociales. A
su vez, Allan y Daynes (2017) hablan de la actitud blasé, de-
finida por el desinterés hacia el placer y la vida, como una
consecuencia de la sobreestimulacion y el ritmo de vida fre-
nético propio de las sociedades urbanas enraizadas en el ca-
pitalismo. Esta respuesta apdtica actuaria como un meca-
nismo psicologico para contrarrestar la abrumacion ante

este tipo de realidad moderna.

Hay que mencionar que, aunque la literatura cientifica
sobre las redes sociales es amplia, esta se desarrolla notable-
mente en torno al uso problematico de las mismas y en
torno a muestras adolescentes. Esto supone una limitacién
clara a la hora de extender las conclusiones obtenidas bajo
estos criterios a la poblacion general. Ademas, se han en-
contrado pocos estudios longitudinales que permitan ver
efectos a largo plazo del uso de las redes sociales, por lo que
en distintas ocasiones ha sido necesatio hipotetizar ante la

ausencia de evidencia de este tipo.

Si bien en este documento se han revisado las posibles
relaciones entre algunas vulnerabilidades psicolégicas y los
mecanismos para incentivarlas a través de los algoritmos de
redes sociales, es necesario aclarar que no se pretende de-
monizar la tecnologfa sobre la que se sustentan, ni la utili-
zacion de estos espacios, per se. De hecho, serfa un error

despreciar las oportunidades que también estas brindan
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para elaborar un conocimiento veraz, profundo y contras-
tado sobre el mundo. De igual manera, se considera preciso
aclarar, que en ningin momento se ha pretendido asumir
que el objetivo inicial subyacente al disefio de estas plata-
formas fuera atrofiar la mente de las personas. Y es que,
independientemente de los propositos, mas alla del lucra-
tivo, que podamos inferir detras de la comercializacion de
las redes sociales, lo que se busca desde la 6ptica de este
trabajo, es exponer como estas pueden ser operativizadas
por un poder enemigo como arma en contra del capital cog-
nitivo. Sin que esto implique que esta sea su funcién original
o exclusiva, ya que toda tecnologfa, puede ser implementada
e instrumentalizada con fines y resultados variados y opues-
tos.

En el caso de la IA, tanto su capacidad destructiva
como constructiva son remarcables a nivel individual, social
y sistémico. Por ello, serfa de sumo interés analizar desde
la perspectiva del ambito cognitivo, las implicaciones psico-
sociales que pudieran tener las incipientes IAs de nueva ge-
neracién; en concreto, los Modelos Generativos de Len-
guaje a Gran Escala (GLLM), entre los que se encuentra el
Chat-GPT. Segtn algunos expertos, los GLLM constituyen
la segunda toma de contacto con la IA revolucionaria para
la humanidad y. por tanto, el ultimo desafio para la inteli-

gencia humana (Center for Humane Technology, 2023).

A su vez, la psicologfa cognitiva y social puede aportar
conocimiento clave para incentivar el uso enriquecedor de
la IA y de la red. Por ejemplo, implementando aplicaciones,
basadas en teotfas de influencia, para contrarrestar el sesgo
de confirmacién, en relacién con la problematica de las fal-
sas noticias (Thornhill et al., 2019). Por lo tanto, también es
conveniente poner en practica las nociones en este campo
para estimular la resiliencia a la persuasion y el espiritu cri-
tico, que conforman el principal objetivo defensivo del am-
bito cognitivo. De acuerdo con la teorfa de la inoculacion
de McGuire (1964), exponerse a ejemplos de influencia per-
suasiva nos permite generar conciencia sobre las vulnerabi-
lidades en el juicio humano, lo cual ayuda a construir una
refutacion preventiva imprescindible para identificar y

desechar los préoximos intentos persuasivos.

6. Referencias

Aagaard, J. (2015). Media multitasking, attention, and dis-
traction: A critical discussion. Phenomenology and the
Cognitive Stciences, 14(4), 885-890.
https://doi.org/10.1007/s11097-014-9375-x

Allan, K., & Daynes, S. (2017). Explorations in classical socio-

logical theory: Seeing the social world. Sage. (pp. 230—
235).

Amineh, R. J., & Asl, H. D. (2015). Review of constructiv-
ism and social constructivism. Journal of social sci-
ences, literature, and languages, 1(1), 9-16.

Aparicio, J. F. (2022). Ciberguerra y cibercrimen global,
cuando lo virtual transciende a lo real. Panoranma
geapolitico de los conflictos 2022 (pp. 303-332). Insti-
tuto Espafol de Estudios Estratégicos.

Ballesteros, S., Mayor J., Pinillos, J. L.., Fernandez, J. L., &
Tudela, P. (1992). Tratado de psicologia general /|
V0l.3, Atencidn y percepeion. Alhambra.

Batson, C. D. (2010). Altruisnr in Humans. Oxford Univer-
sity Press.
https://doi.org/10.1093 /acprof:oso/978019534
1065.001.0001

Baudrillard. (1993). Cultura y simulacro (4a ed.). Kairos.
Bernays, E. L. (1930). Propaganda. Internet Archive.

Blanco, A., Horcajo, F. | & Sanchez, F. (2016). Cognicion so-
cial. Pearson.

Boer, M., Stevens, G. W. J. M., Finkenauer, C., & Van Den
Eijnden, R. J. J. M. (2019). Attention Deficit Hy-
peractivity Disorder-Symptoms, Social Media Use
Intensity, and Social Media Use Problems in Ad-
olescents: Investigating Directionality. Chzld Devel-
opment, 91(4).
https://doi.org/10.1111/cdev.13334

Carton, L., Pignon, B., Baguet, A., Benradia, 1., Roelandyt, J.,
Vaiva, G., Thomas, P., Amad, A., De Timary, P.,
Naassila, M., Geoffroy, P. A., & Rolland, B.
(2018). Influence of comorbid alcohol use disor-
ders on the clinical patterns of major depressive
disorder: a general population-based study. Drug
and Aleohol Dependence, 187, 40-47.
https://doi.org/10.1016/j.dru-
galedep.2018.02.009

CESEDEN. (2020). Implicaciones del dmbito cognitivo en las Ope-
raciones Militares.Instituto Espafiol de Estudios Es-
tratégicos. Documento de trabajo 01/2020. pp 1-
152.

Checa, M. (2023). Lawfare, guerra asimétrica, hibrida, y cog-
nitiva. Reports de inteligencia econdmica y relaciones inter-
nacionales (11), 1-39. https://escuela- inteligencia-
economica-uam.com/down-
load/4381/?tmstv=1687114979

Cho, J. H., Ahmed, S., Hilbert, M., Liu, B., & Luu, J. (2020).
Do search algorithms endanger democracy? An
Experimental investigation of algorithm Effects


https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/
https://psycnet.apa.org/doi/10.1007/s11097-014-9375-x
https://doi.org/10.1093/acprof:oso/9780195341065.001.0001
https://doi.org/10.1093/acprof:oso/9780195341065.001.0001
https://doi.org/10.1111/cdev.13334

Escuela de Inteligencia Econémica/Sechool of Economic Intelligence (UAM) / Publicaciones de La_SEL: Drafts of Economic Intelligence. 5(2) 15 — 30

on Political Polarization. Journal of Broadcasting
&  Electronic =~ Media,  64(2), 150-172.
https://doi.org/10.1080,/08838151.2020.175736
5

Cialdini, R. B. (2009). Influence: the psychology of persnasion.
HarperCollins Publishers.

Cinelli, M., De Francisci Morales, G., Galeazzi, A., Quat-
trociocchi, W., & Starnini, M. (2021). The echo
chamber effect on social media. Proceedings of the
National Academy of Sciences, 118(9), €2023301118.

Cluzel, F. (2020). Cognitive warfare. Innovation Hub. Recu-
perado de: https:
act.org/sites/default/files/2021-
01/20210113 CW%20Final%20v2%20.pdf

www.innovationhub-

Colder, C.R., Trucco, E.M.,, Lépez, H.I.,, Hawk, L.W., Read,
J.P.,, Lengua, L.J., Weiczorek,W.F.,&Eiden, R.D.
(2011). Revised Reinforcement Sensitivity Theory and 1a-
boratory Assessment of BIS and BAS in Children. Jour-
nal of Research on Personality, 45(2), 198-207.
https://doi.org/10.1016/].jrp.2011.01.005

Contractor, N.S. & DeChurch, L. A. (2014). Integrating social
networks and human social motives to achieve social influ-
ence at scale. Proceedings of the National Academy
of Sciences - PNAS, 111(Supplement 4), 13650—
13657.

https://doi.org/10.1073/pnas. 1401211111

DataScientest (10 de agosto de 2022). Inteligencia artificial: de-

Jfnicion, historia, wusos, peligros._https://datascien-

test.com/es/inteligencia-artificial-definicion

Denzler, M., Forster, J., & Liberman, N. (2009). How goal-

Sulfillment decreases  aggression. Journal of Experi-

Social =~ Psychology, 45(1), 90-100.
doi.org/10.1016/}.jesp.2008.08.021

mental
https:

Dekkers, T. J., & Jorien, v. H. (2022). Understanding Prob-
lematic Social Media Use in Adolescents with At-
tention-Deficit/Hyperactivity Disorder (ADHD):
A Narrative Review and Clinical Recommenda-
tions. Brain Sciences, 12(12), 1625.
https://doi.org/10.3390/brainscil2121625

Dizikes, P. (2018). Study: On Twitter, false news travels
faster than true stories. MI'T News, 8, 2018.

Dunning, D. (2011). Social Motivation. Psychology Press.
https://doi.org/10.4324/9780203833995.

Ertmer, P., & Newby, T. (1993). Conductismo, cogniti-
vismo y constructivismo: una comparacion de los

aspectos criticos desde la perspectiva del disefio

27

de instruccion. Performance
terly, 6(4), 50-72.

improvement  quar-

Bysenck, M.XYW. (2010). Attentional Control Theory of Anxiety:
Recent Developments. Gruszka, A., Matthews, G.,
Szymura, B. (eds) Handbook of Individual Differ-
ences in Cognition. The Springer Series on Hu-
man
https:

Exceptionality. Springer.
doi.org/10.1007/978-1-4419-1210-7 12

Gamboa, F. J., Ambito Cognitivo, E., La, V., Recibir, W,
Electrénico, B., Gamboa, F. J., & Documento De
Opinién, H. (s/f). Documentos de Opinion. leee.es.

https:/ /www.ieee.es/Galerias/fichero/docs opi-
nion/2019/DIEEFO56_2019JAVGAM  cogni-

tivo.pdf
Gamboa, F. J. (2019). E/ dmbito cognitivo. 1IEE.
https://www.icee.es

Gobierno de Espafia. (19 de abril de 2023). Qué es la Inteli-

gencia Abrtificial. https://planderecupe-

cial-ia-prtr

Goldberg, D. E. (1976). Helplessness: On Depression, De-
velopment and Death. By Martin E. P. Seligman.
British  Journal — of  Psychiatry, 128(1), 91-92.
https://doi.org/10.1192/50007125000042616

Gray J. A. (1981). A critique of Eysenck’s Theory of Per-
sonality. En H. J. Eysenck (Ed.), A model for person-
ality (pp- 246-276). Springer.
https://doi.org/10.1007/978-3-642-67783-0 8

Guadagno, R. E., Cialdini, R. B., & Evron, G. (2010).
Storming the Servers: A Social Psychological
Analysis of the First Internet War. Cyberpsychology,
Behavior, and Social Networking, 13(4), 447-453.
https://doi.org/10.1089/cyber.2009.0134

Guess, A., Nyhan, B., Lyons, B., & Reifler, J. (2018). _Avozd-
ing the echo chamber abont echo chanbers. Knight Foun-
dation, 2(1), 1-25.

Guillot, C. R., Bello, M. S., Tsai, J., Huh, J., Leventhal, A.
M., & Sussman, S. (2016). Longitudinal associa-
tions between Anhedonia and internet-related ad-
dictive behaviors in emerging adults. Computers in
Humran Behavior, 62, 475-479.
https://doi.org/10.1016/j.chb.2016.04.019

Harris, T. & Raskin, A. [Center for Humane Technology].
(2023, 9 de marzo). The

AL Dilemma - March 9, 2023. [Video]. https://voutu.be/x0-

VIK;8IeNQ



https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/
https://learning.oreilly.com/publisher/6d63fd72-9e6b-41b1-8d69-f84e734a00e3
https://learning.oreilly.com/publisher/6d63fd72-9e6b-41b1-8d69-f84e734a00e3
https://learning.oreilly.com/publisher/6d63fd72-9e6b-41b1-8d69-f84e734a00e3
https://www.innovationhub-act.org/sites/default/files/2021-01/20210113_CW%20Final%20v2%20.pdf
https://www.innovationhub-act.org/sites/default/files/2021-01/20210113_CW%20Final%20v2%20.pdf
https://www.innovationhub-act.org/sites/default/files/2021-01/20210113_CW%20Final%20v2%20.pdf
https://psycnet.apa.org/doi/10.1016/j.jrp.2011.01.005
https://doi.org/10.1073/pnas.1401211111
https://datascientest.com/es/inteligencia-artificial-definicion
https://datascientest.com/es/inteligencia-artificial-definicion
https://doi.org/10.1016/j.jesp.2008.08.021
https://doi.org/10.3390/brainsci12121625
https://doi.org/10.4324/9780203833995
https://doi.org/10.1007/978-1-4419-1210-7_12
http://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO56_2019JAVGAM_
http://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO56_2019JAVGAM_
http://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO56_2019JAVGAM_
https://www.ieee.es/
https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr
https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr
https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr
https://doi.org/10.1192/s0007125000042616
https://doi.org/10.1007/978-3-642-67783-0_8
https://doi.org/10.1007/978-3-642-67783-0_8
https://doi.org/10.1089/cyber.2009.0134
https://doi.org/10.1089/cyber.2009.0134
https://youtu.be/xoVJKj8lcNQ
https://youtu.be/xoVJKj8lcNQ

Escuela de Inteligencia Econémica/Sechool of Economic Intelligence (UAM) / Publicaciones de La_SEL: Drafts of Economic Intelligence. 5(2) 15 — 30

Hawi, N. S., & Samaha, M. (2017). The relations among
social media addiction, self-esteem, and life satis-
faction in university students. Social Science Comr-
puter Review, 35(5), 576-586.

Helbing, D. (2015). Societal, Economic, Ethical and Legal
Challenges of the Digital Revolution: From Big
Data to Deep Learning, Artificial Intelligence, and
Manipulative Technologies. Social Science Research

Network. https://doi.ore/10.2139/ssrn.2594352

Hinojosa, A., Gardner, W. L., Walker, H. J., Cogliser, C., &
Gullifor, D. (2017). A Review of Cognitive Disso-
nance Theory in Management Research. Journal of
Management, 43(1), 170-199.
https://doi.org/10.1177/0149206316668236

Horcajo, J., Diaz, D., Gandarillas, B., & Brifiol, P. (2011).
Adaptacién al castellano del Test de Necesidad de
Cierre  Cognitivo.  Psicothema, — 23(4),  864.

https:/ /www.psicothema.com/pi?pii=3968

Horcajo, J., Rocamora,P., & Sabucedo, J.M. (2021). Comu-

nicacion y psicologia. Sanz y Torres.

Huberman, A. [Chris Williamson](2022). Neuroscientist -
What Overnsing Social Media Does To Your Brain
[video]. YouTube. https://youtu.be/Zh-
AcF 4Hao

Jiwa, M., Cooper, P.S., Chong, T.T.]. & Bode,S. (2023) He-
donism as a motive for information search: biased
information-secking leads to biased beliefs. Scien-
tific Reports 13, 2086 (2023).
https://doi.ore/10.1038/541598-023-29429-8

Kahneman, D. (20 de mayo de 2018). Daniel Kahneman:
The Thought Leader Interview. Strategy+Busi-

ness.___https://www.strategy-business.com/arti-
cle/03409

King, Pan, J., & Roberts, M. E. (2017). How the Chinese
Government Fabricates Social Media Posts for
Strategic Distraction, Not Engaged Argument.
The American Political Science Review, 111(3), 484—
501.

https://doi.org/10.1017/50003055417000144

Kog, H., Simsir, Z., & Seki, T. (2023). The Relationships
between Self-Control and Distress among Emerg-
ing Adults: a serial mediating roles of fear of miss-
ing out and social media addiction. Ewerging
adnlthood, 11(3), 626-638.
https://doi.org/10.1177/21676968231151776

28

Konnikova, M. (2013). :Cémo pensar como Sherlock Hol-
mes? Grupo Planeta (GBS). Laplanche, J., & Pon-
talis, J. (19906). Diccionario de psicoandlisis. Oniro.

Koépetz, Lejuez, C. W., Wiers, R. W., & Kruglanski, A. W.
(2013). Motivation and Self-Regulation in Addic-
tion: A Call for Convergence. Perspectives on Psycho-

Stcience, 8(1), 3-24.
doi.org/10.1177/1745691612457575

logical
https:

Kreiss, D. (2021). “Social Media and Democracy: The State
of the Field, Prospects for Reform,” Edited by
Nathaniel Persily and Joshua A. Tucker. The Inter-
national  Journal of Press/ Politics, 26(2), 44-47.
https://doi.org/10.1177/1940161220985078

Landemore. (2014). Truth and democracy. Contemporary Po-
litical Theory, 13(2), e7—ell.
https://doi.org/10.1057 /cpt.2013.22

Le Guyader, H., & Cole, A. Cognitive Domain: A Sixth Domain
of  Operations.  https:/ /www.innovationhub-
act.org/sites/default/files /2021 -
01/NATO%275%206th%20do-
main%200f%20operations.pdf

Leventhal, A. M., Martin, R. L., Seals, R. W., Tapia, E., &
Rehm, L. P. (2007). Investigating the dynamics of
affect: Psychological mechanisms of affective ha-
bituation to pleasurable stimuli. Motivation and
Emotion, 31, 145-157.

Levy, R. (2021). Social media, news consumption, and po-
larization: Evidence from a field experiment. The
American  Economic  Review, 111(3), 831-870.
https://doi.org/10.1257 /aer.20191777

Li, Conathan, D., & Hughes, C. (2017). Rethinking Emo-
tional Desensitization to Violence. Proceedings of the
8th International Conference on Social Media & Society,
1-5. https://doi.otg/10.1145/3097286.3097333

Mager Hois, E. A. (2011). Ideologia y poder. Multidisciplina,
). https:
dex.php/multidisciplina/article /view/27770

www.revistas.unam.mx/in-

Manero Richard, E. (2018). Van Dijk, Teun Adrianus. Ideo-
logfa. Una aproximacion multidisciplinaria. Trad.
Lucrecia Berrone de Blanco. Barcelona: GE-
DISA, 1999. 473 pp. (ISBN: 84-7432-676-1). Rilce.
Revista  De  Filologia Hispanica, 15(2), 474-477.
https://doi.org/10.15581/008.15.27326

Mark, G. (2023). Attention Span: A Groundbreaking Way fo Re-
store Balance, Happiness and Productivity. Hanover
Square Press.


https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/
https://doi.org/10.2139/ssrn.2594352
https://doi.org/10.2139/ssrn.2594352
https://doi.org/10.1177/0149206316668236
https://doi.org/10.1177/0149206316668236
http://www.psicothema.com/pi?pii=3968
http://www.psicothema.com/pi?pii=3968
https://youtu.be/Zh-AcF_4Hao
https://youtu.be/Zh-AcF_4Hao
http://t.tj/
https://doi.org/10.1038/s41598-023-29429-8
https://doi.org/10.1038/s41598-023-29429-8
https://www.strategy-business.com/article/03409
https://www.strategy-business.com/article/03409
https://doi.org/10.1017/S0003055417000144
https://doi.org/10.1177/21676968231151776
https://doi.org/10.1177/1745691612457575
https://doi.org/10.1177/1940161220985078
https://doi.org/10.1057/cpt.2013.22
http://www.innovationhub-act.org/sites/default/files/2021-
http://www.innovationhub-act.org/sites/default/files/2021-
https://www.revistas.unam.mx/index.php/multidisciplina/article/view/27770
https://www.revistas.unam.mx/index.php/multidisciplina/article/view/27770
https://www.revistas.unam.mx/index.php/multidisciplina/article/view/27770
https://doi.org/10.15581/008.15.27326

Escuela de Inteligencia Econdmica/School of Economic Intelligence (UAM) / Publicaciones de La_SEIL: Drafts of Economic Intelligence. 5(2) 15 — 30

Mark, G. [Cambridge ThinkLab] (2023). Cambridge

ThinkLab: The Science of Our Attention Spans with Pro-
Gloria ~ Mark  [Video].  Youtube.
youtu.be/ebj -QmCTbk

Sessor
https:

McClelland, D. C. (1975). Power: The inner experience. 1rving-
ton.

Mcguire, W. (1961). Resistance to persuasion conferred by
active and passive prior refutation of the same and
alternative counterarguments. 1he Journal of Abnor-
mal and  Social Psychology, 63(2), 326-332.

ttps://doi.org/10.1037 /h0048344

Mikulincer, M. (1988). The relation between stable/unsta-
ble attribution and learned helplessness. British
Journal - of  Social ~ Psychology, 27(3), 221-230.

https://doi.otg/10.1111/1.2044-

8309.1988.tb00822.x

Minué-Lorenzo, S., Fernandez-Aguilar, C., Martin-Martin,
J.J., & Fernandez-Ajuria, (2020). Uso de heuristi-
cos y error diagnéstico en Atencion Primaria: re-
vision panoramica. Atencion Primaria, 52(3), 159-
175.
https:

doi.org/10.1016/.aprim.2018.11.003

Minwoo Y., Eunyoung K., (2022). Cyber Cognitive Warfare
as an Emerging New War Domain and Its Strate-
gies and Tactics. The Korean Journal of Defense Anal-

ysis, 603—-631.
https://doi.org/10.22883 /kjda.2022.34.4.005

Neal, D. (2019). Stuxnet. In Conflict in the 21st Century : The
Impact of Cyber Warfare, Social Media, and Technology

(pp. 95-98).

Neubaum, G., Résner, L., Ganster, T., Hambach, K., &
Krimer, N. C. (2018). United in the name of Jus-
tice: How conformity processes in social media
may influence online vigilantism. Psychology of pop-
ular media culture, 7(2), 185-199.
https://doi.org/10.1037 /ppm0000112

Nisbet, E. C., & Kamenchuk, O. (2021). Russian news me-
dia, digital media, informational learned helpless-
ness, and belief in COVID-19 misinformation. In-
ternational Journal of Public Opinion Research, 33(3),
571-590.

North Atlantic Treaty Organization (2021). Cognitive War-
Sare: - The of  Cognitive
https:/ /www.innovationhub-act.org/sites/de-
fault/files/2022-03 /Cognitive%20Wat-
fare%20Symposium%020-%20ENSC%020-
%20March%202022%20Publication.pdf

Future Domzinance.

29

Nye J.S., & Goldsmith, J. L. (2011). The Future of Power.
American Academy of Arts and Sciences, 64(3), 45-52.

Nye Jr, J. S. (2008). Public diplomacy and soft power. The
annals of the American academy of political and social sci-
ence, 616(1), 94-109.

Post-truth Adjective - Definition, pictures, pronunciation
and usage notes | Oxford Advanced Learner’s
Dictionary at OxfordLearnersDictionaries.com.
(s.£.).https:/ /www.oxfordlearnersdictionar-
ies.com/definition/english/post-truth

Palese, E. (2013). Zygmunt Bauman. Individual and society in the
liguid modernity.

SpringerPlus, 2(1), 191._https://doi.org/10.1186/2193-

1801-2-191

Panizza, F., Vostroknutov, A., & Coricelli, G. (2021). How
conformity can lead to polarised social behaviour.
PLOS  computational  biology, 17(10), 1009530.
https://doi.org/10.1371 /journal.pcbi. 1009530

Payne, K. (2018). Artificial Intelligence: A Revolution in
Strategic  Affairs.  Swrival,  60(5),  7-32.
https://doi.org/10.1080/00396338.2018.151837
4

Petty, R.E. & Cacioppo, J.T. (1986). Communication and per-
suasion. Central and peripherical routes to attitude change.

Springer.

Psychological Egoism | Internet Encyclopedia of Philosophy. (s. f.).

https://iep.utm.edu/psychological-egoism

Ra, C. K., Cho, J., Stone, M. D., De La Cetda, J., Golden-
son, N. I, Moroney, E., Tung, 1., Lee, S. S., & Le-
venthal, A. M. (2018). Association of digital media
use with subsequent symptoms of Attention-Def-
icit/Hyperactivity ~ Disorder
cents. [AMA, 320(3),

255. https://doi.org/10.1001/jama.2018.8931

among  adoles-

Reichborn, E. & Cullen, P. (2016). What is Hybrid War-
fare?. Policy Brief. Norwegian Institute of International
Affairs. https:
xmlui/bitstream/han-
dle/11250/2380867/NUPI_Pol-
icy_Brief_1_Reichborn_Kjenn erud_Cullen.pdf

nupi.brage.unit.no/nupi-

Rodriguez, R. (2022) Tailoring. Personalidad y vulnerabili-
dad a la persuasion. Drafis of Economic Intelligence,
Vol. 4 n° 3; pp. 31 — 45

Rubinstein, J. S., Meyer, D. E., & Evans, J. E. (2001). Ex-
ecutive control of cognitive processes in task


https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/
https://youtu.be/ebj_-QmCTbk
https://youtu.be/ebj_-QmCTbk
https://doi.org/10.1037/h0048344
https://doi.org/10.1037/h0048344
https://doi.org/10.1016/j.aprim.2018.11.003
https://doi.org/10.22883/kjda.2022.34.4.005
https://doi.org/10.22883/kjda.2022.34.4.005
http://www.innovationhub-act.org/sites/default/files/2022-
http://www.innovationhub-act.org/sites/default/files/2022-
https://doi.org/10.1186/2193-1801-2-191
https://doi.org/10.1186/2193-1801-2-191
https://doi.org/10.1371/journal.pcbi.1009530
https://doi.org/10.1371/journal.pcbi.1009530
https://doi.org/10.1080/00396338.2018.1518374
https://doi.org/10.1080/00396338.2018.1518374
https://iep.utm.edu/psychological-egoism/
https://nupi.brage.unit.no/nupi-
https://nupi.brage.unit.no/nupi-
https://nupi.brage.unit.no/nupi-

Escuela de Inteligencia Econdmica/School of Economic Intelligence (UAM) / Publicaciones de La_SEIL: Drafts of Economic Intelligence. 5(2) 15 — 30

switching. Journal of Experimental Psychology. Human
Perception — and  Performance,  27(4), 763=797.
https://doi.otg/10.1037//0096-1523.27.4.763

Russell, & Norvig, P. (2021). Artificial intelligence: a modern ap-

proach. Pearson Education.

Sanchez, A., Rosell6 i Mir, J., & Munar i Roca, E. (2014).
Atencion y percepcion. Alianza Editorial.

Shannon, C. E., & Weaver, W. (1949). The mathematical theory

of commmunication. University of Illinois Press.

Simpson, P. (2005). Munitions of the Mind: a History of
Propaganda from the Ancient World to the Pre-
sent Day. Journal of Design History, 18(3), 314-315.
https://doi.org/10.1093/jdh/epi041

Singh, N. (2021). Need for Conformity: Scale Development
and Validation. Journal of Management Research,
21(2), 65-75._https://www.proquest.com/schol-

arly-journals/need-conformity-scale-develop-

ment-validation/docview/2674898984 /se-2

Solomon, R. & Corbit, J. D. (1974). An opponent-process
theory of motivation: I. Temporal dynamics of af-
fect.  Psychological — Review, 81(2), 119-145.
https://doi.org/10.1037/h0036128)

Throuvala, M. A., Griffiths, M. D., Rennoldson, M., &
Kuss, D. J. (2019). Motivational processes and
dysfunctional mechanisms of social media use
among adolescents: A qualitative focus group
study. Computers in Human Bebavior, 93, 164-175

Thompson, J. B. (1998). Ideologia y cultura moderna: Teoria cri-
tica social en la era de la communicacion de masas. Univer-
sidad Auténoma Metropolitana. 45-47.

Thornhill, C., Meeus, Q., Peperkamp, J., & Berendt, B.
(2019). A digital nudge to counter confirmation
bias. Frontiers in big data, 2, 11.

Tian, X., Bi, X., & Chen, H. (2023). How short-form video
features influence addiction behavior? Empirical
research from the opponent process theory per-
spective. Information  Technology & People, 36(1),
387-408.

Todorov, A., Chaiken, S., & Henderson, M. D. (2002). The
heuristic-systematic model of social information
processing. The persuasion handbook: Developments in
theory and practice, 23, 195-
211.https://doi.org/10.4135/9781412976046

Trapp, J. (2012). E/ arte de la guerra. Tikal.

Tunc-Aksan, A., & Akbay, S. E. (2019). Smartphone Ad-
diction, Fear of Missing Out, and Perceived Com-
petence as Predictors of Social Media Addiction
of Adolescents. European Journal of Educational
Research, 8(2), 559-560.

Turel, O. (2015). An empirical examination of the “Vicious
cycle” of Facebook addiction. Journal of Computer

Information Systens, 55(3), 83-91.
https://doi.org/10.1080/08874417.2015.116457
75

Wartberg, L., Thomasius, R., & Paschke, K. (2021). The rel-
evance of emotion regulation, procrastination,
and perceived stress for problematic social media
use in a representative sample of children and ad-
olescents. Computers in Human Bebavior, 121,
106788.
https://doi.org/10.1016/j.chb.2021.106788

Wason, P. C. (1960). On the Failure to Eliminate Hypoth-
eses in a Conceptual Task. Quarterly Journal of Ex-
perimental Psychology, 12(3), 129-140.
https://doi.org/10.1080/17470216008416717

Wise, R. A. (2004). Dopamine, learning and motivation.
Nature reviews neuroscience, 5(6), 483-494.

Yu, Q., Wang, X., Cao, Y., Lu, ., Gao, I, Fan, J., & Zhu,
X. (2023). Social anhedonia affects the trajectory
of internet addiction in the college students: A La-
tent Growth Curve analysis. Journal of Affective Dis-
orders, 326, 83-88.
https://doi.org/10.1016/j.jad.2023.01.039

Yvonne R. Masakowski. [Naval War College Foundation]
(2022). Newport Lecture Serties: " Artificial Intelli-
gence & Cognitive Warfare" with Yvonne Masakow-
ski [Video]|. https://youtu.be/6Ev8eNR5kdw



https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/
https://doi.org/10.1093/jdh/epi041
https://www.proquest.com/scholarly-journals/need-conformity-scale-development-validation/docview/2674898984/se-2
https://www.proquest.com/scholarly-journals/need-conformity-scale-development-validation/docview/2674898984/se-2
https://www.proquest.com/scholarly-journals/need-conformity-scale-development-validation/docview/2674898984/se-2
https://doi.org/10.1037/h0036128
https://doi.org/10.1080/17470216008416717
https://youtu.be/6Ev8eNR5k4w

