La SEI Volumen 5, n° 3, pp., 31-39

Schopl of Economic Intelligence & International Relations

oscyiela de Jnteligendia Economica y R ISSN 2659-9791

- DRAFTS OF ECONOMIC INTELLIGENCE -

COMPETICION ESTRATEGICA: APROXIMACIONES HOLISTICAS
A LA GUERRA

Checa Rubio, Marcos”

Resumen

La naturaleza de la guerra se transforma en respuesta a las condiciones especificas de cada mo-
mento. En el actual contexto de competencia estratégica, las aproximaciones a la guerra difieren
entre Estados Unidos, China y Rusia, lo que influye en el desarrollo de capacidades para obtener
ventajas competitivas. Las estrategias estadounidenses parecen ser las mas afectadas debido a dos
factores principales: la estructura internacional de caracter liberal y su enfoque en la Revolucién en
Asuntos Militares (RMA, por sus siglas en inglés), que genera ventajas en el ambito de la guerra
convencional, pero enfrenta desafios ante las aproximaciones holisticas de China y Rusia. Las apro-
ximaciones de China y Rusia amplian el alcance tradicionalmente asociado a la guerra, abarcando
también aspectos civiles. Esto crea asimetrias en la concepcion de la seguridad por parte de los
paises occidentales. En este escenario, la informacion se ha convertido en un medio fundamental
para adquirir capacidades que generen influencia y ventaja en la competencia estratégica, lo que
ejerce una presion particularmente fuerte sobre las democracias liberales.

Palabras clave: Competicioén estratégica, revolucion de los asuntos militares, guerra irrestricta,
guerras de nueva generacion, operaciones de informacion.

Abstract

The nature of warfare transforms in response to the specific conditions of the moment. In the current context of strategic
competition, approaches to warfare differ among the US, China and Russia, which influences the development of
capabilities for competitive advantage. US strategies appear to be most affected by two main factors: the liberal
international structure and its focus on the Revolution in Military Affairs (RMA), which generates advantages in
the realm of conventional warfare, but faces challenges in the face of China's and Russia's holistic approaches. China's
and Russia's approaches broaden the scope traditionally associated with war, encompassing civilian aspects as well.

This creates asymmetries in Western conceptions of security. In this scenario, information has become a fundamental
means of acquiring capabilities that generate influence and advantage in strategic competition, which puts particularly
strong pressure on liberal democracies.

Key words: Strategic competition, revolution of military affairs, unrestricted warfare, new generation warfare, in-
formation operations.

GLOSARIO DE ACRONIMOS:
. RMA: Revolucién de Asuntos Militares
. GNG: Guerra de Nueva Generacion
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= EE. UU.: Estados Unidos
. 7.G: Zona Gris
*  OTAN: Organizacion del Tratado del Atlantico Norte
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1. Competicidn estratégica: ten-
sionando el statu quo

Estados Unidos (de ahora en adelante EE. UU), Rusia
y China son los actores del sistema internacional que seran
sometidos al andlisis propuesto por este estudio. La necesi-
dad de comprender la transformacion de las relaciones in-
ternacionales, asf como la transformacion de la guerra como
medio clave para el dominio global es de caracter critico
actualmente. Desde nuestro punto de vista, observamos
que los cambios en la estrategia y en las formas de com-
prender de una forma holistica los cambios observables en
el sistema internacional y, concretamente, en como los en-
foques de hacer la guerra estain en competencia, lo que su-
pone uno de los componentes claves que explicatian los

cambios y sucesos actuales.

El mundo actualmente se encuentra en un contexto
de competicion estratégica entre EE. UU, China y Rusia, al
mismo tiempo que el entorno de la informacién ha obte-
nido un papel de relevancia de primer orden (Paul, et al.,
2022). L.a competicion estratégica es desde el punto de vista
realista, el gran enfrentamiento entre estados que quieren
preservar el statu guo, frente a aquellos denominados como
revisionistas del orden establecido internacionalmente, que
pretenden subvertitlo de tal forma que se generen los cam-
bios necesarios para ganar una ventaja competitiva para la
consecucion de objetivos politicos y estratégicos (Mazatr,

2015).

Ciertamente, siempre ha habido competicién en las
relaciones internacionales, pero actualmente se trata no sélo
de superar al adversario, sino de negar sus ventajas estraté-
gicas (Paul, et al., 2022) a través del uso de todas las herra-
mientas de poder estatal como: politicas, econémicas, di-
plomaticas, militares e informativas. Esta ultima herra-
mienta se erige como el elemento dominante en la compe-
ticién estratégica actual, precisamente por su influencia en
el resto de las herramientas de poder de los Estados (Paul,
et al,, 2022). El entorno informativo y las operaciones de
informacién mediadas con las capacidades tecnoldgicas ac-
tuales son capaces de trascender los dominios de la guerra,
al mismo tiempo que pueden generar percepciones en los
adversarios que inhabiliten sus capacidades de accién o, in-
cluso, que estas se vean influenciadas de tal forma que se

alineen con los intereses opuestos (Paul, et al., 2022).

Desde nuestro enfoque creemos que el entorno in-
formativo configura una superficie de acciéon para la com-
peticion estratégica en la que se pueden desarrollar opera-
ciones de influencia, las cuales generan una ventaja estraté-
gica que las posiciona como principal instrumento de carac-
ter no letal. Tanto por su asequibilidad econémica como
por su expansion global, la informacién y su dominio son

claves para la competicion estratégica:

“Hoy en dfa, cualquiera puede transmitir informacion ins-
tantaneamente en todo el mundo a través de una plétora de
plataformas y canales. Esta explosion de la tecnologfa de la
comunicacién ha proporcionado a adversarios y competi-
dores un facil acceso a los ciudadanos de otros paises y am-

plias vias de influencia potencial” (Paul, et al., 2022)?

La influencia ha sido clasificada por parte de China y
Rusia como el ambito lider en la competicién estratégica,
basadas en «operaciones multidominio facilitadas por una
guerra de informacién que ocurre simultineamente (...)
por debajo del umbral tradicional de la guerra» (Derleth,
2021, 13-20). La percepcion estadounidense al respecto de
esta drea se inclina por la desventaja actual en el entorno
informativo, pero habria que afiadir que la debilidad no
viene dada unicamente por el enfoque estadounidense de
cémo hacer la guerra, sino mas bien por la estructura en la
que se sustenta Occidente internacionalmente, como la de-

mocracia liberal.

Desde el punto de vista de los Estados que no se rigen
por el sistema de democracia liberal y, por tanto, revisionis-
tas del orden liberal como estructura que rige el sistema in-
ternacional actual encuentran, en las operaciones de infor-
macién y en las aproximaciones holisticas, el camino para
conseguir ventaja en la competicién estratégica, limitando
la capacidad de respuesta de sus oponentes que sf respaldan
el statu guo actual. La razén de esto es que los centros de
gravedad de las democracias liberales estan siendo instru-
mentalizadas sin restricciones, frente a actores que poseen
organizaciones politicas que se ven menos expuestas a las
operaciones de informacién y de influencia, debido a que la
configuracion estatal de caracteristicas cerradas y limitacion
de las libertades individuales les otorga una ventaja compe-
titiva.

Las aproximaciones holisticas a la competicién estra-

tégica por parte de los Estados conducen directamente a

2 Traducido por el autor del original: «Today, anyone can convey information instantaneonsly aronnd the globe using a plethora of platforms and channels. This
explosion in communication technology has provided adversaries and competitors with easy access to the citizens of other countries and wide-open avenues for potential

influence» (Paul, et al., 2022)
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una amplificacion de la ambigiiedad en las acciones, habi-
tualmente aquellas no militares. Es la ambigtedad la que
permite a China o Rusia no ser detectados y, por tanto, res-
pondidos en base al orden internacional basado en reglas.
Para ello hacen uso de la zona gris (ZG a partir de ahora),
pero como concepto que emana de la percepcion estadou-
nidense ante la incapacidad de codificar y reaccionar frente
a las aproximaciones chinas y rusas de la guerra: «un enfo-
que miope de las amenazas convencionales oscurece la
complejidad de los fenémenos y simplifica en exceso los
desafios» (Hoffman, 2009, 34-59). Las operaciones de in-
fluencia en este ambito adquieren una nueva forma de ten-

sionar y explotar las limitaciones estructurales del stazu guo.

Bl statu guo al que nos referimos esta apoyado por lo
que se denomina el orden liberal, que se establece gracias al
respaldo del poder estadounidense, el cual se erige como
gestor y principal valedor de este, transformandolo en una
suerte de cosmovision que trasciende el concepto de orden.
Mas bien, estarfamos ante el concepto de orden hegemé-
nico liberal (McKeil, A. 2021. Pg: 2). Especificar qué tipo
de orden es el hegemonico resulta clave para entender el
impacto al que nos enfrentamos (en este articulo se usa de
forma alterna orden liberal como orden hegemonico liberal

tras la aclaracién).

Es cierto que sigue siendo un orden, pero se trataria
de una dominacion total en la percepcion y practica inter-
nacional sin una alternativa u oposicion. La puesta en
disputa del poder estadounidense no puede ser comprensi-
ble con precision sin entender que su principal fuerza inter-
nacional proviene de un orden hegemonico liberal del que
es al mismo tiempo su principal responsable como su prin-
cipal privilegiado (McKeil, A. 2021. Pg: 2). La actual situa-
cion de competicion estratégica esta subvirtiendo el orden
hegemonico liberal a través de la instrumentalizacion de los
centros de gravedad de este. LLa difuminacion entre la paz y
la guerra, que es posible gracias a las aproximaciones estra-
tégicas holisticas de China y Rusia frente a EE. UU, asi
como la expansion de la llamada zona gris y por ende las
operaciones de informacion e influencia. Esto supone una
contradiccion y tension en el seno del poder estadouni-
dense y occidental, en relacion con los elementos clave de
su poder como es el propio orden internacional basado en
reglas y normas, que se ve superado gracias a la ambigtiedad
inmanente de las nuevas concepciones estratégicas de
China y Rusia (Paul, et al., 2022).

3 Carta de las Naciones Unidas, aprobada en San Francisco el 26
de junio de 1945 y entrada en vigor el 24 de octubre de 1945.

4 Traducido por el autor del original: «Russia’s 2014 invasion of the
Crimean Peninsula demonstrated that the world has not seen the last of con-
qguest, not even in Enrope. Alarmed by events in Ukraine, NATO began to
increase its presence in the Baltic to deter a similar operation in, for instance,
the Estonian border town of Narva. 2 In Asia, the possibility of a Chinese
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Sin embargo, es clave entender que son los EE. UU
los que plantean la defensa de dicho sistema porque es ne-
cesario para el mantenimiento de su dominio global, pero,
como especifica Stephen Walt hay reglas que son de mayor
relevancia que otras para los EE. UU. debido a la criticidad
de estas (Walt, 2023, 27 de marzo). Especificamente, EE.
UU resalta el capitulo I de la Carta de las Naciones Unidas
en lo que respecta a la integridad territorial de los estados,
asi como como la restriccion del uso de la fuerza como me-
dio para la obtencién de territorios?. Se entiende que tras la
Segunda Guerra Mundial ha habido una declinacién en las
conquistas territoriales, pero mas bien han cambiado las

formas en las que se producen.

Desde el punto de vista dado por la Carta de las Na-
ciones unidas se entiende que las conquistas territoriales es-
tan relacionadas con las aproximaciones militares como me-
dio para su obtencién. Ejemplos de ello los podemos en-
contrar en el estudio de Dan Altman sobre la evolucion de

la conquista tertitorial después de 1945:

“La invasion rusa de la peninsula de Crimea demostré que
el mundo no ha visto la dltima conquista, ni siquiera en Eu-
ropa. Alarmada por los acontecimientos en Ucrania, la
OTAN empez6 a aumentar su presencia en el Baltico para
disuadir de una operacién similar en, por ejemplo, la ciudad
fronteriza de Estonia en Narva. En Asia, la posibilidad de
que China se apoderara de las islas Senkaku (de Japon) o las
Spratly (de Vietnam, Filipinas, Malasia o Taiwan) figura en-
tre los escenarios futuros de crisis mds probables. La pers-
pectiva de una invasién china de Taiwan constituye una de
las vias mds preocupantes del siglo XXI. TLa frontera de
China con India sigue siendo disputada” (Altman, D. 2020.
491-522)*

La cuestion es que podemos observar que los intentos
por conseguir objetivos estratégicos por parte de los Esta-
dos (el ejemplo anterior de conquista territorial sélo es una
muestra) siguen estando presentes en el sistema internacio-
nal, pero los medios no militares son de mayor efectividad
para la consecucion de dichos objetivos. Es aqui donde Ru-
sia y China, como actores revisionistas del status guo (Mazar,
2015), han encontrado el camino para sortear la norma,
aunque no por ella en sf misma, mas bien, para evitar la ac-
tivacién de todas aquellas que supondrian un choque di-
recto y convencional en términos militares, como el articulo
5 de la OTAN. Para ello, China y Rusia han desarrollado

alternativas no convencionales para la consecucién de sus

seizure of islands in the Senkakus (from Japan) or the Spratlys (from V/i-
etnam, the Philippines, Malaysia, or Taiwan) ranks among the most likely
Juture crisis scenarios. The prospect of a Chinese invasion of Taiwan consti-
tutes one of the most worrisome pathways to major war in the twenty-first
century. China’s border with India remains contested» (Altman, D. 2020.
491-522)
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objetivos politicos y estratégicos, basadas en «en un enfo-
que holistico, multidimensional y flexible que aborde los
puntos débiles de la Alianza»>(Johnson, 2010, 1-2) motiva-
das por la imposibilidad técnico militar y, pese a ser revisio-
nistas del orden actual, la inconveniencia estratégica a me-
dio-largo plazo de enfrentar una guerra convencional frente
a EE. UU y sus aliados. Concretamente han desarrollado y
amplificado el espacio generado por los planteamientos de
guerra irrestricta y guerra de nueva generacion: la zona gris
(de ahora en adelante GI y GNG respectivamente).

La guerra desde el punto de vista realista, que toma-
mos como la teorfa de las relaciones internacionales de la
que emana gran parte del conocimiento de este ambito, en-
tiende que ya no es posible afrontar por medios cinético-
militares la consecucion de objetivos politicos y estratégi-
cos. Por tanto, se constituye una tension conceptual entre
lo que se requiere y lo que se tiene. Esto es, el paradigma de
la guerra actual, en lo que respecta a los actores que defien-
den el sistema basado en normas y reglas, se caracteriza por
ser restringida (Chandler & Frederick, 2020), pero el enfo-
que de la Revolution of Military Affairs (Revolucion de los
asuntos militares en espafiol y RMA a partir de ahora) esta-
dounidense se caracteriza por ser un enfoque de guerra de
alta intensidad a través de altas capacidades vinculadas con
los avances tecnoldgicos. La importancia de esta contradic-
cion reside en que las actuaciones de guerra convencional
pueden suponer un impacto negativo en los centros de gra-
vedad estadounidenses y, en ultima instancia, de las demo-
cracias liberales como sujeto-concepto del orden hegemo-
nico liberal. Por ello, las aproximaciones irrestrictas e hibri-
das surgen como una necesidad y oportunidad para los Es-

tados revisionistas.

Los elementos que componen los centros de gravedad
y la necesidad de enfoques de la guerra restringida son los
siguientes: el orden basado normas y, por tanto, en obliga-
ciones legales que deben de ser respetadas por los Estados
como actores sujetos a derecho internacional, la opinién
publica, la cobertura medidtica, las preferencias de los so-
cios (en concreto las alianzas militares multilaterales), los
imperativos operacionales y las capacidades tecnolégicas
(Chandler y Frederick, 2020). Desde el punto de vista de
nuestro estudio, es de especial relevancia entender cémo y
con qué elementos se pueden llegar a subvertir los centros
de gravedad que sustentan al actual orden del sistema inter-
nacional, principalmente desde el 4rea de la informacion y

la influencia.

® Traducido por el autor del original: « (...) in a holistic, multi-dimen-
sional and flexible approach that targets perceived weaknesses of the Alliance»
(Johnson, 2010, 1-2).

Desde el punto de vista estadounidense, se presta es-
pecial atencién y, por tanto, recursos a las guerras conven-
cionales de baja probabilidad (Seeger, 2022, 35-37) lo que
limita su aproximacién a elementos préximos a la influen-
cia, que es aprovechada por China y Rusia en el marco de
la competicion estratégica, con acciones que aumentan la
ambigiiedad en la ZG.

Con relacién a lo expuesto durante esta primera parte
del estudio vemos como la asimetria de poder, entendida
ampliamente, dada en el sistema internacional ha generado
nuevas aproximaciones a la subversion del orden, siendo la
guerra el medio histéricamente elegido para la consecucion
de objetivos politicos y estratégicos. La aproximacion ha di-
chos objetivos se ha transformado y se ha pasado de actua-
ciones mediadas por los elementos cinético-militares a las
aproximaciones por medios no militares que consiguen, in-
cluso, con mayor efectividad la obtencién de estos. Este
nuevo paradigma genera nuevas asimetrias en los enfoques
estadounidenses, a la vez que explica el origen de las apro-

ximaciones chinas y rusas.

2. La RMA y el enfoque holistico
de las guerras actuales

Las aproximaciones chinas y rusas a la competicion estraté-
gica son respuestas asimétricas al espacio sin cubrir de la
aproximacion estadounidense, de catracter principalmente
militar, mediada por su desarrollo de la teorfa de la RMA,
asi como los centros de gravedad del orden liberal. De
forma sustancial, la competicién desarrollada por las poten-
cias sometidas a estudio se muestra como una negacion de
lo anterior, llevando al antagonismo conceptual constante

que trata de imponerse frente a la propuesta rival.

Desde nuestro estudio, hemos percibido que los en-
foques de la RMA de EE. UU, China y Rusia son diferentes,
de tal forma que se producen desarrollos estratégicos diver-
sos pero que, en ultima instancia, responden, en el caso de
China y Rusia, a los retos propuestos por el enfoque esta-
dounidense. Entendemos también que la propuesta esta-
dounidense es la dominante, debido al periodo de unipola-
ridad tras la caida de la Union Soviética, en el cual EE. UU
domino de forma total todos los sectores, siendo de espe-
cial interés en este asunto el tecnolégico (Chatziilias, 2021,
1-12).


https://escuela-inteligencia-economica-uam.com/
https://escuela-inteligencia-economica-uam.com/publicaciones/

Escuela de Inteligencia Econdmica/School of Economic Intelligence (UAM) / Publicaciones de La SEI: Drafls of Economic Intelligence. 5(3) 31 — 39

2.1. RMA estadounidense y sus limitaciones

La importancia del dominio del ambito tecnoldgico esta li-
gada a la innovacion constante que ha producido cambios
distuptivos que han transformado la forma de entender el
mundo y su velocidad, no pudiendo olvidarnos de que se
trata de un factor clave en la globalizacion tal y como la
conocemos actualmente y, en ultima instancia, ha sido el
medio por el cual los EE. UU ha articulado la expansion de
su influencia de forma global.

Veremos en este apartado como la RMA estadouni-
dense genera fricciones en tanto a su conceptualizacion y

jerarquizacion de los elementos claves que la componen.

Comenzaremos con una aproximacion desde el Insti-
tuto de Guerra Moderna de West Point, que creemos que
sintetiza el significado de la RMA a través de Williamson
Murray:

“La RMA pretende explicar la secuencia de supuestas dis-
continuidades en la practica de la guerra a lo largo de la his-
toria. Su argumento general es que existe un vinculo integral
entre el avance militar y la victoria decisiva. En un estudio
de la historia estratégica, Williamson Murray descubrié por
el contrario que, aunque las RMA han sido un fenémeno
constante de la guerra, los avances tecnolégicos y armamen-
tisticos estan vinculados a cambios mas amplios en la socie-
dad y la guerra, pero no son necesariamente su causa. Y lo
que es mas importante, el estudio de Mutray descubrié que
estas perturbaciones percibidas eran lineales y acumulativas;
es decir, la guerra y hacer la guerra evolucionan en respuesta
a variables operativas cambiantes” (McGiffin. 2022. 10-15)°

Las variables operativas cambiantes que se mencionan
en el articulo son de especial interés a la hora de abordar la
perspectiva estadounidense y la relacién que establece entre
su complejo militar-industrial y la RMA (McGiffin, 2022.
10-15), que lleva a fricciones frente al entorno de seguridad
actual y a las nuevas guerras. De hecho, el enfoque estadou-
nidense genera fricciones debido a que su aproximacion a
la guerra parte del desarrollo tecnolégico. Es decir, la estra-
tegia militar estadounidense esta supeditada a la tecnologfa,
generando una dificultad de adaptacion a los entornos cam-
biantes como podemos observar con los enfoques de sus

principales adversarios.

China se ha basado en la primacia de la obtencion de
capacidades operacionales por encima de los requerimien-
tos operacionales de los campos de batalla altamente tecno-
logizados (Blasko, 2001, 249-263). Por tanto, la tecnologia

® Traducido por el autor del original: « The RMA seeks to explain the
sequence of supposed discontinuities in the practice of war throughont bistory.
I1s general argument is that there is an integral link between military advance
and decisive victory. In a study of strategic history, Williamson Murray found
1o the contrary that, althongh RNLAs have been a constant phenomenon of
warfare, technological and weapons advances are linked to broader changes in
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no determina la estrategia sino todo lo contrario, la estrate-
gia determina que tecnologfas van a ser necesarias. Los efec-
tos, vistos desde la éptica de la doctrina de GI de China
acerca de la RMA como desarrollo técnico plantea la relati-
vizacion de la importancia de la tecnologfa, sefialando la ne-
cesidad continua de actualizacién de los dltimos hitos en
técnica militar que son superados cada poco tiempo por los
adversarios, lo que llega a generar un desbalance en la ad-
ministracion de dichas tecnologias (Commin y Filiol, 2015,
14-23).

Respecto a Rusia, su aproximacion a la RMA en el si-
glo XXI se centra en «uo-contact warfare», alejandose de los
planteamientos de la Guerra Fria de enfrentamientos de
corto alcance (Ruiz, 2015, 1-2). Ademas, Rusia plantea «deep
operations» como necesidad operacional que responde a las
guerras de no contacto. En contraposicion a los EE. UU:

“Tradicionalmente, en la doctrina militar de Estados Uni-
dos, las actividades de informacién cumplen una funcién de
apoyo para facilitar y posibilitar las operaciones de combate.
En cambio, Rusia siempre ha tenido un enfoque holistico e
integrado de la guerra de la informacion” (Derleth, 2021, 13-
20)

El enfoque estadounidense actual de la RMA tiene su
comienzo tras la Operacién Tormenta del Desierto en 1991
(Chatziilias, 2021, 1-12) y se va desarrollando con los con-
flictos que se suceden desde esa fecha. EE. UU adopta un
modelo, orientado al desarrollo de capacidades para la de-
fensa, basado en la aproximacién de la tecnologfa como pie-
dra angular de su pensamiento estratégico. Efectivamente,
esta aproximacion es efectiva frente a Hstados inferiores
militarmente, al igual que a Estados con altas capacidades
militares, es decir las funciones de disuasion a través de la
alta tecnologia militar son de alta eficacia. Sin embargo, en
el caso que nos acontece, con China y Rusia, encontramos
que la disuasioén ante una guerra convencional es efectiva,
pero la guerra no se suspende en base a la disuasion, mas
bien, se desarrollan otros medios que si que permiten la
consecucion de objetivos que en un inicio se planteaban
desde la perspectiva de las acciones militares, pasando a la
utilizacién de medios no militares:

“De esta manera, los roles de los dos dominios se invierten.
En lugar de ser una operacién de apoyo, las campafias de
informacién se han convertido en la operacién que necesita
apoyo. Como consecuencia, la superioridad en materia de

informacion es fundamental para aumentar la utilidad de los

society and warfare, but are not necessarily their canse. More importantly,
Murray's study found that these perceived disruptions were linear and cunin-
lative; that is, war and war-making evolve in response to changing operational
variabless McGiffin. 2022. 10-15)
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instrumentos en todos los ambitos y fases de un conflicto”
(Detleth, 2021, 13-26).

Por tanto, entendemos que EE. UU se encuentra
ante la necesidad entre los avances técnicos, que estan en
estrecha relacion con la tecnologfa, frente a la conceptuali-
zacion tedrica de la RMA, que se compone de elementos
tecnologicos, pero también doctrinales, tacticos o estratégi-
cos. Este tipo de enfoque supondria una transformacion en
el pensamiento estratégico estadounidense que le permitiria
una aproximacién holistica a la guerra y, en ultima instancia
a la competencia estratégica entre grandes potencias. Todo
esto sin dejar de lado la tecnologia ni el complejo militar-
industrial, que podtia enfocarse a la busqueda de innovacio-
nes disruptivas como actividad clave (McGiffin, 2022. 10-
15).

El ejemplo mas claro actualmente lo verfamos con el
programa Joint strike fighter, el cual ha sido especialmente
caro de desarrollar e implementar, al mismo tiempo que sus
principales ventajas han quedado obsoletas debido a avan-
ces por parte de Rusia y, especialmente, China en materia
de tecnologia satelital, sensores y misiles de largo alcance
(Chatziilias, 2021, 1-12). Este caso nos muestra que existe
una ineficiencia y, por tanto, limitaciones en las aproxima-
ciones a la RMA que estén copadas por el enfoque fetichi-
zado de la tecnologfa (McGiffin, 2022. 10-15). Limitaciones
en un sentido amplio, debido a que la concepcion de los
asuntos militares por parte de EE. UU generan una desven-
taja no solo momentanea, sino de una duracién y un coste
econdmico dificil de asumir. Ejemplo de ello es que el pro-
grama Joint strike fighter queda obsoleto y es, en ultima ins-
tancia, porque China y Rusia han reaccionado al nuevo en-
torno operativo mediado por la competicion estratégica y a
la estrategia estadounidense, pudiendo tener mayor margen
de maniobra gracias a un enfoque mas amplio. De hecho,
podemos ver que tanto Rusia como China han optado por
las capacidades anti-access/ area denial (A2/AD), debilitando
las capacidades estadounidenses de proyeccioén de fuerza
militar (Heath, 2021, 7).

Es decir, la negacion de las capacidades técnico-mili-
tares estadounidenses por parte de China y Rusia genera la
necesidad de enfoques distintos de la guerra. En el siguiente
apartado veremos como la aparicion de la GI de China, asi
como la GNG de Rusia son las propuestas estratégicas que
EE. UU hace frente.

2.2. Enfoque holistico: guerra irrestricta y
guerra de nueva generacion

Recopilando los elementos mencionados en este estudio
anteriormente veremos que los cambios del sistema inter-
nacional y su orden, que es la hegemonia liberal basada en

reglas respaldadas por el hegemoén estadounidense en un
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contexto de competicion estratégica, lo que transforma las
relaciones internacionales y, en referencia al ambito de este
estudio, a la guerra. También, los enfoques dominantes es-
tadounidenses de la RMA centrada en la parte técnica de-
jando un espacio limitado al resto de elementos que la com-
ponen y siendo contrarrestado en este ambito de forma
efectiva por sus principales rivales genera la necesidad de

reflexion sobre el pensamiento estratégico.

La puesta en disputa del orden basado en reglas que
benefician y son instauradas por Occidente significa una
forma de confrontacién total entre Estados y sus medios
para ejercer poder, con relacion a la GI y a la GNG pode-
mos inferir que son propuestas que pretende generar una
superficie de combate ampliada mas alla de los limites tra-
dicionales establecidos en la guerra debido al marco gene-
rado por el orden liberal y la RMA estadounidense. Esa
expansion de los limites lleva a que la concepcion entre paz
y guerra se vea difuminada, generando un escenario que
confronta el binarismo propio del orden basado en reglas,
siendo mas apropiada una aproximacion a la competicién
estratégica como un proceso o un continuo (Paul, et al.,
2022).

LLa guerra ampliada mas alld de los margenes tradicio-
nales se convierte en una cuestién de ambito civil (Qiao y
Wang, 1999), lo que supondria que la guerra se extenderfa a
ambitos que tradicionalmente no estaban concebidos como
superficie de acciones de guerra, por tanto, la guerra en si
misma amplifica su espacio, a la par que se establece como
algo permanente (Commin y Filiol, 2015, 14-23). Esto esta
en relacién con los elementos que hacian necesaria la res-
triccion de las guerras actuales que mencionamos al inicio
del estudio. De hecho, los autores del libro de GI; Qiao y
Wang, entienden que la reduccion de bajas a cero en un en-
frentamiento militar es practicamente imposible, por lo que
optan por evitar las guerras de alta intensidad en favor de
aproximaciones a la guerra mediadas por las nuevas tecno-
logfas (informacion o cyber) que habilitan operaciones en el
area de la informacion e influencia, que generan control en
los ambitos de la nueva superficie ampliada de la guerra, en
vez de muertes (Commin y Filiol, 2015, 14-23).

La GI expande el marco conceptual de aquello que es
concebido hegemoénicamente como guerra. Este cambio de

pensamiento surge debido a que:

“se basa en la creencia de que la globalizacion actia como
un multiplicador de fuerza para métodos no militares menos
tradicionales como la guerra diplomatica (creacion de alian-
zas), la guerra econémica (sanciones comerciales), la guerra
cibernética (ataques de piraterfa informatica) o la guerra am-
biental (desastres naturales causados por el hombre)” (Der-
leth, 2021, 13-26).
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De esta forma podemos remitirnos a la seccion de la
RMA en lo que respecta al origen de las aproximaciones
estratégicas en lo militar. En la GI se entiende la superacion
de las «<armas de nuevos conceptos» en favor de los «nuevos
conceptos de armas» (Qiao & Wang 1999). Se trata de una
revolucién en el pensamiento militar que afecta directa-
mente a la RMA, en tanto que China diverge completa-
mente de la aproximacion estadounidense, saliéndose del
marco conceptual y obteniendo ventaja competitiva, de tal
forma que: «LLa comunidad internacional, que se encuentra
indefensa ante amenazas no militares de destruccion no me-
nos graves que las causadas por la guerra (convencional),
carece de los suficientes medios necesarios y medios efica-
ces para limitarla»” (Qiao & Wang 1999).

Especificamente, esta estrategia se enfoca en los tiem-
pos de paz en los que predomina la bona fide. Dentro de la
GI encontramos que hay un enfoque particular denomi-

nado las «tres guerrasy, a saber:

“La primera, «guerra psicoldgicar, es la aplicacion de presion
militar, diplomatica y econémica para debilitar la voluntad
de los adversarios. La segunda, «guerra de opinién publicay,
se centra en la manipulacién abierta y encubierta de la infor-
macién para influir en el publico internacional y nacional.
La tercera, «guerra legaly, se refiere a la explotacion de las
normas internacionales para lograr los objetivos de China”
(Detleth, 2021, 13-26).

Con respecto a las «tres guerras», debemos de enten-
der que la razén principal por la cual resultarfan efectivas
reside en la capacidad de coordinaciéon de la combinacion
de medidas. Para ello, es clave el dominio de la informacion
como medio que permite la articulacién de los dominios,
para Mazarr supone una ventaja competitiva a la par que
estratégica el dominio de la informacion, independiente-
mente de la aproximacion estadounidense o la china: «ob-
tener ventajas competitivas manipulando las condiciones
politicas, sociales y econémicas en los paises objetivo por
diversos medios de informacion» (Mazarr et al, 2019)8 lo
que puede suponer una ventaja persistente y dificil de ges-
tionar en el marco de las democracias liberales y, por tanto,
en el orden liberal de Occidente (Heath, 2021, 16). Ademas,
hay que tener en cuenta que dentro del marco liberal existen
mas facilidades para las operaciones de informacién debido
a la mayor fluidez de informacion (Li, 2002, 1).

Hste aprovechamiento se centra especialmente en la

opinién publica como elemento central en las democracias

7 Traducido por el autor del original: «The international community,
which is defenseless in the face of non-military threats of destruction no less
serions than those caused by (conventional) war, lacks sufficient means and
effective means to limit ity (Qiao & Wang 1999).

8 Traducido por el autor del original: «gain competitive advantage by
manipulating political, social, and economic conditions in target countries by
various informational means» (Mazarr et al, 2019)
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liberales. Su alteracién puede conducir a que el Estado en
cuestion se vea incapacitado en la toma de decisiones ante
situaciones de alta complejidad, pero se ha de tener cuidado
con estas aproximaciones debido a que un alto tensiona-
miento puede llevar al enfrentamiento convencional. Como
sefiala Baqués con relacion a la aproximacion de la guerra
hibrida (que no GNG, puesto que la GH puede ser parte):
«(...) al emplear estrategias de GH, quien acude a dicho ex-
pediente sigue arriesgandose (a pesar de todo) a que terce-
ros tomen medidas de represalia que, en su caso, podrian
gozar del respaldo del derecho internacionaly (Baqués,
2017, 7). Esta afirmacion también se aplica a la GI.

LLa GNG rusa es una aproximacion a la guerra como
un proceso/categoria mas que un conjunto de medios
(Clark, 2020, 8-33), esta aclaracién es importante para evitar
la confusion en el uso del término en Occidente. Otra acla-
racién importante es que la designacién de este tipo de
aproximacion a la guerra no es homogénea, por lo que po-
demos encontrar otro tipo de nombres que designen el
mismo concepto como: guertra no lineal, ambigua o sin con-
tacto (Johnson, 2010, 1-2). Es cierto que estas aproximacio-
nes a la GNG son mas descriptivas en lo que respecta al
enfoque conceptual ruso, centrado especialmente en que
todos los esfuerzos y herramientas de poder a disposicién
de Rusia sean subordinados a las campafas de informacion
y, por tanto, de influencia (Clark, 2020, 8-33).

La GNG rusa puede definirse de la siguiente forma:

“La vision rusa de la guerra moderna se basa en la idea de
que el principal espacio de batalla es la mente. En conse-
cuencia, las guerras de nueva generacién deben estar domi-
nadas por la informacién y la guerra psicoldgica con el fin
de lograr la superioridad de las tropas y el control de las ar-
mas, deprimiendo moral y psicolégicamente al enemigo, de-
primiendo psicolégicamente al personal de las fuerzas arma-

das enemigas y poblacion civil enemiga” (Berzins, 2019)°.

En dltima instancia, tanto la GI como la GNG supe-
ran y trascienden el marco conceptual estadounidense, ha-
ciendo que los medios no militares mediados por la infor-

macion sean condicion suficiente para generar influencia.

Rusia habla en sus documentos de estrategia de la
«guerra de informacién» en vez de las operaciones de infor-
macién. La razon de esto viene de la aproximacion holistica

de la guerra. Existen dos partes dentro de su concepcion:

Y Traducido por el autor del original: «The Russian view of modern
warfare is based on the idea that the main battlespace is the mind. As a result,
new-generation wars are to bedominated by information and psychological war-
Jare toachieve superiority in troops and weapons control, morally andpsycho-
logically depressing an enemy’s armed forces personnel andeivilian population»

(Berzins, 2019).
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«informativa-técnica», que se ajusta a la definiciéon occiden-
tal de guerra electrénica y cibernética y se centra en las ca-
pacidades técnicas; e «informativa-psicolégicar, que se ase-
meja al concepto de la OTAN de comunicaciones estratégi-
cas y operaciones psicolégicas, centrado en las operaciones
de influencia” (Derleth, 2021, 13-206)

En ultima instancia, el objetivo de la GNL es trasladar
las acciones de violencia del plano fisico al plano cognitivo,
subvirtiendo la ventaja convencional militar estadouni-
dense. De igual forma que la GI y las «tres guerras» que son
articuladas por las operaciones de informacion, Rusia pre-
senta esa misma forma, pero con el concepto de «control
reflexivo» que es: «la técnica de proporcionar al adversario
(controlado) informacién especialmente dirigida al enemigo
para que éste voluntariamente tome una accién predetermi-
nada deseada por el controlador» (Berzins, 2019).10 Esta ca-
pacidad transforma la forma de entender la guerra, de he-
cho, se podria hablar de la primacfa del ambito cognitivo
como una suerte de dominio que es transversal al resto,
como fase superior de las operaciones de informaciéon y de

influencia.

3. Conclusiones

Las aproximaciones holisticas a la guerra por parte de China
y Rusia se encuentran en un enfoque distinto y ampliado
que tensiona las logicas de la aproximacion estadounidense.
Sin embargo, EE. UU tiene margen de maniobra dada su
posicién dominante en el sistema internacional, pero las es-
tructuras como su RMA o el propio orden liberal, a través
de las cuales emanan sus estrategias, se encuentran en asi-

metria con sus adversarios en competencia.

Si las nuevas guerras estan mediadas por la informa-
cion y por la influencia, en ultima instancia el dominio hu-
mano o cognitivo, es de extrema necesidad el desarrollo de
aproximaciones que generen marcos que limiten o restrin-
jan las ventajas en esta area, las cuales van a ser transversales

a los dominios actualmente conceptualizados.

La guerra se transforma de forma irrestricta, en tanto
que su alcance se ha multiplicado debido a los avances tec-
noldgicos, a la globalizacion y a las aproximaciones holisti-
cas. La amplificacion de la supetficie que tradicionalmente
ha abarcado la guerra supone la alteracion de si misma,
como disciplina de conocimiento, a la vez que transforma
los elementos que tradicionalmente habfan quedado al mar-
gen. Es aqui donde encontramos que las democracias libe-
rales son especialmente sensibles a las nuevas aproximacio-

nes a la guerra y se pueden ver comprometidas de forma

10 Traducido por el autor del original: «is #he technigne of providing the
opponent(controlled) with especially enemy information to make her or him
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estructural. No solo por las particularidades de dicho mo-
delo, sino que la extension internacional del orden liberal se
ve comprometido. Sintoma de ello lo podemos encontrar
en la instrumentalizacién del derecho internacional que
provoca la difuminacion de la linea que separa paz y guerra,
abriendo un espacio intermedio (desde el punto de vista oc-
cidental), en el cual, se limita la percepcion y maniobrabili-
dad occidental. Esta situacion genera problematicas de geo-
metria variable que configuran la actual competicion estra-

tégica mediada por la informacion y la influencia.
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