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Resumen

Este articulo tiene como propésito identificar, examinar y categorizar nuevas amenazas emergentes
que se caracterizan por ser mas complejas, dirigidas con alta precision, altamente capacitadas y
escalables, y que hacen un uso malicioso de la inteligencia artificial (IA). Se introduce una nueva
categorfa de ataques: los ataques cibernéticos habilitados por IA, que implican la utilizacién de
técnicas basadas en IA en el ciclo de ataque, combinadas con métodos tradicionales para incremen-
tar el impacto del dafio. Se propone un marco conceptual que permite una mejor comprension del
potencial de la IA como arma, asi como de los posibles efectos perjudiciales de gran magnitud que
podria causar. El propésito global es investigar la magnitud de esta amenaza emergente y facilitar a
la comunidad cientifica la identificacion de defensas efectivas contra futuros riesgos, aportando un
enfoque integral para comprender los ciberataques impulsados por IA y disefiar estrategias de mi-
tigacion adecuadas.

Palabras clave: Inteligencia Artificial (IA), guerra cognitiva, ciberseguridad, ciberataques, amena-
zas emergentes.

Summary

The punpose of this paper is to identify, examine, and categorize new emerging threats that are characterized by their
complexity, high precision targeting, extensive training, and scalability, which mafke malicions use of artificial intel-
ligence (AI). It introduces a new category of attacks: Al-enabled cyberattacks, involving the use of Al-based tech-
niques thronghout the attack cycle, combined with traditional methods to increase the impact of damage. A conceptual
Sframework is proposed to better understand the potential of Al as a weapon and the possible large-scale harmful
effects it conld canse. The overall goal is to investigate the extent of this emerging threat and assist the scientific
community in identifying effective defenses against future risks, providing a comprebensive approach to understanding
Al-driven cyberattacks and designing appropriate mitigation strategies.

Key words: Artificial Intelligence (Al), cognitive warfare, cybersecurity, cyber-attacks, emerging threats.

1. Introduccion

En estos momentos serfa extremadamente dificil imaginarse un mundo en el que no estemos utilizando
la Inteligencia Artificial (IA) constantemente

Hay diversas formas de explicar lo que es la Inteligencia Artificial. Aquila entenderemos como
“maquinas que reciben informacién del entorno y crean una percepcion sobre el mundo que las rodea,
y que teniendo esto en cuenta, realizan acciones para alcanzar objetivos en el mundo real. Ademds,
estas maquinas se caracterizan por evolucionar segin sus propias reglas y actuar de formas que pueden
resultar inesperadas incluso para su creador. Asimismo, se entiende que estas maquinas podrian espe-
cializarse en una variedad de areas o tareas diferentes, lo que les permite tener una amplia gama de
comportamientos, y que la forma en que se comportan simula elementos de inteligencia como el apren-
dizaje, el razonamiento y la clasificacion” (Chelioudakis, 2017)
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Nos hemos acostumbrado a que esta herramienta nos ayude en el dfa a dia. La IA se ha inte-
grado profundamente en diversas 4reas de nuestra vida cotidiana (con los asistentes virtuales, las redes
sociales, como herramienta para analizar datos...) y su uso sigue expandiéndose rapidamente.

Esta nueva realidad ha modificado nuestra forma de vida y el cémo interactuamos con la reali-
dad que nos rodea y la que nos presentan estas maquinas. De hecho, el crecimiento exponencial en el
uso de la tecnologia y de la inteligencia artificial ha cambiado drasticamente la seguridad del mundo en
el que vivimos, ya que nos ha facilitado el acabar en un mundo extremadamente polarizado, en el que
estamos consumiendo constantemente desinformacién y en el que cada vez dejamos nuestras vidas
mas expuestas.

Todas estas amenazas se iran desarrollando y continuaran creando nuevos peligros, pero en
este articulo nos vamos a centrar en cémo la tecnologia y la IA estan teniendo un papel clave ahora
mismo en el area de la ciberseguridad, entendida como ambito clave en la guerra cognitiva.

1.1. Guerra cognitiva

El concepto del ambito cognitivo se menciond por primera vez en 2017 en el documento de Opera-
ciones Conjuntas del Departamento de Defensa de EE. UU., como parte del espacio de la informacion.
No obstante, la nocién de un sexto dominio de operaciones se presento inicialmente en el documento
“Weaponization of Neurosciences” (Le Guyader, 2000), elaborado para un estudio del Comando de
Desarrollo de Guerra Estratégica de la OTAN. En Espafia, el jefe del Estado Mayor de la Defensa
considera el ambito cognitivo como un dominio operativo adicional de las Fuerzas Armadas, al mismo
nivel que los dominios terrestre, maritimo, aeroespacial y cibernético (Gosalvez, 2023).

Este ambito, referido a lo intangible e inherente al ser humano, afecta a la capacidad de juicio
y toma de decisiones, lo que se relaciona con el abanico de posibilidades que la neurociencia y el juego
de las percepciones e ilusiones abren; la finalidad es conseguir modificar voluntades y conseguir el grado
de influencia deseado en una determinada poblacion (Vallina, 2022).

Derivada de este ambito, se conforma el tipo de guerra cognitiva. Esta forma de guerra se
considera ahora un dominio propio de la guerra moderna, junto a los cuatro dominios militares defini-
dos por su entorno (terrestre, maritimo, aéreo y espacial) y el dominio cibernético que los conecta a
todos (Claverie et al., 2020)

La guerra cognitiva se desarrolla en torno a la influencia, distorsiéon y manipulacion en la forma
en la que el enemigo percibe el mundo, piensa y elabora conocimiento sobre el mismo (Gosalvez, 2023).
Este tipo de guerra es la integraciéon de modernas técnicas cibernéticas ligadas a la guerra informativa
con los elementos humanos del “poder blando”, donde se aplican diversas estrategias de manipulacion
propias de las operaciones psicolégicas (Claverie et al., 2020)

A diferencia del poder coercitivo, el “poder blando” o “Soff Power” es la capacidad de persuadir
alos demds para que hagan lo que uno quiere. Este término fue introducido por primera vez por Joseph
Nye en 1990 (Wilson, 2008) y hoy en dia lo entendemos como la influencia de un actor politico sobre

las acciones de otros a través del uso de la cultura, los valores y politicas no coercitivas (Gosalvez,
2023).

La guerra cognitiva y el uso del poder blando no estan haciendo mas que aumentar y desarro-
larse, ya que, como hemos podido observar en los ultimos afos, vivimos en un mundo en el que lo
importante no es quién "gane" nuevos territorios o guerras propiamente dichas, sino quién controle los
datos y se gane la confianza, los corazones y las mentes de los ciudadanos de un determinado pais o
sistema politico (Pauwels & Deton, 2020.
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1.2. Area ciber

La seguridad y la fiabilidad de los sistemas se convierten en algo esencial e innegociable en cualquier
sector de la sociedad y la industria, especialmente cuando se trata de infraestructuras criticas en las que
garantizar la seguridad es una prioridad absoluta (Beltran et al., 2024).

Vivimos en una sociedad en la que nos encontramos en constante peligro de ser atacados ci-
bernéticamente, no hay mas que encender la television y poner cualquier canal de noticias para ver la
nueva tactica que se esta empleando para acceder a nuestros datos. Llevamos varios afios en los que los
ciberataques han ido en constante aumento y parece que cuando detectamos cémo funcionan estos, se
crea uno completamente nuevo.

En el mundo digital actual, la ciberseguridad se ha convertido en una cuestién critica para
empresas, gobiernos y particulares (Bharadiya, 2023)

Segun diversos autores, este enorme aumento de los ciberataques se debe al beneficio econé-
mico que reporta a los ciberdelincuentes, creando asi un mercado de datos cada vez mas pujante que
supera a diferentes paises en términos de Producto Interior Bruto (PIB) (Beltran et al., 2024)

Para ponernos en situacion, en 2020, el coste de los ciberataques a escala mundial habia supe-
rado el billén de délares. Para 2025, se prevé que la ciberdelincuencia cueste hasta 10,5 billones de USD
anuales. La ciberdelincuencia cuesta miles de millones de délares en pérdidas a los consumidores en
paises con las economias mas grandes, como China, Brasil, Estados Unidos, India, México, Francia,
Australia ¢ incluso los Emiratos Arabes Unidos (Sufi, 2023).

Ademas de causar pérdidas econémicas, los ciberataques afectan negativamente a la vida de
las personas a nivel social y psicolégico. También pueden afectar infraestructuras criticas como la ener-
gfa, el transporte, la sanidad y las finanzas. La interrupcion o puesta en peligro de estos sistemas puede
tener graves consecuencias, como riesgos para la seguridad publica, inestabilidad econémica y posible
pérdida de vidas humanas (Bharadiya, 2023).

Por todo ello podemos afirmar que, uno de los problemas contemporaneos mas importantes
a los que se enfrentan paises, estados, empresas y personas, es la ciberdelincuencia (Sufi, 2023). Y, es
por esto mismo que, cada vez son mas necesarias medidas de seguridad avanzadas para protegerse de
estas amenazas y garantizar la confidencialidad, integridad y disponibilidad de la informaciéon (Bhara-
diya, 2023).

Hay que tener en cuenta ademas que, la pandemia de COVID-19 ha acelerado la adopcién del
trabajo a distancia y, por tanto, ha aumentado el uso de servicios en la nube, lo que dificulta atn mas la
proteccion frente a las ciberamenazas ya que, a medida que las personas pasan mas tiempo conectadas
a Internet y menos en la calle, disminuyen las oportunidades de cometer delitos violentos y contra la
propiedad en la calle, y aumentan los delitos cometidos a través de Internet (Buil-Gil et al., 2021).

Se observan cambios digitales importantes tanto en el ambito personal como en el profesional.
Las empresas locales estan pasando al comercio electrénico con sus clientes, los servicios en linea estin
aumentando un 50% en regiones como Africa, América Latina y China. Las organizaciones han acele-
rado rapidamente la modernizacion de sus capacidades tecnoldgicas utilizando servicios en la nube para
aumentar con rapidez su capacidad de satisfacer la demanda de acceso y colaboracion a distancia. Segtiin
la OCDE, la mayorfa de los paises estan haciendo frente a un drastico aumento de la demanda de redes
y a cambios en los habitos de utilizacion desde el inicio de la pandemia de COVID-19 (World Econo-
mic Forum, 2022).
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A esto se le suma que, hoy en dia, los ciberataques se estan volviendo cada vez mas sofisticados
y esta sofisticacion esta aumentando ahora mismo mucho mas rapido gracias al uso de Inteligencia
Artificial (Guembe et al., 2002). De hecho, se ha dado el nombre de “IA ofensiva” a este uso de la
Inteligencia Artificial, en el que practicamente se entiende a esta herramienta como un arma propia-
mente dicha.

Esta surgiendo una nueva generacion de ciberamenazas, que sera mas inteligente y capaz de
actuar de forma auténoma con la ayuda de la IA, ya que la capacidad de aprendizaje y adaptacion de la
IA dara paso a una nueva era de ataques escalables, personalizados y similares o incluso mejores que
los humanos (Guembe et al., 2002).

El uso negativo de la IA para comprometer la seguridad digital se conoce como “ciberataque
impulsado por IA”, en el que los cibercriminales pueden entrenar robots utilizando, ademas, la inge-
nierfa social para atacarnos. La ingenieria social, o "ataques sociales", es, en esencia, un tipo de cibera-
taque en el que una persona manipula de manera engafiosa y sin que la victima lo perciba, con el fin de
obtener informacién confidencial en su poder (Sanchez, 2022). Ademas, estos ataques pueden utilizarse
en colaboracién con las téenicas tradicionales de ciberataque para causar dafios mas importantes en el
ciberespacio sin ser detectados (Guembe et al., 2002).

Teniendo en cuenta esta problematica, el presente ensayo tiene como objetivo abordar esta
cuestion de suma relevancia para la seguridad global desde la perspectiva de la guerra cognitiva y el
papel de la tecnologfa en este dominio.

2. Metodologia

2.1. Materiales

Para realizar esta investigacion, se consultaron y analizaron 89 publicaciones en linea. Estas fuentes
incluyeron articulos cientificos, revisiones sistematicas, documentos oficiales, conferencias de expertos
reconocidos en las dreas relevantes, asi como manuales y libros de texto.

2.2. Procedimiento

Se ha realizado una bisqueda bibliografica en multiples bases de datos y buscadores. La fuente en la
que se han encontrado mas articulos es Google Académico, aunque también se han empleado otros
buscadores, como EBSCO y BUN (Biblioteca de la Universidad Auténoma de Madrid).

Se ha intentado que las publicaciones revisadas fuesen lo mas actuales posibles y, de hecho, la
mayoria de estas son a partir del 2020. Ademas, se han buscado publicaciones tanto en inglés como en
espafiol, para ampliar el alcance de la bisqueda.
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3. Resultados

Como se ha mencionado al inicio del ensayo, la guerra como la conociamos anteriormente ha estado
evolucionando en los dltimos afios (Hutchinson, 2022). Jonsson (2019) afirma que se estan «difumi-
nando las lineas entre la guerra y la paz». Y Brooks (20106) da a entender que la mayoria de las cuestiones
disputadas se han militarizado mucho mas alla de los conceptos convencionales de guerra y no guerra.

3.1. Uso de la IA en la Guerra Cognitiva

La configuracion de los relatos y su capacidad de influencia han estado siempre condicionadas por la
tecnologia disponible para elaborarlos y difunditlos (Flores-Vivar et al., 2023). Por lo tanto, aunque la
esencia de la guerra no se transforma de manera fundamental con el uso de estas tecnologfas, se puede
decir que los limites que definen su naturaleza se vuelven mas difusos e inciertos. Las tecnologias y
tacticas bélicas son utilizadas con fines maliciosos tanto por criminales en tiempos de paz como por
fuerzas militares en operaciones de guerra. Asi, el impacto de la inteligencia artificial abarca aspectos
estratégicos, como la disuasion y el aumento del riesgo de una escalada involuntaria en los conflictos
(Flores-Vivar et al., 2023).

A esto se le suman los actores “privados”, como las bandas criminales, los carteles de la droga,
los propietarios de empresas que pueden controlar el entorno fisico, asi como la esfera de la comuni-
cacién en linea. Muchas entidades privadas intentan controlar el area de la cognicién social y, de hecho,
el poder que tienen ahora mismo estos propietarios privados es evidente, el ejemplo mas simple es que
el presidente de los Estados Unidos puede ser vetado por utilizar un medio de comunicacion social en
su propio pais (Hutchinson, 2022).

Con este panorama, muchos gobiernos de todo el mundo estin considerando la implementa-
cion de sistemas y aplicaciones de 1A para ayudarlos a realizar sus actividades y, mas concretamente,
para facilitar la identificacion y prediccion de delitos. Ademas, las agencias de inteligencia y seguridad
nacional también se han dado cuenta del potencial de las tecnologias de IA para apoyar y lograr objeti-
vos de seguridad nacional y publica (Velasco, 2022).

Diversos autores sostienen que el mundo esta viviendo lo que se denomina la Cuarta Revolu-
cion Industrial, la cual se caracteriza por la digitalizacion y automatizacion, impulsadas por tecnologias
disruptivas como el internet, la nube, la coordinacion digital, los sistemas ciberfisicos, la robdtica y la
IA. Todo esto resulta en una hiperconexién global y plantea nuevos desafios a la sociedad (Garcia,
2024).

El uso de la tecnologia es indispensable en el mundo en el que vivimos. En los dltimos afios,
esta disciplina ha experimentado un gran avance gracias a tres factores: el desarrollo de algoritmos mas
sofisticados, el aumento de la capacidad de computo y el acceso a enormes cantidades de datos (Fran-
ganillo, 2023).

La creciente integracion de estos dispositivos digitales en nuestro dia a dia introduce nuevas
influencias, no solo por las tecnologias en si, sino por cémo las utilizamos. Estos dispositivos, que nos
acompafian constantemente, incluyen sensores que complementan nuestros sentidos naturales, asi
como aplicaciones que interpretan las percepciones captadas tanto por esos sensores como por nues-
tros propios sentidos (Flores-Vivar et al., 2023). De esta manera, una parte significativa de la interpre-
tacion de la realidad se delega a estos dispositivos, lo que genera representaciones cognitivas que pueden
estar sesgadas y modificar nuestra percepcion de la realidad (Boyer, 2018).
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Y no solo esto, debemos tener en cuenta que, mediante el uso de tecnologias de inteligencia
artificial, los cibercriminales no solo han encontrado un vehiculo novedoso para aprovechar sus activi-
dades ilicitas, sino también nuevas oportunidades para disefiar y ejecutar ataques contra gobiernos,
empresas ¢ individuos (Hutchinson, 2022)

De hecho, autores como Bughin et all (2017) afirman que la inteligencia artificial esta a punto
de desencadenar una nueva ola de disrupcién digital, y tanto las instituciones como las empresas deben
comenzar a prepararse desde ahora.

En el ambito militar, la hiperconexién y la dependencia de la tecnologia han transformado la
guerra, que ahora incluye operaciones en el ciberespacio y a través de los medios de comunicacién. La
inteligencia artificial y la desinformacién se han convertido en herramientas clave, tanto estratégicas
como tacticas, para alcanzar objetivos politicos (Garcia, 2024). Incluso lideres mundiales, como Vladi-
mir Putin, han destacado que quien controle la IA dominara el mundo (Univision, 2017). Ademas, la
ONU también considera la desinformacién como una de las mayores amenazas para la seguridad in-
ternacional (ONU, 2017).

Zegart (2022) identifica cuatro disruptores digitales: inteligencia artificial, conectividad, compu-
tacién cudntica y biologia sintética; a la que también podria sumarse la nanotecnologia. En la guerra
cognitiva, estos elementos gestionan la complejidad de los sistemas sociales afectados, a menudo utili-
zados para la vigilancia y para seleccionar posibles problemas futuros dentro del sistema, como el sis-
tema de Crédito Social en China, muchos de estos enfoques se estan utilizando en el control social
(Hutchinson, 2022)

La inteligencia artificial y los grandes modelos lingtifsticos (LLM) han hecho grandes avances
que permiten aplicaciones de alto nivel que vefamos imposibles hace unos afios. Por ejemplo, los mo-
delos de IA han demostrado ser capaces de debatir con humanos e incluso superarnos en juegos de
estrategia en linea que implican negociacién, lo que sugiere que los modelos mas avanzados pueden
utilizar el razonamiento estratégico y la expresion lingiifstica a un nivel humano (Voelkel & Willer,
2023)

Como es bien sabido, la aparicion de las plataformas de medios sociales y las tecnologfas ci-
bernéticas asociadas, como los algoritmos y el software automatizado (por ejemplo, bots que imitan a
personas reales), han traido consigo un aumento exponencial de la difusiéon de desinformacion, infor-
macién errénea, teorias conspirativas, discursos de odio y propaganda por parte de una amplia gama
de actores (individuos, grupos terroristas, gobiernos...) (Miller, 2023)

De hecho, y como se ha mencionado anteriormente, una de las situaciones mas peligrosas
ahora mismo es que los LLM pueden utilizarse (y ya se estan utilizando) para generar inmensas canti-
dades de contenidos falsos o engafiosos que sirvan a los propositos de agentes humanos malignos
(Tarsney, 2024). El uso de técnicas de machine learning y deep learning que permite la creacién de estos
contenidos sintéticos altamente realistas, pueden llegar a distorsionar la realidad percibida a través de
ciertos dispositivos.

Gartner (2018) publicé ya su primer informe sobre el aprendizaje automatico (Machine Lear-
ning o ML) antagoénico y advirtié que “los lideres de aplicaciones deben anticipar y prepararse para
mitigar los riesgos potenciales de corrupcion de datos, robo de modelos y muestras antagdnicas”.

Aunque es cierto que todavia se necesita tiempo y recursos para desarrollar este ambito, hay
que tenerlo ya en cuenta, puesto que, esta tecnologia presenta ventajas relacionadas con la discrecion y
la posibilidad de negar su autorfa, lo cual es particularmente util en estos contextos. Y su alta sofistica-
cién contribuye, de manera similar a las armas nucleares, a devolver a los Estados el monopolio sobre
un cierto tipo de fuerza (Flores-Vivar et al., 2023).
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A pesar de todo, la predominancia de los llamados “cheap fakes”, que son alteraciones de ima-
genes o videos poco sofisticadas, y de los memes, demuestra que el factor decisivo no es tanto el analisis
de la tecnologfa, sino el de las vulnerabilidades cognitivas del publico objetivo (sociologia y psicologia).
Uno de los cambios mas importantes que introduce la inteligencia artificial como herramienta para
manipular percepciones y emociones esta relacionado con el mayor entendimiento que su estudio ha
proporcionado sobre los mecanismos cognitivos naturales. Asi, el analisis de las maquinas ha contti-
buido al conocimiento de las personas (Flores-Vivar et al., 2023).

3.1.1. El arte del engafio

Es una realidad que las personas engafiamos constantemente a la gente de nuestro alrededor. Un ejem-
plo muy comin es que un profesor diga "estoy seguro de que puedes dominar esta materia si te lo
propones", aunque en realidad no tenga esa confianza. ..

Las consecuencias que derivan de estas formas leves de engafio son manejables, ya que, hemos
llegado a esperarlas unos de otros y nuestra comprension intuitiva de la psicologfa humana nos permite
anticiparlas y adaptarnos a ellas (Tarsney, 2024)

En el caso de los conflictos bélicos, desde los antiguos tratados militares chinos, como "El arte
de la guerra" (Sun Tzu, 2004) hasta los manuales militares de la era moderna, el engafio se considera
fundamental y esencial para llevar a cabo una guerra (Chelioudakis, 2017)

Hoy en dia, la gran mayoria de los conflictos actuales no se libran entre estados nacionales y
sus ejéreitos; cada vez mas, se combaten no con armas convencionales, sino con palabras. Un tipo
patticular de armamento—Ilas "noticias falsas" y la desinformacién viral—ha estado en el centro de las
discusiones, debates publicos y analisis académicos en los dltimos afios (Aslama-Horowitz, 2019;
Gosalvez, 2023; Checa y Sanchez, 2023; etc.).

Esta es justamente una de las aplicaciones de la IA que mas ha permeado socialmente y que
mas impacto y controversia ha causado: la creacion automatizada de contenido. La creacion automati-
zada de contenido ofrece diversas aplicaciones potenciales. Sin apenas intervencion humana, la IA ge-
nerativa puede producir noticias, reportajes, guiones, traducciones y resimenes, y permite también re-
crear la imagen y la voz de personalidades publicas (Franganillo, 2023)

De hecho, ahora se comienza a hablar de “la guerra multidominio y en mosaico”, que consiste
en la utilizaciéon coordinada de diversas capacidades, incluyendo plataformas que recopilan datos de
manera autbnoma, aplicaciones que extraen inteligencia de esos datos para emplearla en operaciones
de influencia, y plataformas, mas o menos auténomas, destinadas a realizar ataques fisicos contra el
adversario (Pulido, 2021).

La desinformacion va mas alla de las noticias falsas o fake news: es un fenémeno complejo en
el que intervienen los medios de comunicacién, rumores, informacién tendenciosa, manipulacién y
propaganda, con el objetivo, ya sea explicito o implicito, de influir en el comportamiento de las perso-
nas, a menudo en el dmbito politico, o en su percepcién de un tema especifico (Lopez et al., 2023).

La ONU define la desinformacion como “que tiene por objetivo engafiar y se difunde con el
fin de causar graves perjuicios” (ONU, s.f.) ya que actia como una herramienta de propaganda y con-
trapropaganda que priva a los ciudadanos de acceder a informacion veraz y oportuna, dificultando que
formen sus opiniones basadas en hechos reales (Garcfa, 2024).

La desinformacion debilita la democracia al contaminar el espacio informativo publico, impi-
diendo que los ciudadanos puedan deliberar de manera efectiva y dificultando que un ciudadano infor-
mado pueda recopilar informacion, formar sus opiniones y expresar sus preferencias (Garcia, 2024).
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En un entorno cada vez mas peligroso, la informacion y la desinformacion se han convertido
en herramientas para generar controversia, manipular, desacreditar a politicos, dividir sociedades y pro-
vocar conflictos. Las grandes campafias de desinformacion utilizan inteligencia artificial para alcanzar
sus objetivos de manera masiva, precisa y rapida, potenciando tacticas de guerra tradicionales como la
propaganda. Esto demuestra la convergencia de tecnologias disruptivas, especialmente la 1A, con es-
trategias efectivas de desinformacién en esferas politicas, sociales, econémicas y militares (Gartcia,
2024).

De manera preocupante, la interaccioén entre el ser humano y la maquina ha llevado a una
adaptacion de la racionalidad humana a los procesos, mucho mas simplificados, de los algoritmos. En
otras palabras, el ser humano ha ajustado su forma de razonar, simplificindola para alinearse con la
légica de las maquinas. Esto se suma a los efectos secundarios del uso de tecnologfas digitales, que han

generado audiencias altamente receptivas a narrativas provenientes de fuentes algoritmicas (Flores-Vi-
var et al., 2023).

Diversos autores, como Flores-Vivar (Flores-Vivar et al., 2023), ya advertian que un entorno
saturado de informacién puede provocar una disminucién en la capacidad de atencién, y justo esto es
uno de los principales puntos vulnerables a ataques en conflictos cognitivos. Esto se debe a que es el

primer proceso, después de la sensacion, que selecciona la parte de la realidad que podra ser procesada
(Gosalvez, 2023).

Ademas, parece que las personas suelen preferir el consumir contenidos falsos, ya que son mas
ludicos y tienden a producir emociones mas fuertes en las audiencias (Woolley & Joseff, 2020).

De acuerdo con la consultora Gartner (2017), para 2022 se esperaba que el publico occidental
consumiera mas noticias falsas que verdaderas. Esto se debe a que cualquier noticia falsa se difunde en
la web a una velocidad mucho mayor que cualquier rumor o engafo en la historia. Cada vez mads ex-
pertos coinciden en que las noticias falsas tienen mas de un setenta por ciento de probabilidades de
volverse virales, es decir, de ser replicadas, en comparaciéon con las noticias verdaderas (Flores Vivar,
2019).

Varios estudios también hablan de que la sociedad actual es adicta a esta “dopamina” que ge-
neran las redes sociales y las publicaciones falsas (Gosalvez, 2023), ademas, estos relatos falsos que
solemos consumir tienden a confirmar y reforzar nuestras opiniones preexistentes, permitiéndonos
adaptar los hechos a nuestras creencias personales. Como indican diversos autores, las emociones y
opiniones que parecen creibles tienen mas influencia que aquellas basadas en la razén y la verificacion.
En este contexto, se destaca la primacia de las emociones y la intuicion, el pensamiento automatico y
no critico, la tendencia a tomar decisiones rapidas y reactivas ante estimulos inmediatos, y el surgimiento
de juicios sesgados o estratégicos (Ballesteros-Aguayo & del Olmo, 2024).

El desarrollo de la IA no va a hacer mas que continuar aumentando este sesgo poblacional. Un
caso sonado de esta practica se estudi6 en el informe de Naciones Unidas, que revela que, en Sudan del
Sur, las redes sociales han sido literalmente una herramienta mortal debido a la difusion masiva de
contenido falso y perjudicial. Autores anénimos llenan las redes sociales con acusaciones extravagantes
de crimenes y mala conducta, dirigidas contra ciertos grupos, recordando las antiguas calumnias infun-
dadas. Un ejemplo de esto son los memes disefiados para incitar al genocidio, que suelen hacer falsas
denuncias de atrocidades cometidas contra nifios. Estos mensajes manipuladores, al propagarse rapi-
damente, pueden avivar el odio y la violencia en una regién (Flores-Vivar, 2019).

Otros ejemplos del empleo de la desinformacion con IA son visibles en eventos militares como
la anexion de Crimea por Rusia en 2014 y en las elecciones presidenciales de EE. UU. en 2016 (Garcia,
2024).
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Por todo ello debemos tener en cuenta y conocer a fondo cémo nos va a impactar este hecho,
es decir, hay que conocer las tendencias de estas nuevas herramientas y hay que crear nuevos marcos
reguladores para estas practicas, que tengan en cuenta tanto la ética, como la seguridad de los Estados.

3.1.2. Es la Inteligencia Artificial naturalmente engafiosa?

A lo largo de la historia de la Inteligencia Artificial, el engafio que producen estas maquinas se ha
entendido principalmente como un resultado excepcional, fruto de intenciones maliciosas o de errores
de desarrolladores y usuarios. Ahora mismo, tras haber estudiado a fondo este hecho, se ha modificado
esta idea (Natale, 2023).

De hecho, diversos autores afirman que la tendencia al engafio es inherente en la Inteligencia
Artificial, ya que los sistemas de IA han demostrado la capacidad de engafiar como estrategia para lograr
sus objetivos, incluso en contextos donde los desarrolladores buscan fomentar la honestidad. Este he-
cho se observo inicialmente en diversos juegos de estrategia, pero se entiende que las capacidades en-
gafiosas de la IA tienen implicaciones significativas (Neuroscience News, 2024)

“En términos generales, creemos que el engafio de la IA surge porque una estrategia basada en
el engafio resulto ser la mejor manera de lograr un buen desempefo en la tarea de entrenamiento de la
IA. El engafio les ayuda a lograr sus objetivos” (Neuroscience News, 2024).

La IA engafiosa se ha estudiado desde diversas perspectivas y se han hecho varias clasificacio-
nes sobre como puede engafiar.

3.1.3. Estrategias de engafio

Las formas que tiene la IA de engafiar son variadas. A continuacién, mostramos brevemente una via
de categorizarlas. Cada categoria presentada expresa un patrén de comportamiento que induce a error
a su objetivo de una manera determinada.

- Imitacion: La IA, desde sus inicios, ha sido asociada con la capacidad de imitar comportamientos
humanos, lo que conlleva a una forma de engafio. La atencién reciente en el aprendizaje profundo
ha aumentado el interés y el temor en torno a la imitacién, particularmente con la técnica del
deeptake, donde la IA puede generar datos falsos indistinguibles de los originales (Masters, et al.,
2021).

Llama la atencion la roboética social, estos robots sociales utilizan un modelo cultural sim-
plista para adaptarse a los usuarios, donde hacen una pregunta simple y luego usan un guién espe-
cifico (historia de fondo, motivaciones, elecciéon de palabras, etc.) basado en el lugar de origen del
usuario. Estos robots pueden utilizar comportamientos sociales manipuladores o coercitivos para
presionar a las personas a que cumplan con solicitudes que podrian resultar incomodas o contrarias
a sus intereses. Hste comportamiento puede ser muy sutil, como en el caso de robots que estin
disefiados para crear lazos emocionales, los cuales luego son explotados para obtener beneficios
relacionados con la seguridad (Sanoubati et al., 2019).

Asi pues, los robots pueden emplear técnicas de interaccion social para manipular, presio-

nar e incluso engafiar a las personas, llevandolas a hacer cosas que no favorecen sus propios intere-
ses (Sanoubari et al., 2019).

- Ofuscacion: La ofuscacion se refiere a actos que ocultan la verdad a un objetivo presentando
multiples posibilidades igualmente plausibles. Se observan dos mecanismos: el primero esconde
informacion valiosa utilizando ruido externo, conocido como “seguridad por medio de la oscuri-
dad”. Y el segundo explota el razonamiento probabilistico para crear una situacion en la que un
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agente, que toma decisiones basandose en las probabilidades relativas de opciones en competencia,
encuentre que todas las probabilidades son iguales. Cuando las diferencias observables desapare-
cen, las opciones quedan efectivamente ocultas para un agente probabilistico detras de una pared

de ambigliedad (Masters, et al., 2021).

Engafar a ...: El engafio se basa en crear o modificar un estimulo que, cuando es percibido por el
objetivo, provoca una clasificacién incorrecta. En el aprendizaje automatico, el engafio se ha con-
vertido en una subcategoria, donde los ataques adversariales manipulan datos para hacer que los
algoritmos hagan predicciones incorrectas. Un ejemplo es el uso de gafas con marcos perturbados
que engafian a los sistemas de reconocimiento facial para que clasifiquen incorrectamente un rostro
(Masters, et al., 2021).

Calcular: El calculo ocurre cuando un agente, aunque opere dentro de las reglas, supera a un com-
petidor para maximizar su ventaja o minimizar costos. Un ejemplo clasico es el conteo de cartas en
el juego de veintiuno, que no infringe las reglas del juego, pero esta prohibido por los casinos
porque da una ventaja injusta. Este tipo de calculo estratégico puede llevar inevitablemente a prac-
ticas engafiosas, especialmente en agentes que operan bajo un paradigma de teorfa de juegos, donde
las motivaciones suelen ser estratégicas y egoistas (Masters, et al., 2021).

Un ejemplo muy conocido de esta categorfa es el de CICERO, creado por Meta, en el
juego Diplomacy. En este juego, los jugadores deben negociar, formar alianzas y, en muchos casos,
engafiar a otros para avanzar en ¢l

Las intenciones de Meta eran entrenar a CICERO para que fuera "en gran medida honesto
y servicial con sus intetlocutores". A pesar de los esfuerzos de Meta, CICERO result set un ex-
perto en la mentira. No solo traicioné a otros jugadores, sino que también se dedicé a enganar de
forma premeditada, planeando de antemano la creacién de una alianza falsa con un jugador hu-
mano para engafiarlo y hacer que se quedara indefenso ante un ataque (Neuroscience News, 2024).

CICERO, al operar dentro de las reglas del juego, evaluaba las acciones de sus oponentes
y empleaba técnicas de negociacion para inducir a otros jugadores a tomar decisiones que eran
beneficiosas para CICERO, pero no necesariamente para los demas. Aunque operaba bajo las re-
glas del juego, este comportamiento le daba una ventaja estratégica, lo cual se alinea con el concepto
de cdlculo, donde un agente supera a los competidores para maximizar su beneficio.

Reencuadre: El reencuadre implica contextualizar eventos de manera que se interpreten incorrec-
tamente, haciendo que situaciones que podrian parecer sospechosas parezcan naturales y sin im-
portancia. El reencuadre genera evidencia falsa para mantener creencias erréneas. Aunque es una
técnica sofisticada, a menudo se aplica en escenarios especificos, con la programacién como prin-
cipal fuente del engafio (Masters, et al., 2021).

Un ejemplo es un experimento con "ardillas robéticas" que engafian a competidores al
visitar ubicaciones vacias para proteger su comida. Este comportamiento se reencuadra como una
actividad habitual para confundir al competidor sobre la ubicacion real de la comida (Shim & Arkin,
2012).
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3.1.4. Teorias de la Mente2 en la I1A

El término "Inteligencia Artificial engafiosa” (IAe) ha ganado un peso significativo en poco tiempo.
Gran parte de esta carga semantica, especialmente en el debate publico actual, se debe a la implemen-
tacién de grandes modelos de lenguaje (LLM), como ChatGPT (Sarkadi, 2023).

De hecho, ya existen modelos implementados de agentes artificiales que distinguen entre las
distintas formas de representar y comunicar una mentira, decir tonterfas o incluso emplear el engano
unidireccional si disponen de un modelo de la mente de su objetivo (Thornton & Miron, 2020)

Hs facil de imaginar la posibilidad de que dichos agentes tengan una “Teorfa de la mente”
(TdM) de sus objetivos o la capacidad de formarse una TdM de sus objetivos y razonar sobre ella
“abductivamente” (Schneider, Meske, & Vlachos, 2020)

La “Teorfa de la mente” se refiere a la capacidad de entender y predecir los pensamientos,
creencias, emociones e intenciones de otras personas. En el contexto de la inteligencia attificial, "teotia
de la mente" se refiere a la capacidad de un sistema de IA para modelar y comprender el estado mental
de los seres humanos o de otros agentes con los que interactia. En definitiva, de los usuarios.

3.1.4.1. Perfilado de usuarios usando la IA

El perfilado de usuarios se refiere a la recopilaciéon de informacién sobre una persona con el objetivo
de desarrollar un perfil que refleje sus caracteristicas y comportamientos (Gilbert et al., 2023).

Gracias a como funciona la IA, esta herramienta puede construir un perfil del individuo o de
una poblacién concreta para predecir como piensan y actdan estas personas y, por tanto, para saber
qué tipo de informacién mostrarles y en qué momento para que se comporten de una manera determi-
nada (Guembe et al., 2022)

En la era de la globalizacién, las redes sociales se estan convirtiendo en la principal plataforma
de generacion de datos e informacion (Guilbert et al., 2023), lo que facilita aun mas la creaciéon de

perfiles, ya que ofrecen una perspectiva diferente y un conocimiento mas actualizado en tiempo real
(Chen et al. 2010).

Otra ventaja de las redes sociales es el gran contenido de Data, sin la cual los perfiles y el analisis
no existirfan (Guilbert et al., 2023).

Los perfiles generalmente se desarrollan a partir de patrones de comportamiento, actividades
del usuario, interacciones y correlaciones (Guilbert et al., 2023).

Respecto a las técnicas utilizadas para analizar esta informacion, en la literatura se observan
diversas propuestas:

- Algoritmos de clustering: Este tipo de algoritmo es una técnica de aprendizaje automatico
ampliamente utilizada para analizar estos atributos en datos agregados de diferentes tamafios.
Este algoritmo agrupa a los usuarios en clusters basados en temas especificos segiin su partici-
pacion. Existen varios algoritmos de clustering, como DBSCAN, GDBSCAN vy k-means, cada
uno aplicable a diferentes objetivos segtin el conjunto de datos disponible, con ventajas y des-
ventajas especificas (Guilbert et al., 2023). Hoy en dfa, los algoritmos de clustering se usan en

2 La teoria de la mente es una expresion usada en filosofia, psicologfa y ciencias cognoscitivas y otras ciencias
humanas para designar la capacidad de atribuir pensamientos e intenciones a otras personas (y a veces entidades)
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predicciones, filtrado colaborativo y sistemas de segmentacion automatica en diversos campos,
proporcionando un rendimiento y robustez superiores (Kayaalp and Erdogmus 2020).

- El Analisis de Redes Sociales (SNA) es otra técnica popular en el analisis de grandes vola-
menes de datos, utilizada para perfilar usuarios en redes sociales. La SNA, aplicada en diversos
campos como los negocios, el marketing y la politica, permite recopilar, monitorear, analizar y
resumir de manera continua el contenido generado por los usuarios y sus interacciones sociales.
Esto proporciona un andlisis detallado y en tiempo real sobre las preferencias, elecciones y
sentimientos de los usuarios (Stieglitz, 2014). Esto se logra mediante la teorfa de redes y grafos,
que emplea nodos y conexiones para identificar relaciones entre usuarios. A medida que las
redes sociales crecen, se hace posible identificar usuarios similares en distintas plataformas
mediante soluciones como MapMe. Ademads, SNA se ha extendido a campos como medicina,
ciencias de la salud, biologfa y ciencias de la informacion (Young et al. 2020).

- Latercera técnica utilizada en el perfilado es la Técnica de clasificacion, que se relaciona con
la categorizacién. Diversas investigaciones han demostrado que los intereses comunes entre
usuarios son el principal factor que influye en la "relacién de seguimiento”. El perfilado de
usuarios mediante la clasificacién ofrece una solucion a través de la categorizacion tematica de
las publicaciones, permitiendo filtrar la informacion segun los intereses y preferencias de cada
usuario (Esparza et al. 2013). El filtrado de informacion en la web en tiempo real es crucial, ya
que mejora la organizacion de los flujos de informacién y aumenta la satisfacciéon del usuario.

Un enfoque integrado de clasificacién y perfilado de usuarios en redes sociales es importante,
yva que los métodos actuales solo permiten la segmentacién de usuarios en una plataforma especifica y
de forma individual. La clasificacion integrada categoriza a los usuarios segin datos demograficos co-
munes como grupo de edad, género, estado civil, nivel educativo, nivel de ingresos, motivaciones para
usar la plataforma y otros patrones de comportamiento (frecuencia de actividad, habitos, identidad
social).

Con toda esta informacion, se identificaron tres tipos de categorias de usuarios: buscadores de
informaciéon (con mayor participacién en contenidos como noticias, tendencias y conocimiento), bus-
cadores de comunicacién (mayor interaccion a través de comentarios, mensajes, "me gusta" y compat-
tidos), y aquellos que buscan beneficios operativos y psicolégicos (con mayor interaccién en contenidos
relacionados con apoyo, motivacion, citas, negocios y salud) (Gilber et al., 2023).

- La cuarta y ultima técnica serfa el analisis de regresion, que es una técnica de aprendizaje
automatico utilizada como modelo predictivo para examinar las relaciones entre una variable
dependiente y una variable independiente, es decir, entre un objetivo y un predictor. Algunas
predicciones, como la prediccién de personalidad de usuarios, “recomendadores” personaliza-
dos y prediccién de comportamiento del usuario, a menudo se realizan utilizando algoritmos
de aprendizaje automatico como el andlisis de regresion (Krishnan and Kamath 2017). Al apli-
car aprendizaje automatico, la métrica de evaluacion utilizada con frecuencia es el Error Medio
Absoluto (MAE), que produce resultados sorprendentemente precisos (Guilbert et al., 2023).

Como se puede observar, existen un gran nimero de técnicas facilmente aplicables para poder
conocer a fondo a las personas tras un perfil en la red. Publicar, compartir y discutir mensajes breves
es parte de la tendencia actual de hacer que la informacion personal esté ampliamente disponible; una
tendencia que probablemente seguird desarrollindose en el futuro (Chen et al., 2026), y que tendra
grandes impactos en la seguridad.

Un entorno en linea de este tipo, donde tenemos practicamente toda nuestra vida en linea,
donde los datos son propiedad y la informacién poder, es ideal para su explotacién por parte de la
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actividad delictiva basada en la IA, que puede tener consecuencias sustanciales en el mundo real
(Caldwell et al., 2020).

3.2. Uso de IA en los ciberataques

Con la llegada de la era digital, la automatizaciéon de las tareas diarias ha avanzado significativamente
gracias a los desarrollos tecnoldgicos. Sin embargo, la tecnologia todavia no ha dotado a las personas
con herramientas y medidas de seguridad adecuadas. A medida que mds dispositivos se conectan a
Internet en todo el mundo, la preocupacion por la seguridad de estos aumenta rapidamente. Incidentes
como robos de datos, suplantaciones de identidad, transacciones fraudulentas, vulneraciones de con-
trasefas y fallos en los sistemas se han vuelto parte del panorama cotidiano (Chakraborty et al., 2023).

Antes de entrar en profundidad en lo que esta pasando hoy en dfa, se va a comentar rapida-
mente como han ido evolucionando los ciberataques en las dltimas décadas (Malatji & Tolah, 2024)

- Inicios de los sistemas informaticos y redes: Las primeras exploraciones de la tecnologfa
informatica llevaron a travesuras y la proliferacién de software malicioso, como virus y gusa-
nos, destacandose el Morris Worm por su impacto temprano.

- Afios 90 - Nacimiento del cibercrimen moderno: El hacking pasé de ser un pasatiempo a
actividades mds organizadas y criminales, con la aparicién de troyanos y un aumento en la
sofisticacion de los ataques cibernéticos.

- Afios 2000 - Cibercrimen como negocio: El cambio de milenio trajo amenazas avanzadas y
persistentes, como el espionaje cibernético estatal (ejemplificado por Titan Rain) y botnets
complejas como Zeus, reflejando una creciente organizacion en el cibercrimen.

- Anos 2010 - Aumento del malware sofisticado y ransomware: Surgieron operaciones ciberné-
ticas altamente dirigidas, como Stuxnet, que demostré el dafio ciberfisico potencial, y ataques
de ransomware como Petya y WannaCry, que subrayaron la amenaza global del malware.

- Afios 2020 - Expansion exponencial de las amenazas cibernéticas: La dltima década ha visto
un aumento en la vulnerabilidad de las cadenas de suministro digitales, con incidentes como el
hackeo de SolarWinds y el ataque de ransomware a Colonial Pipeline, que resaltaron la urgencia
de mejorar las defensas cibernéticas ante un ecosistema digital cada vez mas interconectado.
La proliferacion del “Internet de las Cosas” (IoT) y la rapida adopcion de servicios en la nube
han ampliado aun mas la superficie de ataque.

Como se observa, aunque los vitus y el malyare han sido una preocupaciéon casi desde el co-
mienzo de la informatica, la conciencia sobre la importancia de la seguridad de los datos solo se ha
hecho evidente a medida que Internet se ha ido haciendo mas popular (Chakraborty et al., 2023).

La inteligencia artificial (IA) y el aprendizaje automatico (ML) estan transformando el pano-
rama de los riesgos de seguridad para los ciudadanos, organizaciones y estados. El uso malintencionado
de la IA podria poner en peligro la seguridad digital, como cuando los delincuentes entrenan maquinas
para hackear o manipular socialmente a las victimas con un rendimiento a nivel humano o superior.
También podria amenazar la seguridad fisica, por ejemplo, si actores no estatales militarizan drones
comerciales, y la seguridad politica, mediante vigilancia que elimine la privacidad, petrfiles represivos, o
campaflas de desinformacién automatizadas y dirigidas. Este uso malicioso de la IA afectara a como
construimos y gestionamos nuestra infraestructura digital, asi como el disefio y distribucion de los sis-
temas de IA, y probablemente requerira respuestas politicas e institucionales (Brundage et al., 2018).
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Estos avances tecnolégicos introducen nuevas oportunidades para cometer delitos debido al
«anonimatoy» de las actividades de los ciberdelincuentes, la ausencia de fronteras geograficas, las restric-
ciones legales menos pronunciadas y la comodidad de las tecnologias. Por lo tanto, el conocimiento de
las nuevas tendencias de la ciberdelincuencia es cada vez mas importante para impulsar acciones defen-
sivas adecuadas (Kaloudi, & Li, 2020).

La vision del crimen “mas tradicional” ha ido cambiando. Ahora los grupos criminales contra-
tan hackers para apoyar sus actividades, entre estas, la extorsion y el trafico de drogas. Europol también
ha informado recientemente de que los grupos de delincuencia organizada reclutaban hackers para
realizar suplantacion de identidad, ataques de ingenierfa social, intercambio de SIM y envio de malware
a las victimas para hacerse con el control de cuentas bancarias. Ademas, la Dark Web es un medio con
el que se puede contratar a estos hackers de forma sencilla y con todo tipo de precios (World Economic
Forum, 2022).

3.2.1. ¢ Por qué la IA es una herramienta tan interesante para los ciberataques?

En primer lugar, por las caracteristicas de eficiencia, escalabilidad y superacién de las capacidades hu-
manas, que sugieren que los ataques altamente efectivos se volveran mas comunes (al menos en ausen-
cia de medidas preventivas sustanciales).

Los atacantes suelen enfrentar un dilema entre la frecuencia y escala de sus ataques, y su efec-
tividad. Por ejemplo, el spear phishing es mas efectivo que el phishing convencional (que no personaliza
los mensajes para individuos) pero, personalizar estos mensajes es relativamente costoso y no se puede
realizar a gran escala. Los ataques de phishing mas genéricos logran ser rentables a pesar de sus bajas
tasas de éxito, simplemente por su magnitud.

Al mejorar la frecuencia y escalabilidad de ciertos ataques, como el spear phishing, los sistemas
de IA pueden reducir la gravedad de estos compromisos. En consecuencia, se espera que los atacantes
realicen ataques mas efectivos con mayor frecuencia y en una escala mayor. Este aumento en la efecti-
vidad de los ataques también se deriva del potencial de los sistemas de IA para superar las capacidades
humanas (Brundage et al., 2018).

En segundo lugar, las caracteristicas de eficiencia y escalabilidad, especialmente en el contexto
de identificar y analizar posibles objetivos, también sugieren que los ataques altamente especificos seran
cada vez mds comunes. Los atacantes a menudo estan interesados en limitar sus ataques a objetivos
con clertas caracteristicas, como personas con alto patrimonio o vinculadas a ciertos grupos politicos,
asi como en adaptar sus ataques a las propiedades de esos objetivos. Sin embargo, los atacantes suelen
enfrentarse a un dilema entre la eficiencia y escalabilidad de sus ataques y lo bien que pueden persona-
lizarlos en funcién de estos factores. Este dilema esta estrechamente relacionado con el compromiso
entre la eficacia y la especificidad de los ataques, como se mencioné antes, y la misma logica sugiere
que este dilema se volvera menos relevante. Un aumento en la prevalencia de ataques de spear phishing
en comparacién con otros tipos de phishing serfa un ejemplo de esta tendencia. Otro ejemplo podria
ser el uso de enjambres de drones equipados con tecnologia de reconocimiento facial para eliminar a
miembros especificos de una multitud, en lugar de utilizar formas de violencia menos especificas (Brun-

dage et al., 2018).
En tercer lugar, la creciente anonimidad sugiere que los ataques dificiles de atribuir seran mas
comunes. Un ejemplo de esto es un atacante que utiliza un sistema de armas autbnomas para llevar a

cabo un ataque en lugar de hacerlo en persona.

Finalmente, podemos esperar que los ataques que explotan las vulnerabilidades de los sistemas
de IA se vuelvan mas habituales. Hsta prevision se basa en las vulnerabilidades no resueltas de los
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sistemas de IA y en la probabilidad de que estos sistemas se vuelvan cada vez mas omnipresentes
(Brundage et al., 2018).

La inteligencia artificial puede emplearse de maltiples maneras para llevar a cabo delitos. La
mas evidente es su uso como herramienta para facilitar estas actividades ilegales, aprovechando sus
capacidades para realizar acciones contra objetivos en el mundo real: prever el comportamiento de
personas o instituciones para identificar y explotar vulnerabilidades; crear contenido falso para chanta-
jear o dafiar la reputacion de alguien; y realizar operaciones que los perpetradores humanos no pueden
0 no desean hacer debido a riesgos, limitaciones fisicas o la necesidad de una respuesta rapida. Aunque
la IA representa un método nuevo, los delitos en si mismos pueden ser tradicionales, como robo, ex-
torsién, intimidacion o terrorismo (Caldwell et al., 2020).

Ademas, los sistemas de IA pueden convertirse en el blanco de actividades delictivas, como
evitar sistemas de seguridad que impiden la comisién de un delito, eludir la deteccién o el procesamiento
de delitos ya cometidos, o provocar fallos en sistemas confiables o criticos para causar dafio o minar la
confianza puiblica.

Por ultimo, la IA podria simplemente proporcionar un marco para la comisién de un delito.
Actividades fraudulentas podrian basarse en la creencia de la victima en capacidades de la IA que en
realidad no existen, o que existen, pero no se utilizan en el fraude. La simulacion engafiosa de capaci-
dades inexistentes de IA podria llevarse a cabo utilizando otros métodos de IA que si estan disponibles
(Caldwell et al., 2020).

3.2.2. Anatomia de un ataque ciber utilizando la IA

Una investigacion reciente del Centro de Excelencia Hibrida de la OTAN destaca el papel de la IA en
la guerra hibrida. Una propuesta central de este informe es que los ciberataques pueden dividirse en
varias etapas, que constituyen la anatomia del ciberataque, y que la IA como conjunto de tecnologias
tiene un papel que desempefar en esa anatomia (Zouave et al., 2020).

Hsta anatomfa abarca cinco etapas que se explicaran a continuacién. También mostraremos
cémo se podria utilizar la Inteligencia Artificial en cada etapa para facilitar y crear un mejor ciberataque:

1. Reconocimiento: Es la fase inicial donde un actor malicioso recopila informacién sobre su obje-
tivo, evaluando aspectos estratégicos, comportamientos, vulnerabilidades de seguridad, personas
involucradas, y datos técnicos como direcciones IP (Zouave et al., 2020)

En general, la IA permite procesar eficazmente datos textuales a un ritmo que, de otro modo,
serfa demasiado extenuante, si no imposible, para los seres humanos.

1.1. Recopilacion y andlisis de inteligencia estratégica

La inteligencia estratégica es el resultado del reconocimiento que apoya la planificacién y la formu-
lacion de politicas asociadas a los ciberataques. Esto puede incluir la evaluacion de posibles tipos
de objetivos, la evaluacién de herramientas, técnicas y procedimientos, el mapeo de contramedidas
conocidas y la comprension de las ramificaciones percibidas y las posibles respuestas de los objeti-
vos (Perera et al, 2018).

La tecnologia de IA mas utilizada en la literatura es el Procesamiento del Lenguaje Natural
(PLN), habitual para analizar el lenguaje humano escrito en formato digital (Zouave et al., 2020).
Con esta herramienta se pueden analizar las fuentes abiertas en internet, como redes sociales, redes
de network, foros... Y también fuentes restringidas en linea (darkweb).
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El procesamiento del lenguaje natural (PLN) es clave en los estudios revisados, pero se com-
bina con otras tecnologias para mejorar la comprension de datos en ciberseguridad. Juric et al.
(2019) utilizaron la web semantica y tecnologias de Big Data como IBM Watson Analytics para
analizar la semantica de tweets. Perera et al. (2018) aplicaron PLN y modelos probabilisticos para
detectar eventos y predecir ciberataques. Mulwad et al. (2019) emplearon aprendizaje automatico
para clasificar vulnerabilidades, mientras que Dheap (2017) sugiere combinar técnicas de 1A para
mejorar la vigilancia de amenazas cibernéticas, destacando el uso de PLN y redes neuronales. Estos
enfoques se consideran de doble uso, tanto defensivo como ofensivo.

1.2. Creacion de perfiles de objetivos

Como se ha mencionado anteriormente, las principales redes sociales y plataformas de comercio
electronico utilizan actualmente la IA para la elaboracion de petfiles y la publicidad selectiva (Bryn-
jolfsson y McAffee, 2017).

Uno de los trabajos que mas llama la atencion es el de Kapetanakis et al (2014) que utilizan
técnicas de perfilado con IA para poder perfilar a los cibercriminales. Estos autores intentaron
determinar el perfil humano aproximado de un atacante, definido por un conjunto de caracteristi-
cas, utilizando mediciones en tiempo real y sin intervencién de un operador humano. Ademas,
sostenian que, si un nuevo atacante detectado en una maquina victima no se ajusta a ningtn perfil
humano realista, es probable que dicho atacante sea un bot.

1.3. Deteccion de vulnerabilidades

Al tener el perfil del objetivo, los actores maliciosos con ayuda de la IA pueden detectar tanto las
vulnerabilidades referentes a la tecnologia del objetivo como las vulnerabilidades sociales y psico-
légicas de los humanos dentro de las cadenas de mando (Pauwels & Deton, 2020)

La literatura identificada aborda el tema de la vulnerabilidad a través del analisis textual de
fuentes en linea y de las vulnerabilidades relacionadas con actividades en navegadores web. Las
técnicas de inteligencia artificial aplicadas suelen incluir métodos de regresién y clasificacion
(Zouave et al., 2020).

Una de las areas de investigacién destacadas se centra en la deteccion de vulnerabilidades téc-
nicas relacionadas con actividades en navegadores web. Por ejemplo, Almousa y Anwar (2019)
propusieron predecir el riesgo de que los sitios web exploten vulnerabilidades de navegadores me-
diante la extraccion de caracteristicas usando redes neuronales feed-forward, redes neuronales con-
volucionales (CNN) y un modelo de clasificacién. Su objetivo es que el modelo pueda clasificar
sitios web como benignos, sospechosos o explotadores.

La literatura se enfoca principalmente en la deteccidén automatizada de vulnerabilidades cono-
cidas y resalta que existen soluciones comerciales como Sovereign Intelligence, que utiliza analisis
basados en IA para predecir vulnerabilidades a partir de datos de fuentes abiertas, web oscura y
profunda, mostrando un alto nivel de preparacion tecnoldgica (Zouave et al., 2020)

1.4. Prediccion de resultados

Dheap (2017) propone que el aprendizaje automatico sera util para la prediccion de resultados en
un futuro cercano. Sugiere que las herramientas de IA pueden analizar eventos actuales e historicos
para prever los resultados de acciones planificadas, lo que podtia llevar a aplicaciones donde la IA
recomiende acciones futuras. El desarrollo de métodos de evaluacion y simulacion en operaciones
cibernéticas podria ser crucial para avanzar hacia modelos de prediccion de resultados mas sofisti-
cados. En el caso de actores maliciosos, Dheap sugiere que los avances en IA podrian aumentar su
confianza para buscar objetivos mas arriesgados y valiosos mediante ataques respaldados por IA.
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La revision de la literatura muestra experimentos con instancias especificas de IA evaluativa y pre-
dictiva, como el perfilado de objetivos para evaluar la probabilidad de éxito en phishing, la predic-
ci6n de vulnerabilidades y riesgos de exploits, y las evaluaciones relacionadas con la planificacion
de ataques.

2. Acceso: En esta etapa, el atacante utiliza la informacién obtenida para seleccionar un método de
ataque, como el uso de correos electronicos infectados o enlaces fraudulentos, con el fin de pene-
trar en el sistema objetivo.

2.1. Planificacion del atagne

La generacion de planes de ataque es una practica establecida en la seguridad de redes, utilizada
para comprender el impacto de las vulnerabilidades (Randhawa et al., 2018). Un plan de ataque se
define como una "secuencia de acciones que, si son realizadas por una persona o computadora,
pueden dafiar a la organizacién objetivo" (Yuen, 2013). Planificar ataques de forma automatizada
es una rama de la inteligencia artificial (IA) y puede ser un proceso que consume mucho tiempo
paralos usuarios humanos. Un planificador automatizado ayuda en la toma de decisiones y aumenta
la precisién y exhaustividad de las evaluaciones (Yuen, Turnbull, & Hernandez, 2015). Por esta
razén, se han desarrollado nuevos métodos de uso de la IA en la fase inicial de planificacion de
ataques para aumentar su efectividad. El Cyber Red Teaming automatizado se emplea para validar
planes de ataque viables (Yuen, 2013).

Randhawa et al. (2018) presentaron una aplicacién llamada Trogdor que utiliza multiples pla-
nificadores de IA para realizar evaluaciones de vulnerabilidad automaticamente, generando graficos
de ataque que priorizan los recursos mas criticos en los sistemas objetivo. Estos graficos ayudan a
identificar las rutas de ataque mas beneficiosas para un actor malicioso, variando desde la mas
sencilla hasta la mas ventajosa, utilizando métricas de cuantificacion (Falco et al., 2018). La creacion
automatizada de arboles de ataque es considerablemente mds rapida y no requiere un alto nivel de
conocimiento en ciberseguridad, en comparacion con la creacion manual (Falco et al., 2018).

2.2. Phishing y spear phishing

El phishing es una técnica de ciberdelincuencia que consiste en engafar a las personas para que
revelen informacién personal o confidencial, como contrasefias, numeros de tarjetas de crédito o
detalles bancarios. Los atacantes suelen hacerlo mediante correos electrénicos, mensajes de texto
o sitios web falsos que parecen ser legitimos y provienen de fuentes confiables, como bancos,
servicios en linea o incluso contactos conocidos. El objetivo es engafiar a las victimas para que
proporcionen informacion o hagan clic en enlaces maliciosos que instalan malware en sus disposi-
tivos.

El spear phishing es una variante mds dirigida y sofisticada del phishing. En lugar de enviar
mensajes de forma masiva a un gran numero de personas, el spear phishing se enfoca en un indi-
viduo o un grupo especifico. Los atacantes personalizan sus mensajes basindose en informacioén
que han recopilado sobre la victima, como su nombre, cargo, empresa o intereses. Esto hace que
los correos electronicos o mensajes parezcan ain mas legitimos y aumenten las posibilidades de
que la victima caiga en el engafio. El spear phishing es particularmente peligroso porque suele
dirigirse a personas con acceso a informacién valiosa o confidencial dentro de una organizacion.

El phishing y el spear phishing aumentados por IA son una forma de toma de decisiones au-
tomatizada facilitada por la elaboracion previa de perfiles de objetivos.

Uno de los desafios para que las campanas de phishing tengan éxito es superar las tecnologfas

automatizadas que detectan y bloquean correos de phishing y spam. La investigacion realizada por
Bahnsen el al en 2018 se enfocd en cémo se puede utilizar el aprendizaje automatico de manera
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maliciosa para evadir estos sistemas de deteccion basados en inteligencia artificial. En particular,
desarrollaron un algoritmo llamado DeepPhish, que emplea una red neuronal recurrente (RNN)
junto con una arquitectura de memoria a corto y largo plazo (LSTM). Este algoritmo fue capaz de
generar URLs fraudulentas que podrian ser utilizadas en ataques de phishing, pero con la capacidad
de evitar ser detectadas por sistemas automatizados. En un estudio posterior, Bahnsen y su equipo
descubrieron que DeepPhish logré evadir la deteccion con mayor éxito en comparacion con los
métodos manuales tradicionales.

2.3. Generacion de cddigo de ataque

Un informe anterior de Lofvenberg, Sommestad y Bildsten (2019) se reviso la literatura sobre la
generacion automatica de codigos de ataque, centrandose en la deteccidn y explotacion de vulne-
rabilidades. Identificaron 22 publicaciones que demostraban que las vulnerabilidades detectadas
eran explotables y que los codigos de ataque generados permitfan obtener privilegios administrati-
vos en la computadora objetivo. Evaluaron 17 soluciones diferentes, concluyendo que las herra-
mientas identificadas eran relativamente poco sofisticadas y se centraban en vulnerabilidades anti-
guas y conocidas. Aunque algunas soluciones estaban siendo comercializadas, los autores sefialaron
que se necesitaria mucho trabajo para crear una solucién capaz de generar cédigos de ataque contra
software real. Ademas, destacaron dos intereses estratégicos en esta tecnologfa: la priorizacioén de-
fensiva de parches de vulnerabilidad y la generacién masiva de codigos de ataque por parte de los
atacantes (Zouave et al., 2020)

Ademas, algunos investigadores han comenzado a considerar las fallas de seguridad en el apren-
dizaje automatico y profundo como una forma de vulnerabilidad explotable. Chakraborty et al.
(2018) ofrece una taxonomia de ataques adversariales, incluyendo la generacién de ejemplos adver-
sariales y ataques a redes neuronales generativas (GAN). Con el uso creciente de IA potencialmente
vulnerable, este campo de estudio surge como un area de investigacion para la generacién automa-
tizada de exploits. Existe preocupacién por los posibles dafios fisicos que estos ataques podrian
causar en sistemas ciberfisicos, como autos inteligentes. San Agustin (2019) recomienda contrame-
didas como el entrenamiento adversarial y la implementacién de directrices globales de endureci-
miento de cédigo. Por lo tanto, se llega a una conclusion similar a la de Léfvenberg, Sommestad y
Bildsten: la deteccién de vulnerabilidades y la generacién de exploits con apoyo de IA podtia con-
vertirse en una prioridad para defensores y atacantes.

Reconocimiento interno y movimiento lateral: Una vez dentro del sistema, el atacante recopila
mas informacién sobre la red, como roles, contrasefias y vulnerabilidades adicionales, lo que le
permite moverse a otros dispositivos o areas de la red, expandiendo su control y refinando sus
objetivos

3.1. Mapeo de redes y sistemas

Enla etapa de reconocimiento interno, se utilizan herramientas de mapeo y clasificacion para iden-
tificar vulnerabilidades e informacion crucial. Randhawa et al. (2018) explican como su solucion de
IA, Trogdor, identifica conexiones l6gicas y modela las reglas de firewall en redes objetivo. Un
actor malicioso puede aprovechar estas descripciones para mapear las vulnerabilidades de un sis-
tema. Otra técnica es el modelado de temas mediante bibliotecas de IA, lo que permite a un atacante
clasificar y ordenar aplicaciones del sistema, identificando asi las vulnerabilidades a las que puede
dirigirse (Zouave et al., 2020)

3.2. Andlisis del comportamiento de la red

Un sistema puede utilizar IA para detectar comportamientos anormales en la red, pero un actor
malicioso puede adaptarse a la linea base de comportamiento establecida por el sistema (Szmit &
Szmit, 2012). Con este conocimiento, el atacante puede moverse sin ser detectado. Un principio
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fundamental en esta drea de investigacion es que, si un sistema de IA puede aprender a detectar
secuencias relacionadas con malware o comportamientos maliciosos, otra IA puede aprender a
superar estos sistemas defensivos (Truong et al., 2020).

A medida que el sistema reacciona a cambios en las condiciones de la red y detecta anomalias,
los atacantes suelen utilizar el proceso sombra. Este proceso identifica la linea base del comporta-
miento normal y adapta el movimiento del malware. Esto permite que el malware pase desaperci-
bido (Ma et al., 2012). Cuando un sistema de deteccion de intrusos tiene una linea base generada
por aprendizaje profundo (DL), el malware apoyado por IA puede empezar a imitar el comporta-
miento de los usuarios humanos mediante la contextualizaciéon (Zouave et al., 2020)

3.3. Movimientos laterales inteligentes

El malware impulsado por IA podra tomar decisiones basadas en la estructura del sistema infectado
para moverse sin ser detectado. Ademas, como se ha observado en estudios sobre analisis de com-
portamiento en redes, el malware podria aprender del entorno infectado permaneciendo inactivo,
observando las operaciones normales. Se espera que la capacidad del malware para moverse late-
ralmente a mayor velocidad facilite la infeccién de mds dispositivos en menos tiempo, de manera
mas autéonoma (Zouave et al., 2020).

4. Mando, control y acciones sobre los objetivos: Aqui, el atacante ya tiene control sobre el sis-
tema y puede conectarse a un servidor externo. Desde esta posicion, adapta sus acciones para
cumplir con sus objetivos, como robar o manipular datos.

En este momento, el actor malicioso intenta establecer un enlace de comunicaciones entre él y
el objetivo con el fin de ejercer influencia sobre el sistema informatico comprometido y otros sis-
temas de su red interna (Zouave et al., 2020).

4.1. Generacion de dominios

Los algoritmos de generacién de dominios basados en binarios (DGA) son utilizados por actores
maliciosos durante la fase de comando y control (C2) del ciclo de ataque cibernético para establecer
comunicacion y facilitar la filtracion de datos. Estos algoritmos generan miles de dominios pseu-
dorandomizados diariamente, de los cuales solo uno, preseleccionado por el atacante, lograra co-
nectarse con el servidor C2. Estos DGA son dificiles de detener sin el uso de clasificadores mo-
dernos basados en aprendizaje automatico, que examinan las consultas DNS exitosas y las clasifican
para bloquear las que correspondan a dominios generados (Zouave et al., 2020).

4.2. Malware con antoaprendizaje

Dado que bloquear conexiones entrantes desconocidas en una red es una practica comun en el
disefio de firewalls, las comunicaciones de comando y control (C2) suelen originarse desde los hosts
infectados. Esto hace que parezca que el host estd comunicandose con un par legitimo externo. Si
se detecta el canal de comunicacion C2, es posible bloquearlo mediante reglas de firewall, limitando
asf la capacidad del malware. Sin embargo, el malware apoyado por IA podria superar esta contra-
medida al actuar de forma auténoma, eliminando la necesidad de "comunicarse" con su origen. Por
ejemplo, Chung, Kalbarczyk y Iyer (2019) demostraron en una simulacién como un malware auto-
aprendido puede atacar indirectamente sistemas informaticos en una instalaciéon de supercompu-
tacion al interferir con los sistemas ciberfisicos de automatizacion del edificio. En lugar de atacar
directamente la infraestructura informatica, el malware se enfocd en el sistema de control de en-
friamiento, recolectando datos necesarios para ejecutar escenarios que interrumpieran su capacidad
de enfriamiento. Utilizando k-means clustering para clasificar los datos de control 16gico y distri-
bucién gaussiana para identificar los efectos del ataque, el malware implemento tres estrategias
diferentes para interrumpir el sistema de manera autonoma. Este ejemplo demuestra que un
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malware con la capacidad de ejecutar sus propios planes de ataque a través de un algoritmo auto-
aprendido podria reducir la cantidad de conocimiento necesatio por parte del atacante para mani-
pular exitosamente el sistema objetivo.

4.3. C2 (comando y control) basado en enjambres para botnets

Las relaciones de control y comando (C2) en botnets suelen enfrentar problemas de supervivencia
y escalabilidad. Diversos autores argumentan que la creciente sofisticacion de las técnicas de detec-
ci6on y mitigacion afecta la robustez de estas redes, mientras que el aumento de elementos y la
heterogeneidad de la infraestructura de comunicacion limitan su escalabilidad. Una posible solucion
propuesta es la inteligencia descentralizada basada en enjambres, inspirada en cémo las hormigas
optimizan su comportamiento de busqueda utilizando feromonas para la comunicacion indirecta
entre agentes. En este modelo, los bots se comunican dejando y detectando "trazas" en el entorno,
lo que crea un canal de autoorganizacion (Zouave et al., 2020)

En la practica, los nodos de botnet envian un "latido" periédico que informa a otros nodos de
su presencia. Estos nodos luego actualizan la topologia de la red utilizando un algoritmo DCMST,
estableciendo rutas preferidas basadas en el principio de menor costo, similar a cémo las hormigas
siguen el camino con la mayor concentracién de feromonas. Este enfoque permite al bot master
enviar comandos criptograficamente firmados a nodos seleccionados aleatoriamente, los cuales son
descifrados y propagados por toda la red, mejorando asf la supervivencia y escalabilidad de la botnet
al adaptarse dindmicamente a las condiciones cambiantes de la red (Zouave et al., 2020).

4.4. Manipulacion mediante procesamiento de lengnaje natural (NLP)

El procesamiento del lenguaje natural (NLP) ha mejorado recientemente gracias al uso de redes
neuronales profundas y aprendizaje profundo, lo que permite un procesamiento mds preciso y
efectivo (Dheap, 2018.

Exfiltracion y saneamiento: Finalmente, el atacante extrae la informacién deseada y se retira de
la red, intentando borrar cualquier rastro de su actividad para evitar ser detectado.

Ahora mismo no hay demasiada bibliografia sobre el uso de la IA en este momento final del
ataque, sin embargo, varios autores comentan el uso futuro previsto de la IA para estos fines.

5.1. Ofuscacion de descubrimiento

En 2018, IBM Rescarch desarrollé un malware llamado DeepLocker para demostrar cémo la tec-
nologfa de malware actual puede combinarse con técnicas de aprendizaje profundo, creando una
nueva generacién de malware. Deeplocker destaca por su capacidad de ocultarse a simple vista,
incrustandose en aplicaciones como software de videoconferencias mediante un payload cifrado
que es indetectable para la mayoria del software antivirus. Una maquina infectada con un payload
cifrado latente no puede ser contrarrestada hasta que el ataque se detecta (Zouave et al., 2020).

Los ataques impulsados por IA utilizan algoritmos de ofuscacion sofisticados y cambian fre-
cuentemente sus caracteristicas identificables, lo que les permite alcanzar un nivel de adaptabilidad
que los hace practicamente indetectables para las herramientas antivirus basadas en comporta-
miento y firmas (Babuta, Oswald & Janjeva, 2020).

5.3. Exfiltracion "baja y lenta”

Diversos autores sugieren que la técnica de exfiltracién de datos conocida como "low-and-slow"
serfa mucho mas dificil de detectar con el uso de IA. Esta técnica transtiere pequefias cantidades
de datos durante un perfodo prolongado, mientras que el objetivo permanece en gran medida in-
consciente del proceso. Un malware con 1A, consciente del contexto, podria evaluar el patron de
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uso del ancho de banda de la maquina objetivo y acelerar la filtracion de datos al aprovechar acti-
vidades de alto rendimiento como las videoconferencias. Ademas, un malware consciente del con-
texto serfa capaz de integrarse en el entorno en el que se encuentra, lo que tendria repercusiones
tanto para su detecciéon como para la exfiltracion de datos (Zouave et al., 2020).

Hasta este punto se ha expuesto cémo podria usarse la IA en cada etapa del ciberataque, pero
lo mas comun es que sobre todo se utilice en las fases de acceso y penetracion (Malatji & Tolah, 2024).

Teniendo este funcionamiento en cuenta, podemos afirmar que los ataques de ciberseguridad
cada vez son mads sofisticados y diversos, y los especialistas de esta area se estan volviendo incapaces
de hacer frente a lo que se ha convertido en el factor de amenaza mas importante que haya existido
nunca (Guembe et al., 2022).

Ha surgido una nueva generacion de ciberdelincuentes, caracterizada por su sutileza y discre-
cion, que influira en el futuro de la ciberseguridad. Las amenazas cibernéticas futuras seran mas inteli-
gentes y podran operar de manera autbnoma gracias a la inteligencia artificial. Los métodos de cibera-
taque del futuro tendran la capacidad de entender su entorno y tomar decisiones informadas basadas
en el ambiente del objetivo. La capacidad de la IA para aprender y adaptarse dara paso a una nueva era
de ataques escalables, personalizados y con comportamientos similares a los humanos (Thanh and Ze-
linka 2019).

Ya existen las herramientas y componentes necesarios para lanzar un ciberataque ofensivo im-
pulsado por inteligencia artificial (Dixon and Eagan 2019). Y como se ha observado durante este en-
sayo, un ciberataque impulsado por inteligencia artificial aprovechara una amplia gama de recursos
psicologicos, cibernéticos y computacionales, superando lo que un humano podria coordinar. Esto
resultard en un ataque mas rapido, impredecible y sofisticado, que puede superar la capacidad de res-
puesta incluso del equipo de ciberseguridad mas fuerte (Bocetta 2020).

Los ciberataques impulsados por IA emergentes podrian tener consecuencias potencialmente
mortales y altamente destructivas. Al socavar la confidencialidad e integridad de los datos, estos ataques
sofisticados y sigilosos erosionaran la confianza en las organizaciones y podtian llevar a fallos sistémi-
cos. Por ejemplo, un médico podtia hacer un diagnéstico basado en datos médicos manipulados, o una
plataforma petrolera podtia perforar en el lugar equivocado debido a informacién geoldgica incorrecta.
(Dixon y Hagan, 2019).

3.2.3. IA en la Ciberseguridad

Es evidente que estos ataques solo empeoraran, volviéndose casi imposibles de detectar con herramien-
tas de ciberseguridad tradicionales, enfrentando la eficiencia de la maquina contra el esfuerzo humano.
Sin embargo, el uso de IA para combatir IA permitira a investigadores, organizaciones y gobiernos
desarrollar contramedidas mas avanzadas. La mejor preparacion es fortalecer las infraestructuras de
defensa cibernética, minimizando falsos positivos y negativos (Guembe et al., 2022).

Y es que en realidad la inteligencia artificial es un arma de doble filo cuando hablamos de
ciberseguridad, ya que no solamente puede ayudar a los ciberdelincuentes, sino que las organizaciones
pueden utilizarla para protegerse de estos ataques (Malatji & Tolah, 2024).

Todo lo que hemos visto subraya la necesidad de defensas robustas que puedan adaptarse a la
evolucion de las técnicas de ataque (Safitra et al., 2023).

La realidad de que la tecnologfa pueda tener un doble uso no es un problema completamente

nuevo en el ambito del cibercrimen o la ciberseguridad. No obstante, la manera en que la inteligencia
artificial puede ser utilizada para fines malintencionados representa una vulnerabilidad emergente. Es
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esencial evaluar constantemente el panorama de amenazas para disefiar y ajustar mecanismos de gober-
nanza, implementar medidas proactivas y fortalecer la ciberresiliencia (Blauth et al., 2022).

Por esto mismo, la carrera armamentistica de la IA esta evolucionando para crear nuevas y
mejores herramientas y métodos para detener la IA en el crimen y estar un paso por delante de los
cibercriminales, ya que la inteligencia artificial también se esta utilizando como parte de una iniciativa
de investigacion mas amplia sobre el cibercrimen y sus autores. Los datos sobre delitos cibernéticos se
recopilan, analizan y utilizan para crear sofisticadas escenas del crimen virtuales que pueden predecir
los delitos antes de que ocurran (Chakraborty et al, 2023).

El aprendizaje automatico, en particular las redes neuronales, los arboles de decision y las ma-
quinas de vectores de soporte, sustentan el nicleo de la ciberseguridad impulsada por la IA. Hstas
técnicas permiten el andlisis automatizado de grandes conjuntos de datos, lo que ayuda a identificar
amenazas y evaluar vulnerabilidades. Ademas, el procesamiento del lenguaje natural (PLN) ayuda a
analizar datos textuales para identificar intenciones maliciosas y vulnerabilidades potenciales (Vegesna,
2023).

También son dignas de mencién las técnicas basadas en firmas. La IA detecta ciberataques y
malware al comparar los cédigos de ataque con una base de datos de firmas conocidas, lo que permite
a los equipos de ciberseguridad detener los ataques rapidamente. Aunque esta técnica ha sido muy
eficaz, es limitada contra ataques nuevos que no estan en la base de datos. Los atacantes pueden evadir
la deteccién cambiando sus patrones. Pero a pesar de estas limitaciones, la técnica ha prevenido muchos
ataques a lo largo del tiempo (Ansari et al, 2022).

El enfoque de “machine learning” (ML) también ha tenido un gran impacto en la ciberseguri-
dad al mejorar la deteccién de ataques y errores que los humanos podrian pasar por alto. La tecnologia
de IA analiza grandes volumenes de datos, como registros y paquetes de red, permitiendo una deteccion
rapida y precisa de amenazas. ML también facilita la clasificacién y agrupacién de registros para identi-
ficar anomalias y malware, lo que es dificil de lograr solo con analisis humanos. La combinacién de
sistemas de IA y analistas humanos ha demostrado ser eficaz para prevenir ataques y proteger la infor-
macién (Ansari et al, 2022).

Ademis, tenemos que mencionar el papel del “Deep Learning” (DL). El DL imita el proceso
de las neuronas humanas y construye la arquitectura neuronal con interconexiones complejas. Hoy en
dia, la DL es un tema de investigacién candente en el mundo académico y se ha utilizado ampliamente
en diversos escenarios industriales, entre ellos, la ciberseguridad.

Las aplicaciones de DL destacan en sistemas auténomos debido a sus ventajas en optimizacion,
discriminaciéon y prediccién. Los principales campos de aplicacién incluyen:

- Reconocimiento de imagenes y videos: Es el area mas importante de investigaciéon en DL,
utilizando redes neuronales convolucionales (CNN) para reducir el tamafio de las imagenes y
mejorar la deteccion de objetos en tiempo real.

- Analisis de texto y procesamiento de lenguaje natural: Crucial para la traduccion en
tiempo real y la interaccién hombre-maquina, con herramientas como "Stanford CoreNLP"
que facilitan el analisis de lenguaje natural.

- Finanzas y analisis de mercado: El DL se utiliza para mejorar las predicciones del mercado,

como lo demuestra un algoritmo de prondstico financiero basado en CNN que reduce signi-
ficativamente el error en predicciones del mercado de divisas (Li, 2018).
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Una técnica que también se estd estudiando mucho son los sistemas de deteccion de intrusos
(IDS). Los IDS sirven como salvaguardias vitales de la seguridad convencional, protegiendo las infra-
estructuras de red de los ciberataques mediante la identificacién de accesos no autorizados y acciones
dafiinas. Los IDS pueden clasificarse en sistemas de deteccion de intrusiones en la red (NIDS) y de
prevenciéon (IPS), que analizan el trafico de la red en busca de indicios de actividad maliciosa mediante
la deteccién de firmas y anomalias estadisticas, asi como el analisis heuristico del comportamiento.

El uso de modelos de IA como ChatGPT entre otros, en IDS puede mejorar la deteccion de
ataques sofisticados, reducir falsos positivos y permitir respuestas mas efectivas al aprovechar el pro-
cesamiento del lenguaje natural y el aprendizaje automatico para analizar patrones complejos en el tra-
fico de red (Markevych & Dawson, 2023).

La gestion de vulnerabilidades es un aspecto clave en ciberseguridad que se ha beneficiado del
uso de la inteligencia artificial (IA). La IA ayuda a gestionar estas vulnerabilidades de manera mas efi-
ciente que el personal humano, dificultando el acceso de los hackers a los sistemas. Ademas, la 1A
permite detectar anomalias en cuentas de usuario en tiempo real, fortaleciendo la seguridad de los set-
vidores y la informacién almacenada (Ansari et al, 2022).

Por ultimo, también hay que mencionar que la seguridad de los centros de datos es crucial en
ciberseguridad, y la IA ha mejorado significativamente su proteccion y eficiencia. Al automatizar pro-
cesos como el consumo de energfa, el uso de ancho de banda y el control de temperaturas, la IA mini-
miza errores humanos y reduce costos de mantenimiento de hardware. Ademds, protege estos centros,
que contienen informacién vital, de factores ambientales. Cada vez mas empresas estan adoptando IA
en sus centros de datos para aumentar la seguridad y la eficiencia, aunque también existen limitaciones
en su uso en ciberseguridad (Ansari et al, 2022).

El aspecto de la seguridad es un suefio por el que luchan investigadores y empresas informati-
cas. Y por lo que se ha ido mencionando mas el hecho de que los sistemas pueden aprender de los
diferentes aspectos que han hecho que la tecnologia sea sumamente relevante en ciberseguridad, la IA
ha sido considerada como una tecnologia de rescate en ciberseguridad (Ansari et al, 2022).

Hsta idea la sostienen diversos autores. Por ejemplo, en 2016, la Agencia de Proyectos de In-
vestigaciéon Avanzados de Defensa (DARPA) organizé el Cyber Grand Challenge, una competencia en
la que, siete equipos emplearon IA para detectar y corregir automaticamente fallos internos mientras
explotaban las debilidades de los sistemas de sus oponentes. Desde entonces, cientificos del MIT han
desarrollado una IA capaz de analizar grandes cantidades de datos para identificar actividades sospe-
chosas y alertar a los analistas humanos para un analisis mas profundo. El objetivo es entrenar a la IA
para reconocer un sistema estable y detectar comportamientos anémalos. Sin embargo, los avances
defensivos también impulsan mejoras ofensivas; investigadores estan empleando IA para engafiar a
otras IA, superando las capacidades de deteccion cibernética y creando malware mas sofisticado. Esto
indica una inminente carrera armamentista de IA entre expertos en ciberseguridad, estados y actores

no estatales (Wilner, 2018).

4. Conclusiones

Este ensayo ha puesto de manifiesto el impacto significativo que la inteligencia artificial (IA) esta te-
niendo en el ambito de la Guerra cognitiva y de la ciberseguridad, tanto en sus aplicaciones defensivas
como ofensivas.
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La inteligencia artificial (IA) estd jugando un papel cada vez mas relevante en el ambito de la
guerra cognitiva, un tipo de conflicto que busca influir y manipular las percepciones, emociones y com-
portamientos de las personas. La guerra cognitiva utiliza la informacién como arma para alterar la toma
de decisiones y fomentar la desconfianza o el caos en las sociedades objetivo. La IA facilita esta estra-
tegia mediante técnicas avanzadas de analisis de datos, generacion de contenido personalizado y simu-
lacién de interacciones humanas.

Las capacidades de procesamiento del lenguaje natural (PLN) permiten a la IA analizar grandes
volimenes de texto y discurso en tiempo real, identificando tendencias, emociones y patrones de com-
portamiento en las redes sociales y otros entornos digitales. A partir de esta informacioén, los sistemas
de IA pueden generar campafias de desinformacion altamente personalizadas y dirigidas, disefiadas para
influir en audiencias especificas, exacerbar divisiones sociales y politicas, y manipular la opinién publica
a gran escala. Ademas, las redes generativas antagénicas (GAN) permiten crear imagenes, videos y
voces falsificadas (deepfakes), que pueden ser utilizados para difundir informacion falsa o distorsionar
la realidad de manera convincente.

La IA también se utiliza para optimizar el impacto de las campafias de influencia mediante la
segmentacion precisa de los objetivos, el ajuste de los mensajes en funcién de las respuestas recibidas
y la adaptacion continua de las tacticas en funcion de los datos en tiempo real. Esto aumenta la eficacia
de las operaciones de guerra cognitiva al permitir una manipulacién mas refinada y persistente del en-
torno informativo.

En conclusién, el uso de la IA en la guerra cognitiva representa una amenaza significativa para
la estabilidad social y la seguridad nacional, ya que facilita la manipulaciéon de las percepciones y deci-
siones a una escala sin precedentes. La capacidad de la IA para aprender y adaptarse a las reacciones
humanas plantea desatios éticos y estratégicos criticos, que requieren la atencion de expertos en ciber-
seguridad, legisladores y organismos internacionales para mitigar su impacto negativo y proteger la in-
tegridad de los procesos democraticos y la cohesion social.

Respecto al ambito ciber, se ha evidenciado que las ciberamenazas impulsadas por IA repre-
sentan un desafio cada vez mayor debido a su capacidad de aprendizaje, adaptacion y automatizacion,
lo que les permite superar las capacidades de deteccién de las herramientas de seguridad tradicionales.
La creciente sofisticacion de estos ataques, como el uso de técnicas de evasion avanzadas y la capacidad
de operar de manera auténoma, subraya la necesidad urgente de desarrollar contramedidas mas avan-
zadas.

Ademas, la IA se esta utilizando para fines maliciosos de manera cada vez mds creativa, inte-
grandose en técnicas como el phishing automatizado, la generacién de cédigos de ataque y la manipu-
lacién a través del procesamiento de lenguaje natural. Estas amenazas, combinadas con estrategias tra-
dicionales de ciberataque, pueden causar dafios significativos sin ser detectadas. La capacidad de la IA
para aprender del entorno y adaptarse dindmicamente a las condiciones cambiantes sugiere que las
amenazas seguiran evolucionando, aumentando el riesgo de ataques devastadores en infraestructuras
criticas y sistemas sociales.

Por tanto, la implementacién de la IA en ciberseguridad debe ser considerada como una he-
rramienta doblemente til, capaz de fortalecer las defensas mediante el analisis automatizado de grandes
volimenes de datos, la deteccién de patrones anémalos y la respuesta efectiva a amenazas emergentes.
Sin embargo, es crucial seguir investigando y desarrollando métodos para mitigar los riesgos asociados
con el uso malicioso de la IA, implementando sistemas de defensa mas sofisticados y robustos que
puedan adaptarse rapidamente a la evolucion de las técnicas de ataque. La cooperacion internacional y
el establecimiento de marcos regulatorios claros seran esenciales para gestionar eficazmente estas ame-
nazas en el futuro.
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