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Resumen

El presente informe tiene como objetivo desarrollar un modelo sistematizado que integre el Analisis
de Redes Sociales (ARS) y el uso de modelos de lenguaje, concretamente ChatGPT, para automa-
tizar el proceso de andlisis de redes sociales. Se exploran los conceptos clave del ARS, sus aplica-
ciones en el ambito de la inteligencia, y cémo ChatGPT puede facilitar la interpretacion de los
resultados generados. El modelo desarrollado utiliza un script que permite analizar redes de forma
eficiente y generar informes detallados, simplificando el proceso para usuarios con conocimientos
minimos de programacion. Ademas, se discuten las limitaciones del modelo y se proponen mejoras
para futuras investigaciones. Este trabajo representa un avance significativo en la automatizacion
del ARS, proporcionando una herramienta util para los analistas de inteligencia y otros profesiona-
les interesados en el analisis de redes complejas.

Palabras clave: ChatGPT, analisis de redes sociales, inteligencia, automatizacién, modelo de len-
guaje, analisis de redes.

Summary

This report aims to develop a systematized model that integrates Social Network Analysis (SNA) with the use of
language models, specifically ChatGPT, to auntomate the process of analyzing social networks. The key concepls of
SNA, its applications in the field of intelligence, and how ChatGPT can facilitate the interpretation of generated
results are explored. The developed model uses a script that allows efficient network analysis and generates detailed
reports, simplifying the process for users with minimal programming knowledge. Additionally, the limitations of the
model are discussed, and improvements for fiuture research are proposed. This work represents a significant advance
in the automation of SINA, providing a useful tool for intelligence analysts and other professionals interested in the
analysis of complex: networks.

Key words: ChatGPT, social network analysis, intelligence, automation, language model, network analysis.

1. Introduccion

ChatGPT ha emergido como uno de los modelos de lenguaje largo (LLM) que mas relevancia a adqui-
rido en los dltimos afios, contribuyendo significativamente a que la inteligencia artificial (IA) se popu-
larice entre el publico general. Esto es en parte gracias a su facilidad de uso, a la inmediatez de sus
respuestas, a la variabilidad de temas y aspectos que puede tratar y a su capacidad para procesar y
analizar grandes volimenes de datos textuales, numéricos y graficos. Este avance ha despertado un
creciente interés por estudiar detenidamente las implicaciones que estos modelos pueden tener en di-
versas areas. Dentro del dmbito académico su uso ha derivado en un debate polarizado en el que por
un lado se presenta como una herramienta poderosa con maltiples posibilidades y por el otro, se percibe
como un riesgo potencial para la adquisicion y difusion del conocimiento. Aun asi, es indiscutible que
la presencia de las IAs en la vida cotidiana ya es una realidad consolidada.

Por otra parte, el analisis de redes sociales (ARS) es una herramienta muy interesante para la
comprension de diferentes dindmicas que se producen en diversas redes sociales, con multiples aplica-
ciones técnicas que abarcan desde la politica hasta la seguridad. Por tanto, el ARS no sélo facilita la
compresion de relaciones complejas, sino que permite también gestionar dinamicas en diversos con-
textos.
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El presente informe busca responder entonces a la siguiente cuestién: ¢como se pueden inte-
grar estos dos campos, el de modelos de lenguaje largo (LLM), concretamente ChatGPT, y el analisis
de redes sociales (ARS)? A lo largo del trabajo, no sélo se busca la comprension de ambos conceptos
sino también se presenta la implementacion de un modelo de analisis que, a partir de un conjunto de
datos concretos, permite demostrar de manera practica como combinar ARS y ChatGPT para automa-
tizar el analisis de redes. También se discuten no solamente las ventajas de utilizar un sistema automa-
tizado como la eficacia, la consistencia y la facilidad de uso, sino que también se sefialan algunas limi-
taciones del modelo.

En conclusion, este trabajo pretende ser un avance significativo en la automatizacion del ARS
mediante el uso de ChatGPT, facilitando el analisis para analistas de inteligencia y otros usuatios no
técnicos, y sentando las bases para futuras mejoras en la precision y aplicabilidad del modelo.

1.1. Relevancia para analistas de inteligencia

En el campo del analisis de inteligencia, el estudio de redes de figuras clave permite obtener informacién
valiosa que puede ser util segun el objetivo planteado. Pero también se pueden aplicar a grupos, orga-
nizaciones o entidades. Por tanto, debido a su versatilidad en diferentes areas en las que un analista
puede trabajar, la automatizacién del ARS utilizando ChatGPT al que todos tienen acceso, es intuitiva
y es gratuita podria verse como una herramienta con multiples beneficios sobre todo en un contexto
donde se busca la eficiencia y la replicabilidad y donde el tiempo es clave. De tal manera que cuanto
mas se automatice los analisis complejos como puede ser los ARS mayor ventaja obtendremos.

Aun asi, antes de continuar, es importante aclarar que este modelo sistematizado estd en fase
de prueba y tiene el potencial de ofrecer multiples benéficos: la eficiencia, puesto que podria hacer
analisis complejos de forma rapida y precisa ahorrando tiempo; consistencia, ya que al automatiza el
analisis se reduce el riesgo de errores humanos y permite su replicabilidad esperando por tanto que
siempre diera la misma respuesta; y facilidad de uso, siguiendo los pasos bien definidos cualquier ana-
lista podria usar este modelo sin necesidad de tener conocimientos avanzados de programacién o ana-
lisis de redes. Sin embargo, es necesario reconocer las limitaciones y posibles mejoras que este modelo
puede ir adquiriendo, aspectos que se trataran mas adelante.

1.2. Obijetivo

El objetivo principal de este trabajo es desarrollar un modelo sistematizado para el Anilisis de Redes
Sociales que sea sencillo de comprender y permita, en cierta medida, automatizar el proceso de analisis,
ahorrando tiempo a los analistas. Ademads de evaluar la eficacia de ChatGPT en el andlisis de datos, se
busca que los usuarios comprendan los pasos necesarios y los conceptos clave asociados tanto a los
modelos de lenguaje como al ARS. En dltima instancia, este estudio pretende proporcionar una herra-
mienta que facilite el analisis en el ambito de la inteligencia, haciendo que sea accesible para un mayor
numero de analistas.

2. Marco de referencia

Este apartado explora las definiciones, conceptos clave, y aplicaciones practicas del analisis de redes
sociales (ARS), asi como el funcionamiento y capacidades de los modelos de lenguaje, en particular
ChatGPT. Ademas, se discute la interseccion entre ambas areas, destacando las ventajas de su integra-
cion que demuestran su utilidad en el andlisis de inteligencia.
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2.1. Analisis de Redes Sociales (SNA/ARS)

El analisis de redes sociales (SNA o ARS en espafiol) es una herramienta poderosa utilizada para exa-
minar las estructuras y relaciones dentro de las redes sociales.

2.1.1.  Qué son las redes sociales?

En castellano, el concepto de redes sociales se puede considerar polisémico, aunque ambos significados
estan muy conectados. La primera acepcion de red social es plataforma o estructura en internet en
forma de aplicacion y/o sitio web donde millones de usuatios pueden interaccionar a través de diferen-
tes vias ya sea por mensaje, imagen, video, audio, etc. Las mas conocidas son Instagram, Facebook,
Twitter, LinkedIn ... Para ser especificos la forma correcta de denominarlos serfa redes sociales virtua-
les.

Por otra parte, tendriamos la segunda acepcion procedente de las ciencias sociales en las cuales
se entiende que una red social es el resultado de una relacion entre actores que nos permiten ver como
se conectan y como se difunde la informacion de tal manera que tendrfamos una estructura social
dinamica en la que se involucran diferentes formas de comunicacién (Aguirre, 2014). Esto se encuen-
tran dentro de un sistema de interdependencias que incluyen diferentes caracteristicas como son valores
comunes, contactos sociales o familiares, conflictos, transacciones financieras, relaciones comerciales,
(Serrat, 2017) ... Por tanto, los miembros se encontrarfan integrados en una red cuyas conductas se
entienden dentro de dicho contexto relacional (Granovetter, 1973).

Esta ultima definicién es mucho mas amplia de tal manera que se puede emplear en la primera
idea, ya que las redes sociales virtuales (social media) tienen como resultado un conjunto inmenso de
interacciones sociales que crean redes a gran escala y conjunto de datos masivos. Esto implica necesa-
riamente la existencia de métodos eficientes para poder estudiarlas puesto que no se puede aplicar la
inspeccién visual como ocurre en una red social sencilla. Es decir, a pesar de que en esencia el “pro-
ducto” es el mismo, una red, no lo es su tamafio ya que distan mucho en cantidad de nodos. Una red
social tradicional se podia obtener a partir de preguntas directas a los actores o cuestionarios. Con esos
datos se generaba una matriz que se podia analizar observandola y sacando conclusiones con la infor-
macion que habfamos recabado. De una red social virtual esto es impensable, ya que el problema no es
la obtencién de informacién o los lazos sino el volumen de informacién hace inviable poder estudiarla
sin el uso de algoritmos que ayuden a “desmembranar?” esta red.

2.1.2. Conceptos clave en una red social

La red social por tanto estd formada por una serie de actores finitos, las relaciones que establecen y el
limite de la red que responde a un criterio de pertinencia. Por tanto, esta red cuenta no sélo con carac-
terfsticas morfoldgicas sino también con caracteristicas dindmicas, es decir, se plantea estas relaciones
estructurales como procesos dinamicos. Los actores pueden ser personas, grupos o entidades. Encon-
tramos tres tipos de propiedades:

A. Propiedades componenciales: son aquellas que hacen referencia a las caracteristicas unicas de
cada actor y las regularidades que presenta.

2 En este contexto, el vocablo "desmembranar" se utiliza para enfatizar el acto de ir descomponiendo progresi-
vamente una red tan compleja en partes mas manejables, llegando incluso a visualizarse, como si fuera un tejido
vivo, denso y enredado, lleno de vasos y conexiones intrincadas, donde es necesario abrirse paso entre las dife-
rentes capas. Este proceso permite separar y analizar sus elementos y relaciones fundamentales, logrando asf una
comprension mas profunda de su estructura.

3



Reports de Inteligencia Econdmica y Relaciones Internacionales

B. Propiedades relacionales: son aquellas que hacen referencia a las caracteristicas de las relaciones
que forman la red (direccionalidad y naturaleza), normalmente desde un analisis diadico para
agruparlas y ver el impacto que tienen sobre los actores.

C. Propiedades estructurales: son aquellas que hacen referencia a la manera en la que los actores
se unen dentro de la red (Streeter y Gillespie, 1992) y, por tanto, al estudio de la morfologia de
la red.

Estas propiedades derivan la informacion obtenida de las diferentes variables de la red. Segin
Garcia-Garcfa (2012) fijandose en las caracteristicas estructurales de una red social hay que tener en
cuenta las siguientes variables:

- La fortaleza de los vinculos
- Ladireccion de los vinculos

- La centralidad de los individuos: posicién que ocupa un miembro en la red (Rowley, 1997). Se
evalda segun su "grado," que se refiere a la cantidad de miembros de la red con los que estd
vinculado y su "cercania," es decir, la distancia promedia que mantiene con el resto de los
miembros de la red; o su "nivel de intermediacién". Esta posicion determina su comporta-
miento, su capacidad y alcance de accidn, y el acceso e influencia sobre la informacion que se
transmite dentro de la red (Aguirre, 2014).

- La densidad de la red: cantidad de conexiones directas entre los sujetos, cuantas mds conexio-
nes mayor densidad hasta llegar a ser completa. En cambio, si escasea dichos vinculos directos
se estarfa ante una red dispersa. Un término relacionado con densidad setfa el de cohesion que
hace referencia a la cantidad de relaciones de reciprocidad que hay en un subgrupo en compa-
racion con el resto de la red

Se ha intentado que las publicaciones revisadas fuesen lo mas actuales posibles y, de hecho, la
mayoria de estas son a partir del 2020. Ademas, se han buscado publicaciones tanto en inglés como en
espaflol, para ampliar el alcance de la busqueda.

2.1.3. Analisis de Redes Sociales (A.R.S.)

Pero ¢qué se entiende por ARS? El analisis de redes sociales (ARS) o Social Network Analysis (SNA) tiene
como finalidad estudiar los actores y las relaciones entre ellos en un contexto social especifico (Serrat,
2017). Por tanto, se va a evaluar las caracteristicas de estos vinculos, la posicién que ocupan los miem-
bros, las influencias que se generan, asi como las conductas (Wasserman & Galaskiewicz, 1994). Para
ello, se cuantifican las relaciones generando matrices y graficas que ejemplifican estos vinculos como
una unidad independientemente del origen de las relaciones. Como describe Aguirre (2014) en su ar-
ticulo Introduccidn al andlisis de redes sociales, el ARS “se concentra en la red de relaciones, las posiciones
funcionalmente diferenciables dentro de éstas, sus procesos dindmicos de adaptacién, sus flujos y
transacciones, entre otras.”

El ARS o SNA se ha visto afectado por toda esta cantidad de informacién e interacciones que
se estan dando a través de las RR. SS. lo que implica no sélo aplicar teorfas sociales para estudiarlas
sino también métodos computacionales y estadisticos para recolectar y cuantificar informacion y asi
entender no solo como se forman los atomos sociales, es decir, las interacciones entre individuos y
como surgen las moléculas sociales o comunidades (Zafarani et al., 2014).

Esta metodologia utiliza los grafos y la teorfa de las redes para llevar a cabo este estudio de las
relaciones e interacciones entre diferentes entidades (nodos) dentro de una red. Ambas teorias son
complementarias y juntas proporcionan un marco robusto para el ARS, permitiendo comprender tanto
la estructura como el comportamiento de las redes.
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o La teoria de grafos supone la base matematica para el estudio de las redes complejas y, por
tanto, sus ecuaciones caracterizan la estructura de las redes sociales (Diaz, 2012). Se centra en
las propiedades matematicas (nimero, grado, densidad y distribucion), caminos y distancias en
la red (accesibilidad y rutas), componentes conexos (subgrupos de nodos) y algoritmos (detec-
cion de comunidades, calculo de centralidad, y simulacion de difusion) para realizar un analisis
detallado y computacional de las redes.

o La teoria de redes se origina a partir de la convergencia de diferentes disciplinas principal-
mente sociales, aunque se estructura en los afios 70 cuando se incorpora al estudio de las redes
sociales las propiedades formales (Toscano, 2012). Estudia cémo se estructuran y operan las
redes de diferentes tipologfas a lo largo del tiempo y permite generar modelo que los represen-
ten para poder comprender y predecir la formacién y evolucion de las redes reales. Por tanto,
da una vision mas general y dinamica enfocandose en las estructuras, las relaciones, las comu-
nidades y los modelos para entender la influencia social y la propagacion de informacion.

2.1.3.1. Conceptos clave del analisis de redes sociales

Anteriormente, ya se han mencionado muchos de los elementos que se van a explicar a continuacion.
Sin embargo, es de suma importancia tenerlos recogidos en un apartado para tener un punto de refe-
rencia clave en el documento ya que a partir de ahora sélo se emplearan estos términos en los siguientes
apartados. En el Anexo se encontrard mucha mas teorfa sobre los ARS que permite comprender de
manera mas completa los analisis.

= Grafo (G (V, E)): un grafo es un diagrama que permite visualizar las conexiones entre pares
de elementos utilizando puntos y lineas.

- Grafo conectado: Existe un camino entre cualquier par de nodos.

- Grafo ponderade: Grafo en el que las aristas tienen pesos asociados, es decir, cada arista
tiene un valor numérico que representa alguna caracteristica cuantificable de la conexién
entre dos nodos.

- Subgrafo: Grafo formado a partir de un subconjunto de nodos y aristas de un grafo mayor.

= Nodos o vértices (vi): Los nodos representan las entidades individuales dentro de una red
social. Los nodos son los actores de la red. V es el conjunto de nodos.

- Comunidades: Son grupos de nodos que estan densamente conectados entre si con el resto

de la red.

- Componentes conexos: subgrupos de nodos en los que cualquier par de nodos esta conectado
directa o indirectamente.

= Aristas o enlace (¢; (v, V1,)): Las aristas representan las conexiones o relaciones entre los no-
dos siendo directas (dirigidas) que se representan mediante flechas o transitivas (no dirigidas)
indicando la naturaleza de la relacién. E es el conjunto de aristas.

- Redes dirigidas: 1as aristas tienen una direccion, indicando una relacion asimétrica (ejemplo:
A sigue a B).

- Redes no dirigidas: las aristas no tienen direccién, indicando una relacién simétrica (ejem-
plo: amistad en Instagram).

= Grados (d;): Los grados de un nodo son el numero de aristas que tiene.

- Enlos grafos no dirigidos la suma de todos los grados es igual a di = 2 (E), ya que al no
haber direccion se puede considerar como la relacion doble mientras que si hay direccion
va estd establecida la “naturaleza” de esa arista y por tanto solo se cuenta como 1.
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= Distribucion de grados (pa): La distribucion de grados describe la frecuencia con que se
presentan los distintos grados en la red los cuales puede seguir patrones especificos.

= Camino: Secuencia de aristas que conecta una secuencia de nodos.

= Ciclo: Camino que comienza y termina en el mismo nodo.

= Centralidad

- Centralidad de grado: Mide el nimero de conexiones directas que tiene un nodo. Un nodo
con alta centralidad de grado es un nodo altamente conectado.

- Centralidad de cercania: Mide lo cerca que estd un nodo de todos los demas nodos en la red.
Un nodo con alta centralidad de cercanfa puede comunicarse con otros nodos mas rapi-
damente.

- Centralidad de intermediacion: Mide cuantas veces un nodo actiia como puente a lo largo del
camino mas corto entre dos nodos. Los nodos con alta centralidad de intermediacién
son criticos para la comunicacién dentro de la red.

= Cohesioén: Se refiere a la medida en que los nodos estan conectados entre si. Una red cohe-
sionada tiene muchas conexiones internas.

= Densidad: Es la proporcién de conexiones existentes en la red en comparacién con el nimero
total posible de conexiones.

®= Niveles de analisis: segin donde se centre la atencién dentro de la estructura de la red se
distinguen entre:
- Anilisis de redes egocéntricas: consiste en poner el foco en un actor y las relaciones que
establece con los demas.

- Analisis focalizado en subgrupos de actores: en este se distinguen tres subgrupos:
o0 Red diadica: se centra en los pares de actores y las caracteristicas de su vinculo.
o Relaciones triadicas: en este caso se focaliza en tres actores.

o Clasteres: pone el foco en subgrupos dentro de la red para comprender su agrupa-
miento y el surgimiento de patrones de cooperaciéon y competencia

= Anailisis focalizado en la estructura total de la red: se analiza desde un nivel macro reali-
zando un estudio global de la red.

2.1.4. Relevancia de las redes sociales y el ARS para el/a analista

En general, una red social nos da muchisima informacion sobre las caracteristicas de las personas, gru-
pos sociales o entidades, sobre las relaciones establecidas y sobre las informaciones que se trasmiten.
Nos permite estar conectados e interactuar en cualquier sitio y en cualquier lugar de tal manera que se
puede observar el comportamiento humano de una manera que no se habia visto hasta ahora (Zafarani
et al., 2014).

Por ejemplo, gracias a una red social se puede analizar la difusién de un bulo y las caracteristicas
de su trasmisiéon: como es la velocidad de difusion, los actores claves, el objetivo por el que se realiza,
el impacto que puede tener, etc. Pero también se puede utilizar para analizar a una persona objetivo y
ver con quien tiene mas confianza, que actores pueden ser sus puntos débiles, quienes pueden ser
puntos de influencia, etc. O se puede aplicar a una entidad empresarial y ver como funcionan los canales
de trasmisioén de informacion, quienes pueden ser objetivos potenciales de ciberataques, o zusiders, o
incluso ver cudl que es lo que proyecto como empresa a sus clientes o sobre sus competidores y su
influencia en el mercado.
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Por tanto, dentro de las aplicaciones del ARS en el campo de la inteligencia destacaria la im-
portancia para identificar personas influyentes e influenciables, detectar comunidades, y analizar la di-
fusion de informacion. Como analistas es una fuente clave a la hora de estudiar un caso ya que no hay
que olvidar que el factor humano es imprescindible en cualquier area y cuanta mas informacion tenga-
mos sobre este mas certero sera nuestro enfoque y las soluciones o respuestas que daremos. No sélo
podemos averiguar cosas sobre la realidad, sino que también podemos afectar o buscar afectar a dicha

realidad.

De tal manera, como se puede ver el analisis de una red social tiene multiples metas dentro del
mundo del analisis de inteligencia y es muy util porque nos da mucha informacién, que es al final con
lo que se trabaja, y puntos concretos a los que “atacat” o “defender” generando estrategias mas eficien-
tes que ayuden a la toma de decisiones. Ademas, en las RR. SS. se vuelca tanta informacion que es una
mina de oro y de facil acceso que cada vez se usa mas no solo para trasmitir informacién sino también
como medio de informacién ya que es barato y rapido, y aunque actualmente hay un problema con el
exceso de informacion, gracias a las herramientas OSINT? (Open-Source Intelligence) son un medio muy
util con el que trabajar.

2.2. Modelos de lenguaje y ChatGPT

La inteligencia artificial (IA) se podtia definir como un area de la informatica cuyo fin es crear sistemas
que sean capaces de hacer tareas que normalmente implican procesos cognitivos humanos como el
aprendizaje, el razonamiento y la percepcion. De cierta manera, estos sistemas serfan capaces de adaptar
su comportamiento, analizar los efectos de acciones previas y trabajar automaticamente. Esto se lograrfa
a través de la obtencién e interpretacion de datos estructurados y no estructurados para generar “ac-
ciones” con un objetivo previo usando reglas simbdlicas o modelos numéricos.

Dentro de este campo se encontrarfa en el procesamiento de lenguaje natural o Nazural Langnage
Processing (NLP) que desarrolla la interaccion entre los ordenadores y el lenguaje humano para lograr
que estas maquinas sean capaces de entender, interpretar y generar lenguaje humano. Una de las herra-
mientas mas utilizadas dentro del NLP son los modelos de lenguaje que a su vez se alimentan de otras
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técnicas del NLP como “tokenizacion”, “embeddings’> de palabras, y el modelado de secuencias.

2.2.1. Modelos de lenguaje (LLM)

Los modelos de lenguaje o Large Langnage Models (LLM) son sistemas de aprendizaje automatica a partir
de datos siendo capaces de generar textos sofisticados gracias al entrenamiento con un conjunto masivo
de datos. (Van Dis et al., 2023). Esto es gracias a los patrones estadisticos del lenguaje junto con las
técnicas de autorregresion que permite predecir el proximo valor de algo en funcidon de sus valores
anteriores. Esto les permite tanto participar en una conversacion como realizar otras tareas aparente-
mente no relacionadas, como las matematicas.

En sf los modelos de lenguaje llevan afios desarrollandose, sin embargo, los LLM gracias al
aumento del volumen de informacién y el perfeccionamiento de estos modelos ha hecho que su po-
tencial se incremente considerablemente.

3 OSINT es el acronimo ingles de Open-Source Intelligence o Inteligencia de Fuentes Abiertas

4 Se entiende por tokenizacion el proceso que permite transformar cualquier tipo de activo o dato en una unidad
digital llamada token, que puede ser almacenada, transferida y gestionada de forma segura y eficiente.

5> Los embeddings son representaciones vectoriales densas de palabras o frases en un espacio continuo de baja
dimension.
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Dentro de los modelos lingiifsticos, caben destacar dos tipos: los modelos basados en la esta-
distica y modelos basados en las redes neuronales.

= [l primero corresponde al inicio del desarrollo de los modelos de lenguaje y se basa en la
prediccion de la siguiente palabra de la frase a partir de las predecesoras. El mas popular en el
modelo n-gramas (Rosenfeld, 2000). Un n-grama es un grupo de n elementos consecutivos en
un texto, que pueden ser palabras, numeros, simbolos o signos de puntuacién. Los modelos
de n-gramas pueden ser utiles en varias aplicaciones de analisis de texto donde la secuencia de
palabras es importante convirtiendo texto de un formato no estructurado a uno estructurado.
Sin embargo, este modelo presenta varias limitaciones como su incapacidad para manejar de-
pendencias de largo alcance entre las palabras y su incapacidad para comprender la informa-
cién semantica (Li, 2022).

= FEl segundo utiliza redes neuronales artificiales para modelizar las complejas relaciones entre
las palabras en una oracion basandose en la arquitectura neuronal multicapa para comprender
la composicion jerarquica del lenguaje (Han et al., 2021). De este modelo surgen muchos de
los que se utilizan actualmente: dentro de los feed-foward destaca el modelo Word2vec y dentro
de los modelos pre-entrenados representativos incluyen ELMO, BERT de Google o GPT- n
introducido por OpenAl (Leong et al., 2023).

2.2.2. ChatGPT: Funcionamiento y capacidades

ChatGPT es un modelo de lenguaje o chatbot desarrollado por OpenlA basado en la arquitectura GPT-
4. La OpenlA es una empresa americana de investigacion y aplicacién de inteligencia artificial con el
objetivo de desarrollar la inteligencia artificial general (AGI) como cédigo libre y accesible. Su trabajo
abarca varias areas de la inteligencia artificial, incluyendo aprendizaje profundo (Deep Learning), proce-
samiento del lenguaje natural (NLP), y robética. Ademas de los modelos de lenguaje, OpenAl también
ha trabajado en proyectos como DALL-E, que genera imagenes a partir de descripciones textuales, y
Codex, que puede ayudar a escribir c6digos.

Respecto al funcionamiento, capacidades y caracteristicas de ChatGPT-4 se le pregunté a la
propia IA cuyas respuestas se encuentran en el Anexo (véase imagenes 1, 2 y 3). En resumen, respecto
al primer apartado ChatGPT- 4 se basa en la arquitectura de inteligencia artificial llamada GPT-4 (Ge-
nerative Pre-trained Transformer 4) que opera de la siguiente manera:

= Primeramente, se le entrené con multitud de informacién de diferentes fuentes hasta que ge-
nerd capacidades de razonamiento basico que fueron poco a poco perfeccionadas para poder
proporcionar respuestas mas ajustadas a las preguntas.

® Finalmente, se establecio su funcionamiento de tal manera que al recibir una pregunta utiliza
lo que ha aprendido para generar una respuesta. Hace uso de un mecanismo de atencién para
codificar el contexto y que se mantenga una coherencia en las respuestas sucesivas de tal ma-
nera que en un chat no responde simplemente a la pregunta, sino que tiene en cuenta el histo-
rial para ajustar su respuesta.

Referente a sus capacidades, las principales son: responder preguntas, asistencia a la escritura,
conversacion, traduccion de idiomas, generacion de ideas, informacion técnica, explicacion de concep-
tos educativos, asesoramiento basico en diferentes areas, entretenimiento, analisis de texto, generacion
de codigos computacionales, etc. Estas capacidades y su funcionamiento estan determinadas por sus
caracteristicas.

= Amplio conocimiento general hasta julio de 2023

= Comprension del lenguaje natural que le permiten la comprension de las preguntas y la capa-
cidad de interaccidén
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= Generacion de texto coherente y ajustado a la pregunta
= Capacidad de entender y generar textos en varios idiomas
=  FHalta de acceso a informacion en tiempo real sin herramientas adicionales

= Carencia de memoria a largo plazo

Finalmente, el ChatGPT se ha convertido en una herramienta esencial en diferentes ambitos,
desde el educativo, pasando por la investigacion, hasta el laboral. Sin embargo, no hay que olvidar que
siguen cometiendo errores, y son alimentados de informacién procedentes de fuentes que no siempre
son fiables, lo que los lleva a generar informacién distorsionada o falsa.

2.2.3. Aplicaciones del ChatGPT para el anélisis de inteligencia

Desde que se lanzé ChatGPT es indiscutible que este tipo de tecnologia de inteligencia artificial (IA)
tendra enormes implicaciones en la forma de trabajar. Pero un drea donde va a tener un gran impacto,
con diferencia, es en el analisis de inteligencias y en todos los ambitos que esta disciplina abarca.

En inteligencia el factor clave con el que trabajamos es el tiempo, pero ademas como muchos
analistas dicen, nuestro producto y, por tanto, lo que “vendemos” es el tiempo que proveemos, es decir,
gracias a las labores que realizamos nuestros clientes, ya sean particulares o entidades, pueden tomar
decisiones antes de que algo les pueda perjudicar o adelantarse a un hecho. La tecnologia detras de los
LLM tiene un potencial enorme ya que analiza tanta cantidad de informacién en un tiempo tan breve
que el cerebro humano, incluso el mas entrenado, serfa incapaz de hacerlo permitiendo acelerar los
procesos y acortar los plazos de tiempo. Serfa incluso interesante plantear un modelo de lenguaje adap-
tado al ambito de la inteligencia.

Sin embargo, hay un punto fundamental en todo esto a parte de los que se mencionaran pos-
teriormente. Aunque muchas veces nuestra informacién proviene de fuentes abiertas también trabaja-
mos con informacién delicada y privada. Hay que tener en cuenta que los conjuntos de entrenamiento
y los LLM subyacentes para ChatGPT y sus predecesores no estan disponibles publicamente, y las
empresas de tecnologia pueden ocultar el funcionamiento interno de sus IA conversacionales (Van Dis
etal., 2023). Por tanto, no estamos del todo seguros de que no se puedan producir fugas de informacion
ya que, aunque ChatGPT afirma que no guarda recuerdos de las conversaciones, no implica que estos
datos no se almacenen, aunque no se usen para alimentarla.

El presente informe considera que hay dos problematicas a tener en cuenta. La primera de ellas
se denomina el colapso del modelo (Shumailov et al., 2024), y se trata de un proceso degenerativo
derivado de una contaminacién de los datos usados por los LLM. Es decir, actualmente los LLM como
GPT-n s se entrenan a base de informacién creada por seres humanos, pero en un periodo corto esta
informacién se va a ver mezclada por datos generados por otras LLM provocando que se genere una
percepcion erronea de la realidad. Ademas, por mucho que estan surgiendo herramienta para la detec-
cion de IA no esta claro cémo se puede rastrear a escala el contenido generado por los LLM. Por ello,
es fundamental, como analistas, asegurar que se preserve el acceso a la fuente de datos original.

La segunda problematica, y de la que todo el mundo es conocedor, tiene que ver con los errores
que comete ChatGPT, lo que puede traducirse en una pérdida de calidad y veracidad de los trabajos y
alterar la autonomia como trabajadores. ChatGPT y otros LLLM producen textos convincentes, pero a
menudo erréneos, por lo que su uso puede distorsionar los hechos cientificos y difundir informacion
erronea. Ademas, estos textos de los que se alimentan estan también lleno de imprecisiones y sesgos.
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2.3. Interseccion entre ARS y modelos de lenguaje

Los LLM pueden ayudar a automatizar datos, lo que es muy util en el contexto de ARS ya que es
fundamental categorizar los datos textuales asociados a los nodos (usuarios) y enlaces (interacciones).
Ademas, los LLM pueden procesar diferentes tamafios de datos, por tanto, no va a ser un inconveniente
a la hora de realizar un analisis de redes los cuales varfan mucho en tamafio y forma.

Por tanto, gracias a esto los LLM puede generar clasificaciones especificas de las interacciones
que se dan en los ARS segun lo que se esté buscando y analizando. También los LLM pueden simular
la evolucion de las redes probando diferentes cambios que podrian afectar a la dinamica de la red como
la formacién de comunidades, influencias y tendencias. De tal manera, se podria generar diferentes
escenarios y ver como afecta al total de la red.

Pero lo mas util de esta interseccion, es que con conocimientos basicos de ARS si le propor-
cionas a la LLLM una buena base teérica puede permitir a cualquier persona entender en profundidad
cualquier tipo de red y realizar diferentes analisis con ella.

3. Metodologia de trabajo

La metodologfa empleada durante el presente estudio se ha basado en una combinacién de técnicas de
analisis de redes sociales con herramientas avanzadas de procesamiento de lenguaje natural para crear
un sistema casi automatizado de analisis ¢ interpretacién de datos de redes. El enfoque inicial estaba
orientado a la aplicacién practica en el ambito de la inteligencia con la meta de optimizar tanto el analisis
como la interpretacion sin perder la fiabilidad y validez en el proceso.

Este se inicia con la recoleccion de datos, tanto estructurados como no estructurados, de dife-
rentes tipos de redes, los cuales al incorporarse al script de andlisis de redes se validan y se transforman
en un formato adecuado. Seguidamente se aplican métricas clave y algoritmos de ARS, como la centra-
lidad y la densidad de red, asi como la deteccién de nodos influyentes, comunidades o el analisis de
resiliencia para evaluar su robustez entre otros. Posteriormente, tras finalizar con el proceso de calculo
de métricas generales y/o especificas, se procede a la construccién y visualizacion de la red, donde se
destacan las caracteristicas clave calculadas en el andlisis previo.

Por tanto, al finalizar el proceso nos encontraremos con varios documentos donde se han
plasmado los resultados del andlisis y una web donde se podra visualizar el grafo, asi como otras graficas
como histogramas o mapas de colores. A partir del texto con los resultados del analisis estos se dividiran
y organizaran por un script de resimenes, que genera archivos estructurados que luego son interpreta-
dos por ChatGPT, permitiendo generar informes detallados y ofrecer respuestas basadas en las pre-
guntas del usuario. El proceso completo esta respaldado por un manual detallado, que guia a los usua-
rios paso por paso para realizar el analisis, incluso para aquellos con conocimientos basicos de progra-
macion.

3.1. Herramientas y tecnologia empleadas

Durante el proceso de analisis se utilizaron tres herramientas tecnoldgicas que permitieron y facilitaron
el desarrollo del modelo semiautomatizado: Python, PyCharm, y ChatGPT.

10


https://escuela-inteligencia-economica-uam.com/working-papers-de-la-sei/

V0l 19, pp., 1-58 (2024): Uso de ChatGPT para el Andlisis de Redes Sociales: antomatizacion y relevancia para Inteligencia

3.1.1. Python y librerias relevantes (Pandas, NetworkX, Matplotlib, Dash)

El desarrollo del analisis de redes se sustenta principalmente en Python, un lenguaje de programacion
robusto ampliamente utilizado en la ciencia de andlisis de datos. Para poder llevar a cabo el proceso de
analisis de utilizaron varias librerfas disponibles en las diferentes fases.

® Pandas: Esencial para la manipulacién y analisis de grandes volumenes de datos estructurados.

= NetworkX: Permite la representacion de redes complejas y la aplicacion de algoritmos de
analisis de redes como la deteccion de comunidades y el calculo de métricas de centralidad.

= Matplotlib: Facilita la creacion de graficos y diagramas que representan visualmente las inter-
acciones dentro de la red.

= Dash: Es una plataforma interactiva para la creacion de dahsboards que permite a los usuarios
explorar los resultados de manera mas dindmica y flexible, ofreciendo una interfaz grafica
amigable.

3.1.2. PsyCharm como entorno de desarrollo

Para facilitar la gestion y ejecucion de los scripts, se utiliza PyCharm, un entorno de desarrollo integrado
(IDE) ampliamente utilizado en programacion con Python. PyCharm facilita la depuracion de errores,
la gestién de dependencias y la ejecucion de los scripts, lo que resulta esencial para trabajar con proyec-
tos de analisis de redes sociales a gran escala. Al configurar un proyecto en PyCharm, los usuarios
pueden instalar rapidamente todas las librerfas necesarias, ejecutar el analisis de redes y visualizar los
resultados sin problemas técnicos. Ademas, PyCharm facilita la organizacion del cédigo en médulos y
permite una integracion fluida con herramientas adicionales

3.1.3. ChatGPT y su integracion en el analisis

ChatGPT, desarrollado por OpenAl, es una herramienta fundamental en este proyecto para interpretar
los resultados obtenidos del andlisis de redes sociales. La integracion de ChatGPT permite la interpre-
tacién automatizada de los resultados del analisis de redes. Mediante el uso de un script de resimenes,
se organizan los resultados obtenidos de las métricas calculadas, que luego pueden ser procesados por
ChatGPT para generar respuestas detalladas y accionables. Esta herramienta permite a los usuarios
interactuar con los resultados del andlisis de manera dindmica, generando informes y resimenes com-
prensibles incluso para aquellos sin experiencia en programacion.

3.2. Procedimiento de analisis

El procedimiento de analisis se compone por varias fases, que van desde la organizacién de los datos a
su interpretacion por ChatGPT. Todo este proceso se recoge en un manual paso a paso lo que hay que
hacer, consejos y advertencias.

3.2.1. Procesamiento de los datos

El preprocesamiento de los datos es una etapa critica en el andlisis de redes sociales, ya que asegura que
los datos sean consistentes, completos y estén listos para ser analizados. En esta fase, se utilizan herra-
mientas como pandas para gestionar y limpiar los conjuntos de datos. El proceso implica la validacion
de los datos, identificando posibles valores nulos o inconsistencias en los registros, y normalizando los
identificadores de los nodos y las aristas. Esto garantiza que todos los elementos de la red estén correc-
tamente etiquetados y estructurados antes de realizar cualquier tipo de analisis. Ademas, se revisa la
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estructura de los datos para asegurar que cumplan con los requisitos especificos del andlisis de redes,
tales como la correcta definicion de las relaciones entre los nodos y la naturaleza de las conexiones
(dirigidas o no dirigidas). En esta etapa también se aplica la eliminacion o imputacion de datos faltantes
y se realiza la estandarizacién de formatos, lo que resulta fundamental para asegurar que los algoritmos
posteriores operen correctamente.

3.2.2. Analisis exploratorio de datos (EDA)

El Analisis Exploratorio de Datos (EDA) es una fase preliminar en la que se exploran las caracteristicas
fundamentales de los datos, con el objetivo de identificar patrones, distribuciones y posibles anomalias
antes de la construccion formal de la red. Utilizando Pandas y Matplotlib, se generan graficos que
muestran la distribucion de las conexiones, la frecuencia de interaccién entre los nodos y otros aspectos
clave que permiten entender la estructura basica de la red. EI EDA también ayuda a detectar outliers o
nodos con comportamientos andémalos que podtian requerir un analisis mas profundo en fases poste-
riores. Hste paso es esencial para familiarizarse con los datos y comprender mejor la red en estudio
antes de aplicar algoritmos mas complejos. Durante el EDA, se pueden identificar relaciones interesan-
tes que guiaran el analisis posterior, como la existencia de nodos centrales o grupos de nodos que
podrian representar comunidades dentro de la red.

3.2.3. Aplicacion de métricas y algoritmos de ARS

Esta fase es critica, ya que permite identificar nodos clave, comunidades y patrones inusuales dentro de
la red antes de proceder a su visualizacién. Para ello, se utilizan diversas métricas de centralidad como
la centralidad de grado, intermediacién y cercania, que ayudan a identificar los nodos mas influyentes
en la red. También se aplican algoritmos de detecciéon de comunidades, como el método de Louvain,
que agrupan los nodos en subredes mds densamente conectadas. La aplicacion de estos algoritmos
facilita una mejor interpretacion de la estructura de la red y sus dinamicas internas. Adicionalmente, se
evalua la resiliencia de la red, analizando cémo esta se ve afectada por la eliminacién de nodos influ-
yentes. Estos andlisis proporcionan una base sélida para la posterior visualizacion.

3.2.4. Construccion y visualizacion de la red

Una vez calculadas las métricas y detectadas las comunidades, se procede a la construccién del grafo
utilizando NetworkX. En esta ctapa, se genera una representacion visual interactiva de la red, donde
los nodos y aristas se muestran de acuerdo con sus propiedades calculadas en el paso anterior. Se utiliza
Matplotlib para visualizaciones estaticas y Dash para dashboards interactivos. En la visualizacion, se re-
saltan los nodos influyentes, las comunidades y cualquier anomalfa detectada, lo que facilita la interpre-
tacion visual de los resultados del analisis.

3.2.5. Aplicacion de algoritmos de organizacion y division de la informacidn

El script de resumenes es una herramienta clave dentro del modelo automatizado de analisis de redes.
Este script tiene la finalidad de organizar los resultados generados durante el analisis de redes en un
formato estructurado, lo que facilita su interpretacion y uso postetior por parte de ChatGPT. La fun-
cion principal de este script es dividir los resultados en secciones claras y manejables que resuman las
métricas clave calculadas durante el analisis de redes.

3.2.6. Interpretacion de resultados con ChatGPT

Por ultimo, los resultados estructurados son interpretados mediante la integracion de ChatGPT, lo cual
facilita la interaccion directa con el analisis de la red. A través de esta fase, los usuarios pueden realizar
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preguntas especificas en lenguaje natural sobre los resultados, como ":Cudles son los nodos miés influ-
yentes?" 0 ":Qué comunidades han sido detectadas?", y ChatGPT proporciona respuestas basadas en
los datos del analisis. Hsta integracion facilita la comprension de los resultados, especialmente para
usuarios que no tienen experiencia en el analisis de redes, permitiéndoles explorar los datos de manera
mas intuitiva y obtener insights que pueden ser utilizados para la toma de decisiones estratégicas.

3.3. Recomendaciones para una mayor eficacia en la ejecucion
del modelo

Es importante, para una mayor fiabilidad pasar las preguntas de una en una. También hay que tener en
cuenta, que el script de resumen tiene un filtro de hasta 200 lineas.

Ademis, nos podemos encontrar con diferentes fallos durante las diferentes fases del analisis.
Pueden ocurrir por varios factores, como la interpretacioén incorrecta de las métricas proporcionadas,
la complejidad de los datos o la confusién al distinguir entre diferentes analisis que se superponen. Para
evitar errores en informes complejos como este, es recomendable:

1. Hstandarizar el formato del informe: Asegurate de tener una estructura de informe clara y con-
sistente que divida los diferentes analisis y métricas en secciones separadas. Esto evitard que
los resultados de varios analisis se mezclen.

2. Validacién de datos en cada etapa: Verifica que cada métrica importante (como el numero de
nodos o aristas) se use consistentemente a lo largo del informe. Revisa cuidadosamente los
datos originales antes de sacar conclusiones.

3. Realizar comparaciones claras: Cuando realices varios analisis (como en el caso de las comuni-
dades), incluye siempre una seccién de comparacioén explicita para asegurarte de que estas di-
ferenciando entre los resultados.

4. Uso de ejemplos y casos concretos: Al proporcionar recomendaciones o conclusiones, vincula
directamente cada una a los datos exactos del analisis, evitando generalizaciones que puedan
causar confusion.

3.4. Validacion y evaluacion del modelo

Para evaluar el modelo se procedio a realizar un simulacro. Se plante6 un caso hipotético utilizando un
conjunto de datos o dataset de una red pequefia. También se evalu6 la capacidad del script con una red
mucho mayor, se probo su funcionamiento con los diferentes tipos de archivos y se hizo una compa-
racion entre dos estudios de ARS.

3.4.1. Evaluacion |: Funcionamiento del modelo automatizado (red de tamafio pe-
quefio-medio)

Descripcion del dataset: Esta carpeta contiene datos de red sobre las relaciones entre el presidente
Donald Trump y otras personas, que originalmente fueron compilados por John Templon, Anthony
Cormier, Alex Campbell y Jeremy Singer-Vine como parte de un proyecto mas grande de mapeo de
"TrumpWorld" para BuzzFeed News. Las relaciones entre el presidente Donald Trump y otras petso-
nas se prestan bien al analisis basico de redes sociales porque, como sugieren Templon, Cormier, Camp-
bell y Singer-Vine, "Ningun presidente estadounidense ha asumido el cargo con una red gigantesca de
empresas, inversiones y conexiones corporativas como la que acumulé Donald J. Trump" (Trump social
network dataset, Walsh, 2018).
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Proceso: cjecucion del script de analisis de redes hasta el resumen de los datos, de ahi su traspaso a
ChatGPT y la generacion de un informe. Durante el proceso surgieron maltiples inconvenientes, prin-
cipalmente en el traspaso de la informacién a ChatGPT.

Conclusion: A pesar de que la informacion se podria catalogar como valida, los resultados requieren
de una revisién por parte del usuario para poder a llegar considerarse fiable, puesto que durante el
proceso de preguntas y respuestas es dificil primeramente que no haya cierto sesgo en el analisis con
ChatGPT y segundo, que haya datos confusos para la IA y, por tanto, sea necesario una revisiéon con-
tinua.

Resultado: El resultado es bastante extenso y, por tanto, si requiere de mas detalles lo podra encontrar
en la parte del anexo. Aun asi, a continuacion, se deja un ¢jemplo del informe generado por ChatGPT:

3.4.1.1. Informe de analisis de redes: El caso de Donald Trump
1. Objetivo

Mediante el analisis de las redes sociales relacionadas con Donald Trump, el objetivo es identificar acto-
res clave en la politica y los medios que podrian influir en las elecciones o en la opinién publica. La
mision es detectar posibles alianzas o amenazas que podrian afectar su imagen publica o su posicion
politica y proporcionar un analisis que identifique a los actores mas influyentes en la red de Donald
Trump, posibles amenazas a su imagen o carrera politica, y recomendar estrategias para mantener o
mejorar su influencia.

Descripcion del dataset:
e Numero de nodos: 303

e  Numero de aristas: 366

2. Descripcion de la red
Métricas de la red:
e Densidad de la red: 0.007999
e Diimetro de la red: 6
e Promedio de longitud de caminos mas cortos: 2.81

e  Componentes conectadas: 1

Analisis preliminar: A partir de las métricas proporcionadas, se observa que la red tiene una estructura
dispersa con baja densidad, lo que sugiere que esta relativamente desconectada en términos de cantidad
de relaciones, pero al mismo tiempo, el bajo diametro y la longitud promedio de los caminos mas cortos
indican que la red es eficiente en términos de comunicacion y transmision de influencia. Esta estructura
es tipica de una red de "mundo pequefio”, donde algunos nodos clave facilitan la comunicacién rapida
entre los demds.

3. Analisis de comunidades

Comunidades detectadas:
e  Numero de comunidades: 32

®  Nodos clave en las comunidades:
o Comunidad 0: Donald J. Trump, Sean Hannity, Elon Musk

o Comunidad 1: Kellyanne Conway, Stephen Bannon

o Comunidad 31: Ivanka Trump, Donald Trump Jr., Eric Trump, Rupert Murdoch

Implicaciones de las comunidades: La segmentacion de la red en 32 comunidades refleja subgrupos
influyentes que actian en diferentes esferas. I.a Comunidad 0 estd centrada en Donald Trump y su
circulo cercano de figuras mediaticas y empresariales, lo que sugiere su papel crucial en la difusion de
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mensajes y control de la narrativa pablica. Otras comunidades, como la de los hijos de Trump (Comu-
nidad 31) y los aliados politicos de alto perfil (Comunidad 1), indican un fuerte enfoque en la familia y
los medios de comunicaciéon como fuentes clave de apoyo y alianzas estratégicas. Esta fragmentacion
también resalta la importancia de ciertos nodos en la intermediacion entre comunidades, sugiriendo
puntos de vulnerabilidad o fortaleza en las conexiones globales de la red.

4. Medidas de centralidad

Centralidad de grado, intermediacion y cercania:
e Nodos mas influyentes: Donald J. Trump, Ivanka Trump, Mike Pence
e Nodos con alta intermediacion: Donald J. Trump, Jared Kushner

Analisis: Los actores clave, como Donald J. Trump, muestran una alta centralidad en grado y cercania,
lo que indica su papel predominante en la red como nodo central de conexiones. Ivanka Trump y Mike
Pence también ocupan posiciones clave, destacando su importancia en la red, tanto a nivel de conexiones
directas como de su capacidad para influir en otras comunidades. La alta intermediacion de Jared Kush-
ner subraya su rol como puente entre comunidades, lo que le otorga una posicion critica en la dindmica

de la red.

5. Deteccion de anomalias
Nodos anomalos:

e Michael Flynn, Roger J. Stone Jr., Julian Assange

Impacto de las anomalias en la red: Estos nodos anémalos representan figuras envueltas en contro-
versias que pueden generar puntos de disrupcion en la red. Su comportamiento inusual puede desesta-
bilizar relaciones clave y afectar la cohesion de la red, especialmente si estas figuras actian como inter-
mediarios criticos entre comunidades. ILa posible desconexién o cafda de estos nodos podria crear frac-
turas en la estructura de la red, impactando la transmisién de informacion y debilitando la influencia
global de ciertos actores.

6. Reevaluacion a partir de graficas

Grificas de centralidad y comunidades: Los graficos proporcionan una visién clara de la centralizacion
de la red, donde se observa que algunos nodos como Donald Trump y su familia son puntos focales que
concentran la mayorfa de las conexiones. Las comunidades estan claramente delimitadas, lo que resalta
las diversas esferas de influencia dentro de la red.

Reevaluacion con nueva informacion: A partir de las graficas, se confirma la alta centralizacién de la
red en torno a un pequefio grupo de nodos clave, lo que refuerza la importancia de proteger a estos
actores para mantener la estabilidad y cohesion de la red.

7. Conclusiones

Conclusiones generales:

e  Centralizacién de la red: La red se organiza en torno a nodos clave como Donald J. Trump y
su familia, lo que subraya su influencia central en las conexiones y la difusiéon de mensajes.

e Robustez y resiliencia: Aunque la red es altamente centralizada, la presencia de multiples nodos
con alta intermediacién sugiere una relativa resiliencia frente a la desconexion de algunos no-
dos. Sin embatgo, la eliminacién de nodos clave como Donald J. Trump podria desestabilizar
la red de manera significativa.

e Recomendaciones: Se sugiere reforzar las conexiones de nodos criticos como Ivanka Trump y
Mike Pence para asegurar la continuidad de la red en caso de que alguno de los actores centrales
enfrente dificultades. Ademas, es necesario monitorear a los nodos anémalos para mitigar po-
sibles riesgos asociados a su comportamiento inusual.
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Este informe destaca la importancia de mantener una estructura de red cohesionada y proteger a los
actores clave para asegurar la estabilidad e influencia de la red en el entorno politico y mediatico de
Donald Trump.

Tanto el informe como la parte de las preguntas por métricas son un buen punto para realizar
preguntas mas especificas. Debes ser muy claro con ChatGPT de que sélo use los datos proporcionados
para interpretar y que evite usar otras informaciones externas. Por ejemplo, de un error de interpretacién
se obtuvieron datos muy interesantes, asi que lo importante es saber que preguntas y como hacérselas:

Analisis de Comunidades (Parte I)

e Numero de comunidades: 32

e Nodos clave en las comunidades: Donald Trump, Jared Kushner, Mike Pence, Kellyanne
Conway, Vladimir Putin, entre otros.

e Implicaciones de las comunidades: Este analisis revela que las comunidades detectadas es-
tan formadas por subgrupos con una alta densidad interna de conexiones. La existencia de 32
comunidades sugiere una red mas fragmentada, donde cada grupo podria representar distintos
intereses, areas de influencia o esferas de poder. Las comunidades mds grandes estin asociadas
al circulo politico cercano de Trump, mientras que otras podrian reflejar alianzas internaciona-
les o actores periféricos que atn tienen un peso significativo en la red. Este analisis es util para
identificar cémo las relaciones entre actores clave pueden ser un factor decisivo en la influencia
politica a nivel internacional y local.

Analisis de Comunidades (Parte II)

e Numero de comunidades: 7

e Nodos clave en las comunidades: Donald . Trump, Jared Kushner, Ivanka Trump, Mike
Pence, Stephen Bannon, Sean Hannity.

e Implicaciones de las comunidades: Este andlisis identifica una estructura mas cohesionada,
donde los actores clave estan agrupados en solo 7 comunidades. Esto indica una red menos
fragmentada y mas centralizada, en la que los principales nodos, como Trump y su circulo
cercano, controlan gran parte de la influencia y los flujos de informacién. Las 7 comunidades
detectadas reflejan grupos con mayor interconexién interna, lo que sugiere que estas areas son
las mas importantes para mantener la estabilidad de la red. Este andlisis se focaliza més en la
politica interna de EE. UU. y podria ser mas relevante para evaluar el impacto politico a nivel
nacional

3.4.2. Evaluacién II: Funcionamiento del modelo automatizado (red de tamafio grande)

La segunda evaluacion se hizo con una red de gran tamafio (grado grade >1000 nodos). También se
obtuvo de Github y proviene del proyecto "TrumpWorld" de BuzzFeed News, que rastrea y visualiza
las conexiones y relaciones de personas y entidades dentro del entorno de Donald Trump (BuzzFeed
News, 2018). Este proyecto recopila datos sobre quiénes han sido parte del circulo politico, de negocios
y familiar de Trump, mapeando las interacciones y vinculos entre individuos, empresas, organizaciones
y roles gubernamentales, del mismo que viene el primero, pero este esta mucho mas desarrollado.

La evaluacién permitié identificar y corregir diversos errores en el script de analisis, optimi-
zando las métricas y los algoritmos para redes de gran escala. Para mejorar el manejo de redes extensas,
se realizaron ajustes en las métricas de centralidad y en la detecciéon de comunidades, adaptando la
presentacion de resultados para asegurar una interpretacion precisa en ChatGPT. Dado el gran volumen
de datos generados, se recomienda exportar los resultados en un formato adecuado como Word que
permita su revision y analisis sin pérdidas de informacion, lo cual también ayuda a evitar interpretacio-
nes incorrectas en redes de alta densidad.

A continuacién, como se puede observar en la Figura 1, se muestran los resultados de las mé-
tricas de la red tras el analisis realizado.
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Figura 1: Resultados de andlisis de centralidad de la red de conexiones de D. Trump. Ejemplo de los
valores de centralidad de grado para los nodos mds relevantes de la red. Fuente: Elaboracion propia.

Por su parte, la Figura 2 proporciona una visualizacion interactiva de la red, donde se destacan
las comunidades y nodos especificos que tienen un papel crucial en la red. Esta visualizacion facilita la
comprension de las dinamicas internas y la identificacién de posibles vulnerabilidades. Asi mismo, dicha
visualizacion destaca comunidades, nodos vulnerables y anémalos en la red.

Figura 2: Visualizacion de la red de conexiones de D. Trump. Fuente: Elaboracion propia.

Nodos: 2669
Aristas: 3380

Densidad: 0.0009

Grafo Original Resultados del SNA Mapas de Calor y Grificas de Histogramas
Dispersion

Leyenda:

Colores por comunidades: verde, naranja, azul, pirpura, 10jo, cian
Tridngulo rojo: Nodo vulnerable
Estrella dorada: Nodo anémalo

.
.
.
= Estrella negra: Nodo andmalo y vulnerable
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3.4.3. Evaluacion lll: Comparacion con otro estudio de ARS en el ambito politico

Para este paso se decidié realizar una comparacioén con un articulo académico titulado "Social Network
Analysis: Political Elite Actors #DemokratlawanBegal on Twitter" (Nurdinaningsih et al., 2024), pu-
blicado en el Jurnal Komunikasi Profesional el cual analizaba el impacto de la etiqueta #Demokratla-
wanBegal en Twitter, que se usé para discutir la disputa de liderazgo entre dos actores politicos en
Indonesia: Agus Harimurti Yudhoyono (AHY) y Moeldoko, en el contexto del Partido Demécrata. El
articulo utiliza el Analisis de Redes Sociales (ARS) para identificar los actores clave y la estructura de la
red de interacciones en torno a este tema, destacando la relevancia de AHY como figura influyente y la
importancia de las redes sociales, como Twitter, en la comunicacién politica moderna. Y aunque no es
el mismo tema, si permite hacer ciertas comparaciones con el informe realizado por ChatGPT en el
caso hipotético planteado en la Evaluacion 1. Al respecto se pueden destacar las siguientes similitudes
y diferencias:

o Estructura de la red y centralizacién

- Informe ChatGPT: El analisis de la red muestra que Donald Trump y sus asociados cercanos
(como Ivanka Trump y Sean Hannity) son actores altamente centrales, enfocandose tanto en
su centralidad de grado como en la de intermediacion. El informe resalta su papel central en
el flujo de informacion y la influencia sobre la red.

- Apndlisis del documento (HDemokratLawanBegal): De manera similar, en el documento, Agus Ha-
rimurti Yudhoyono (AHY) es el actor mas central, dominando la red y las conversaciones en
torno a su liderazgo politico. La cuenta oficial del Partido Demdcrata de Indonesia (@pde-
mokrat) también juega un papel clave en la difusiéon de mensajes, parecido a cémo la familia
Trump domina las conexiones en mi andlisis.

o Medidas de centralidad

- Informe CharGPT: El analisis de las medidas de centralidad indica que actores como Donald
Trump e Ivanka Trump tienen una gran influencia en la red, con Trump desempefando un
papel dominante en la intermediacion entre comunidades.

- Andlisis del documento: En el caso de la etiqueta o hashtag #DemokratlawanBegal, se destacan
figuras como AHY y la cuenta oficial del partido @pdemokrat. El andlisis también ha revelado
que AHY y la cuenta oficial estan en posiciones clave para influir en la propagacion de infor-
macién, de forma similar al andlisis de la red de Trump.

o Comunidades detectadas

- Informe ChatGPT: Detect6 32 comunidades en la red de Trump, con un andlisis detallado de
los nodos clave en cada comunidad. Este analisis destacé la importancia de subgrupos de
aliados cercanos y cémo interactian dentro de la red.

- Abndlisis del documento: E1 analisis de la red #DemokratlawanBegal identifica grupos importan-
tes de actores clave, como AHY y @pdemokrat. La red estd centralizada alrededor de estos
actores, similar a como los grupos en torno a Trump estan estructurados en mi analisis.

o Fiabilidad del analisis

- Informe ChatGPT: Los datos provienen de métricas directas y se basan en el analisis de relacio-
nes directas e intermediadas entre los nodos, lo que da una vision clara de las posiciones clave.
Ademas, se analiza tanto a nivel micro (comunidades pequefias) como macro (toda la red).

- Andlisis del documento: 1.a metodologia también utiliza el Analisis de Redes Sociales (ARS) con
herramientas como Netlytic y Gephi, lo que garantiza que las métricas de centralidad y comu-
nidad sean fiables. La interpretacién es consistente en cuanto a la identificacion de actores
clave y la propagacion de la informacion.
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o Eficacia del analisis

- Informe ChatGPT: Proporcioné un andlisis profundo y claro sobre las posibles vulnerabilidades
y fortalezas dentro de la red de Trump, con recomendaciones estratégicas basadas en la es-
tructura de la red.

- Analisis del documento: E1 documento también es efectivo en identificar las dindmicas clave del
contflicto politico en la red, resaltando cémo AHY utiliza las redes sociales para consolidar su
liderazgo y proyectar su imagen. La eficacia es similar en términos de identificar actores clave
y la influencia en la red.

o Deteccion de anomalias

- Informe ChatGPT: 1dentificé nodos anémalos como Michael Flynn y Julian Assange, que pue-
den desestabilizar la red debido a su comportamiento fuera de lo comun.

- Abnalisis del documento: Aunque no menciona explicitamente anomalias en términos de compor-
tamiento inusual de nodos, el andlisis de la centralidad y el control de la narrativa si revela
actores que podrian estar fuera del nicleo, como Moeldoko, que intenta ganar mas influencia.

La evaluacién permitié identificar y corregir diversos errores en el script de andlisis, optimi-
zando las métricas y los algoritmos para redes de gran escala. Para mejorar el manejo de redes extensas,
se realizaron ajustes en las métricas de centralidad y en la deteccién de comunidades, adaptando la
presentacion de resultados para asegurar una interpretacion precisa en ChatGPT. Dado el gran volumen
de datos generados, se recomienda exportar los resultados en un formato adecuado como Word que
permita su revisién y analisis sin pérdidas de informacion, lo cual también ayuda a evitar interpretacio-
nes incorrectas en redes de alta densidad.

4. Resultados y discusion

El desarrollo y analisis de los resultados obtenidos en este informe ofrecen una visién profunda sobre
la efectividad y aplicabilidad de ChatGPT en el ambito del Analisis de Redes Sociales (ARS), con un
enfoque en la inteligencia. En esta seccién se aborda la interpretacion de los resultados, una compara-
cion con estudios previos, las aplicaciones practicas para analistas de inteligencia y, finalmente, las limi-
taciones del estudio.

4.1. Resultados e interpretacion

Los resultados obtenidos en el analisis de redes sociales utilizando el modelo automatizado con
ChatGPT fueron prometedores. ChatGPT, en combinacién con las métricas tradicionales de Andlisis
de Redes Sociales (ARS), permitié identificar actores clave, comunidades y patrones de interaccién
significativos. No obstante, es importante destacar que la interpretacion de los resultados depende en
gran medida de la calidad de los datos y la claridad de las preguntas formuladas. Cuanto mas clara y
especifica es la consulta al modelo de lenguaje, mas precisa y atil es la interpretacion de ChatGPT.

Se identificé que las métricas de centralidad, como la centralidad de grado y la centralidad de
intermediacion, juegan un papel crucial en la deteccion de actores centrales en la red, lo que facilita el
analisis de las estructuras de poder y las dinamicas de influencia dentro de la red. Asimismo, la identi-
ficacion de comunidades permitié reconocer subgrupos que podrian representar alianzas o frentes en
diferentes contextos, como la politica o los negocios.
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Sin embargo, a pesar de las capacidades de ChatGPT para interpretar datos, la intervencioén
humana sigue siendo esencial para validar los resultados y corregir posibles errores o malentendidos en
la interpretacion. Los resultados muestran que la herramienta puede ser un apoyo valioso, pero no
reemplaza completamente el juicio critico del analista.

4.2. Comparacion con estudios previos

Este estudio puede ser comparado con investigaciones previas en el campo del analisis de redes sociales
politicas. Un ejemplo relevante es el andlisis de la red en torno al hashtag #DemokratLawanBegal, que
se centraba en la disputa de liderazgo politico en Indonesia entre AHY y Moeldoko. Al igual que en el
analisis de la red de Trump, en el estudio indonesio se observaron actores clave centralizados, como
AHY vy la cuenta oficial del Partido Democrata.

En ambos estudios se utilizaron métricas de centralidad y algoritmos de deteccién de comuni-
dades, como el método Louvain. La comparacion mostro que tanto en la red de Trump como en la de
AHY, las figuras politicas principales ocupan posiciones centrales, lo que refuerza su influencia en la
narrativa publica y politica. Ademas, en ambos casos, los actores clave utilizan las redes sociales como
una herramienta para consolidar su liderazgo y control sobre la informacion.

Sin embargo, este estudio aporta una innovaciéon importante al integrar ChatGPT como una
herramienta adicional para la interpretacion de resultados, algo que no se habia explorado en los estu-
dios previos mencionados. Esta capacidad de generar interpretaciones automaticas es una ventaja sig-
nificativa que afiade valor a los analisis tradicionales de redes sociales.

La capacidad de ChatGPT para ofrecer analisis interpretativos representa una ventaja signifi-
cativa en comparacién con los estudios anteriores, ya que permite obtener informes detallados de ma-
nera mas rapida y con menor intervenciéon humana. Esta automatizacién mejora la accesibilidad del
analisis para los analistas con menos experiencia, optimizando el tiempo y los recursos en la elaboracion
de conclusiones sobre las redes sociales politicas. En resumen, la combinacién de métricas tradicionales
de analisis de redes con herramientas de interpretacién automatizada como ChatGPT innova y aflade
valor al analisis. Aun asi, una posible limitacién de esta metodologia en comparacién con enfoques
tradicionales es la dependencia de un modelo de lenguaje para la interpretacion de datos complejos.
Los estudios previos, como el analisis en torno a #DemokratlawanBegal, involucraban interpretacio-
nes humanas mds profundas y contextualizadas, lo que podtia generar interpretaciones mas matizadas
y precisas en algunos casos. La interpretacién automatica, aunque eficiente, puede omitir ciertos matices
importantes, especialmente en andlisis altamente especializados, donde la comprensién del contexto
politico o cultural es esencial.

4.3. Aplicaciones practicas para analistas de inteligencia

El modelo automatizado presentado en este estudio tiene multiples aplicaciones practicas para los ana-
listas de inteligencia, especialmente en el contexto de la identificacién de actores clave y la deteccion de
amenazas potenciales en redes sociales. Algunas de las aplicaciones practicas mas destacadas son:

o [dentificacion de actores influyentes: El uso de métricas de centralidad y la interpretacion de
ChatGPT permite a los analistas identificar rapidamente los actores clave dentro de una red
social. Estos actores pueden ser decisivos para influir en narrativas publicas o movimientos
politicos.

o Deteccion de micro-alianzas o subgrupos: El analisis de comunidades permite reconocer subgrupos
dentro de la red que podrian representar alianzas estratégicas o focos de poder. Este tipo de
informacion es crucial en contextos politicos o de inteligencia.
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o Monitoreo de la propagacion de informacion: La capacidad de identificar como fluye la informacion a
través de la red ayuda a los analistas a entender qué narrativas se estan propagando y qué actores
estan impulsando estas conversaciones.

o Evalnacion de la resiliencia de la red: Simular la eliminacion de nodos criticos y evaluar cémo cambia
la estructura de la red permite a los analistas identificar vulnerabilidades y planificar estrategias
de mitigacion.

Hstas aplicaciones mejoran significativamente la eficiencia del trabajo de los analistas, permi-
tiéndoles centrarse en la toma de decisiones estratégicas con base en resultados solidos y bien funda-
mentados.

4.4. Limitaciones del estudio

A pesar de las contribuciones significativas, este estudio también presenta algunas limitaciones. La prin-
cipal limitacion radica en la calidad y formato de los datos. El sistema es altamente dependiente de los
datos de entrada, y si estos no estan bien estructurados o presentan inconsistencias, los resultados ob-
tenidos pueden no ser fiables. Aunque se implementaron mecanismos de preprocesamiento, sigue
siendo fundamental contar con datos limpios y bien organizados. Aunque se implementaron mecanis-
mos de preprocesamiento y normalizacion para minimizar estos riesgos, sigue siendo fundamental que
los conjuntos de datos sean lo mas limpios y completos posible.

En segundo lugar, otra limitacién es que el modelo no ha sido probado extensivamente en
casos reales operativos. Aun no se ha realizado una validacién completa en un entorno practico, donde
los resultados generados por ChatGPT puedan ser comparados con los analisis manuales realizados
por expertos humanos. Esta limitacion implica que los resultados deben ser interpretados con precau-
cién hasta que el sistema sea sometido a pruebas exhaustivas en contextos operativos.

En tercer lugar, ChatGPT tiene limitaciones inherentes, como la posibilidad de generar res-
puestas incorrectas o ambiguas cuando se le formulan preguntas demasiado complejas o mal estructu-
radas. Por otra parte, a pesar de los esfuerzos por garantizar la objetividad, los modelos de lenguaje
como ChatGPT no estan exentos de sesgos. Estos sesgos pueden manifestarse en la interpretacion de
datos o en la generacién de respuestas, lo que podria comprometer la validez de los analisis en situa-
ciones donde la neutralidad es crucial.

En cuarto lugar, aunque el modelo es capaz de manejar grandes redes, su rendimiento puede
verse afectado por el tamafio de la red y los recursos computacionales disponibles. A pesar de la imple-
mentacién de mejoras en la paralelizacién y uso de bases de datos, el analisis de redes extremadamente
grandes sigue representando un desafio técnico.

Para concluir con este apartado, a pesar de que el modelo automatice gran parte del proceso
de analisis, sigue siendo necesaria la intervencién humana para supervisar y validar los resultados. Las
herramientas automatizadas, como ChatGPT, pueden ser valiosas, pero no reemplazan el juicio critico
y la experiencia del analista.

4.5. Implicaciones practicas y futuras investigaciones

v" Creacién de una aplicacién (app): Para llevar el sistema a una escala més accesible, una
aplicacion que incorpore todas las funcionalidades del modelo desarrollado serfa el siguiente
paso logico. Hsta aplicacion permitirfa a los usuarios cargar sus datos de redes sociales, generar
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analisis automatizados y recibir interpretaciones de ChatGPT directamente en una interfaz gra-
fica. La app podria incluir funciones de visualizacion de redes, generacion de informes auto-
maticos y personalizacion de métricas, lo que mejoraria la usabilidad y accesibilidad del sistema
para usuarios no técnicos.

Estudio de los diferentes formatos de datos: Dado que los datos utilizados en el analisis de
redes provienen de diferentes fuentes y formatos (CSV, JSON, XML), una futura linea de
investigacion serfa el estudio y optimizacion del sistema para manejar una mayor variedad de
formatos de datos. Actualmente, el sistema funciona bien con los formatos estandar, pero una
mayor flexibilidad en la entrada de datos permitiria que sea aplicable en contextos mas diversos,
facilitando el analisis de redes mas complejas y de diferentes plataformas.

Pruebas con analisis de redes en entornos reales: Hasta el momento, el sistema ha sido
probado principalmente en estudios expetimentales y simulaciones. Para validar completa-
mente su utilidad y precision, serfa necesario aplicarlo a andlisis de redes en escenarios reales.
Esto incluirfa trabajar con redes sociales en tiempo real o con datos histéricos, permitiendo
evaluar la capacidad del modelo para generar interpretaciones utiles en contextos operativos.
La prueba en entornos reales también servirfa para identificar areas donde el modelo necesite
ajustes o mejoras adicionales para responder mejor a las necesidades de los analistas de inteli-
gencia.

Todas estas areas de desarrollo proporcionan un marco claro para futuras investigaciones y

mejoras, las cuales pueden convertir el sistema en una herramienta clave dentro del analisis de redes

sociales aplicado al ambito de la inteligencia.

Integracion con herramientas de visualizacion avanzada: Actualmente, herramientas
como NetworkX y Dash permiten visualizar redes de forma estatica o semi-interactiva. Futu-
ros estudios podrian enfocarse en integrar el modelo con plataformas mas avanzadas de visua-
lizacién, como Gephi o D3,js, para proporcionar graficos mas detallados y personalizados.
Esta integracion podtia facilitar la exploracion de grandes redes sociales, destacando automa-
ticamente los actores clave, las anomalias y las comunidades detectadas.

Desarrollo de médulos especializados para diferentes tipos de redes: El modelo actual
esta disefiado para adaptarse a una amplia variedad de contextos de redes sociales. Sin embargo,
serfa valioso investigar la creacién de médulos especializados para redes en sectores especifi-
cos, como financieras, politicas, criminales o comerciales. Cada uno de estos contextos tiene
dinamicas particulares que podrian beneficiarse de ajustes y algoritmos especificos que optimi-
cen el analisis segun las caracteristicas de la red.

Incorporacién de analisis de sentimiento. Otra area de investigacion relevante serfa la in-
tegracion de analisis de sentimiento o emociones en las conversaciones y publicaciones dentro
de la red. ChatGPT, junto con técnicas de procesamiento de lenguaje natural (NLP), podria
ayudar a identificar no solo los actores clave, sino también las actitudes predominantes en los
discursos o interacciones. Esto es especialmente valioso en contextos como las elecciones,
donde el analisis de la opinién publica puede influir en la estrategia de campafias.
Automatizacion de la generacion de alertas: Finalmente, una implicacion practica intere-
sante serfa la creacién de un sistema de alertas automatizadas que notifique a los analistas
cuando se detecten patrones sospechosos o cambios en la red, como el aumento de interac-
ciones entre determinados actores o la formacion de nuevas comunidades que podrian ser
preocupantes en términos de seguridad o influencia politica.
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5. Resumen y conclusiones

5.1. Resumen de los hallazgos
9.1.1. Generacion del script de analisis de redes y de resimenes

El desarrollo del script de analisis de redes fue una de las partes mas complicadas de este trabajo. A
pesar de las ventajas de utilizar ChatGPT, su implementacion para generar un script complejo necesitd
una constante intervenciéon humana. No siempre fue capaz de entender completamente lo que se re-
queria, por lo que hubo que revisar cada parte del script para ajustatlo y corregirlo segin las necesidades
del analisis. Hubo riesgos importantes, como la mala interpretacion de mensajes o la pérdida de partes
del codigo durante la generacion de respuestas por parte de ChatGPT.

Aun asi, se concluy6 en un script bastante robusto y flexible, que interacciona a la perfeccion
con el otro script de resimenes.

5.1.2. Interpretacion de los resultados y ARS por ChatGPT

En cuanto a la interpretacion de resultados, ChatGPT mostr6 una buena capacidad para interpretar los
analisis de redes sociales. Sin embargo, esta habilidad depende mucho de la claridad y precision en los
mensajes que se le envian. Cuanto mas sencilla y directa sea la pregunta, mas precisa sera su respuesta.
El uso de ChatGPT para la interpretacion de resultados demuestra ser util, pero es esencial que el
analista sea claro en sus instrucciones.

5.2. Contribuciones del estudio

Este estudio ha contribuido significativamente a la exploracién de cémo los modelos de lenguaje pue-
den integrarse en el andlisis de redes sociales aplicado al campo de la inteligencia. Las principales con-
tribuciones incluyen:

e la creacién de un modelo automatizado que permite a analistas de inteligencia realizar analisis
avanzados de redes sociales sin necesidad de conocimientos profundos de programacion.
e Lademostracién de como ChatGPT puede ser utilizado para interpretar resultados de analisis

de redes y generar respuestas comprensibles para analistas.

La implementacion de un enfoque que combina técnicas de ARS tradicionales con la potencia de los
modelos de lenguaje para mejorar la eficiencia y precision en el analisis de redes sociales politicas y de

seguridad.

5.3. Advertencias y recomendaciones del uso de ChatGPT en
la aplicacion de ARS

Durante este estudio se ha trabajado constantemente con ChatGPT. Y aunque tiene numerosas virtu-
des comete muchos errores y no siempre procesa bien la pregunta. Por tanto, atin queda un largo
camino por delante. Sin embargo, si partimos de esta idea puede ser una herramienta muy interesante.
Se recomienda lo siguiente:
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- Cuando estemos trabajando en un tema siempre es conveniente usar el mismo chat. Entenda-
mos que cada vez que abrimos una nueva conversacion partimos de 0 y que todos los conoci-
mientos que le hemos ido aportando se eliminan de su entendimiento completamente. Por
tanto, si queremos hacer un buen andlisis lo mejor es usar un solo chat e itlo alimentando para
que vaya generando resultados mas precisos y ajustados a lo que nosotros queremos. Sin em-
bargo, no hay que olvidar que cuanta mas informacién tiene no solo se adapta mas, sino que
hay mayor riesgo de que sesgue las preguntas. Ademas, el chat si genera mucha informacion o
si se le da mucha informacion se puede bloquear. La recomendacion desde este estudio es que
trabajes en un principio con el mismo chat, pero hagas comprobaciones con otros. Quiza
puede parecer doble trabajo, pero la rapidez con la que genera las respuestas es un punto a
favor. También si hay partes concretas que quieres averiguar o modificar, si le das un buen
contexto puedes empezar una nueva conversacion e incluso puede llegar a ser mas preciso ya
que s6lo se centrara en esa cuestion. Todo depende de lo que se busque o el objetivo que se
tenga.

- Hay que ser muy especifico a la hora plantearle preguntas y cuestiones. Por ejemplo, si quieres
que sélo trabaje con la informacion que tu le has proporcionado en un documento debes de-
cirselo en cada interaccion sino puede ser que saque informacion de fuera y contamine tus
resultados. Recuerda que esta programado para dar respuestas, si no diriges bien esas respues-
tas puede cometer errores. Un ejemplo que ocurrié durante este estudio fue que le pedia que
analizara tres scripts y al introducitlo hubo un error y solo se adjuntaron dos scripts. ChatGPT
evalu6 tres scripts, los dos que le habia introducido mas uno que el generd. Este es un gran
riesgo porque podia haber llegado a contaminar totalmente la evaluacién. Por eso, hay que
verificar bien que informacién se le envia y que se le esta preguntando.

- A pesar de que en se ha alimentado de grandes cantidades de informacién, no es capaz de
5
procesatlo con exactitud. Es mejor darle porciones pequefias de datos trabajarlos y “masticar-
los” muy bien para que las respuestas sean mas precisas.

- Ver a ChatGPT como una herramienta de andlisis de datos en bruto. Las conclusiones tienen
que proceder del analista, es preferible que nuestras conclusiones no procedan de una respuesta
de una LLM ya que pueden sesgar nuestra opinién. Quiza nos da una conclusién que nosotros
no llegarfamos pero que no es acertada. Al final quien al final debe tener mas conocimiento
del contexto e integrar esa informacion es el analista. No hay que olvidar que el ser humano es
mas impredecible y quien mejor lo va a predecir es otro humano. No deja de ser una maquina
la cual es excepcional analizando datos concretos y matematicos, pero al cual aun le quedan
muy lejos las implicaciones humanas (deseos, virtudes, emociones, valores, cultura, etc.). Es
decir, una cosa es que detecte en una red una figura relevante y otra el impacto y el riesgo que
esta supone en la realidad y su capacidad real de influencia.

Por tanto, a la hora de aplicar el modelo presentado es fundamental seguir tal cual los pasos
indicados para evitar posibles riesgos. Tan facil como pegar y copiar lo que aparecen en los apartados.

5.4. Ventajas de usar modelos de lenguaje en ARS para inteli-
gencia

Las ventajas que se pueden encontrar son: la comprension de las dindmicas sociales, la deteccion de
amenazas, y la toma de decisiones estratégicas.

L. Mejora en la clasificacion y andlisis de datos textuales: L.os LLM pueden automatizar la clasificacion
de grandes volimenes de datos textuales, tales como publicaciones en redes sociales, correos
electronicos y mensajes, con alta precision. Ademas, pueden identificar temas predominantes
y analizarlos, ver de donde proceden y su impacto.

24


https://escuela-inteligencia-economica-uam.com/working-papers-de-la-sei/

V0l 19, pp., 1-58 (2024): Uso de ChatGPT para el Andlisis de Redes Sociales: antomatizacion y relevancia para Inteligencia

o Esto permite al analista a detectar amenazas potenciales, discursos de odio, propaganda y
bulos, asi como evaluar las percepciones y actitudes de la poblacion hacia ciertos temas,
politicas o figuras publicas.

II.  Mejora en la comprension de las dindmicas de la red: Los LLM pueden ayudar a mapear relaciones y
patrones de comunicacion entre los nodos de la red, identificando influencias clave y lideres
de opinion. También puede analizar interacciones textuales para detectar la formacion de co-
munidades y subgrupos dentro de una red social.

o Hsto permite al analista detectar redes criminales identificando patrones de comunicacion
y estructuras de liderazgo en redes criminales o terroristas, asi como monitorizar movi-
mientos sociales.

1L Simulacion y prediccion de comportamientos colectivos: Utilizar LM para simular como diferentes fac-
tores pueden afectar las interacciones y la estructura de la red social, asi como evaluar inter-
venciones a través de la simulacién de intervenciones especificas y prever sus efectos.

o Esto permite predecir como diferentes estrategias pueden afectar la cohesién y el com-
portamiento de grupos insurgentes y simular la propagacién de informacién o desinfor-
macién en situaciones de crisis para desarrollar respuestas mas efectivas.

IV, Andlisis multilingiie y contexctual- Los LLM pueden analizar textos en multiples idiomas, facilitando
el analisis de redes sociales globales y es capaz de mantener el contexto en conversaciones
largas, lo que es crucial para analisis precisos.
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7. Anexo

7.1. Datos adicionales (Social Media Mining®)
7.1.1. Tipos de grafos

A parte de los tipos de grafos ya mencionados (ver pagina 5), existen muchos mas que pueden resultar

de utilidad:

A. Grafos no dirigidos: Un grafo no dirigido es aquel en el que las aristas no tienen una direccion
asociada. Es decir, si hay una arista entre los nodos A y B, se puede ir de A a B y de B a A indistin-
tamente.

- Ejemplo: Redes de amistad en redes sociales donde la relacién es bidireccional.

B. Grafos dirigidos: Un grafo dirigido es aquel en el que las aristas tienen una direccién asociada. En
este tipo de grafo, una arista de A a B no implica necesariamente una arista de B a A.

- Ejemplo: Redes de seguidores en Twitter donde un usuario puede seguir a otro sin reciproci-

dad.

C. Grafos ponderados: Un grafo ponderado es aquel en el que las aristas tienen pesos asociados, lo
cual puede representar la fuerza, capacidad, costo o cualquier otra métrica relevante de la conexion.

- Ejemplo: Redes de transporte donde los pesos pueden representar la distancia o el tiempo de
viaje entre nodos.

D. Grafos no ponderados: Un grafo no ponderado es aquel en el que las aristas no tienen pesos
asociados. Todas las conexiones se consideran iguales.

- Ejemplo: Redes de colaboracion cientifica donde simplemente se registra si dos autores han
trabajado juntos o no.

¢ Social Media Mining o minerfa de redes sociales es el proceso de obtener datos del contenido generado por los
usuarios en las redes sociales para extraer patrones procesables, sacar conclusiones sobre los usuatios, y actuar
sobre la informacién
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E. Grafos completos: Un grafo completo es aquel en el que cada par de nodos esta conectado por
una arista.

- Ejemplo: Pequenas redes sociales donde cada individuo conoce a todos los demas.

F. Grafos bipartitos: Un grafo bipartito es aquel en el que los nodos pueden dividirse en dos con-
juntos disjuntos tal que no hay aristas entre nodos del mismo conjunto.

- Ejemplo: Redes de colaboracion entre autores y publicaciones cientificas.

G. Grafos multietapa: Un multigrafo es aquel en el que puede haber mas de una arista entre un par
de nodos.

- Ejemplo: Redes de transporte donde puede haber multiples rutas entre dos ciudades.

H. Grafos ciclicos y aciclicos: Un grafo ciclico contiene al menos un ciclo (un camino que comienza
y termina en el mismo nodo), mientras que un grafo aciclico no contiene ciclos.
- Ejemplos:
o Ciclico: Redes de carreteras que forman circuitos.
o Aciclico: Arboles genealégicos donde no hay ciclos.

1. Arboles: Un arbol es un tipo especial de grafo aciclico conectado. No contiene ciclos y hay exac-
tamente un camino entre cualquier par de nodos.

- Ejemplo: Estructuras jerarquicas como organigramas de empresas.

J.  Grafos de escala libre: Un grafo de escala libre es aquel en el que la distribucion de grados sigue
una ley de potencia, es decir, unos pocos nodos tienen un grado muy alto, mientras que la mayorfa
tiene un grado bajo.

- Ejemplo: Redes sociales donde unos pocos usuarios tienen muchisimos seguidores mientras
que la mayorfa tiene pocos.

K. Grafos aleatorios: Un grafo aleatorio es aquel en el que las aristas se establecen al azar.

- Ejemplo: Modelos teéricos utilizados para estudiar propiedades emergentes de redes.

7.1.2. Presentacion de los grafos

Los grafos se pueden presentar de diferentes maneras. La primera serfa a través de una matriz de adya-
cencia, se trata de una matriz cuadrada de n filas y n columnas (siendo n el nimero de nodos del grafo).
Para construir la matriz de adyacencia, cada nodo vale 1 cuando haya una arista que una los nodos iy
j. En caso contrario valdra 0, de tal manera que tenemos una matriz con 0y 1.

Y la segunda serfa la lista de adyacencia, donde se mantienen todos los nodos, pero también se
representan las aristas mediante una lista. Si el grafo es no dirigido, cada entrada es un conjunto o
multiconjunto de dos vértices conteniendo los dos extremos de la arista correspondiente.

7.1.3. Métrica de los grafos

Las métricas de los grafos permiten caracterizar la estructura y propiedades de una red de manera cuan-
titativa lo que va a permitir comparar diferentes redes o diferentes momentos de una misma red. De
tal manera que se van a poder predecir comportamientos y dinamicas de la red, asi como a identificar
nodos relevantes.

¢Qué métricas podemos encontrarnos?
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- Distribucion de grado: Distribucion de frecuencia de los grados de los nodos.

- Longitud promedio del camino: Numero promedio de pasos a lo largo de los caminos mas cortos
para todos los pares posibles de nodos de la red.

- Didmetro: E1 camino mas largo mas corto entre cualquier par de nodos en un grafo.
- Coeficiente de agrupanrients: Medida del grado en que los nodos de un grafo tienden a agruparse.
- Didmetro de la red: Longitud del camino mas largo de los caminos mas cortos en la red.

- Abnalisis de Clustering: Medicion de la tendencia de los nodos a formar cliques o grupos densa-
mente conectados.

- Métricas de centralidad- En las que, a su vez podemos encontrar:

o Grado de centralidad: Importancia de un nodo basada en el nimero de conexiones
directas.

o Cercania de centralidad: Importancia basada en la distancia a otros nodos.

o Intermediacion de centralidad: Importancia basada en el nimero de veces que un nodo
actua como intermediario en los caminos mas cortos.

7.2. Tablas y graficos complementarios

Imagen 1: Respuesta de ChatGP T4 sobre su funcionamiento.

zcémo funcionas?

(5 Fundono utilizando una arquitectura de inteligenda artifical llamada GPT-4 (Generative Pre-trained
Transformer 4). Aqui hay una descripcidn simplificada de como opero:

1. Entrenamiento Previo (Pre-training): Fui entrenado en una vasta cantidad de texto proveniente
de diversas fuentes como libros, articulos, sitios web y més. Durante este entrenamiento,
aprendi patrones del lenguaje, gramatica, hechos generales y alguna capacidad de
razonamiento basico. Este entrenamiento no es especifico y no tengo acceso a datos personales

de los usuarios a menos que se compartan conmigo en la conversacion.

Ajuste Fino (Fine-tuning): Después del entrenamiento inicial, se realiz6 un ajuste fino con datos

més especificos y cuidadosamente selecconados, induyendo interacciones supervisadas donde

los entrenadores corrigieron mis respuestas para mejorar mi precision y utilidad. Esto me ayudé

a desarrollar habilidades mis refinadas para entender y responder preguntas de manera mas

efectiva.

. Proceso de Generacion de Respuestas:

e Entrada: Cuando recibo una pregunta o solicitud, proceso el texto ingresado para
comprender su significado y contexto.
Prediccionc Utilizo patrones y conodimiento adquiridos durante el entrenamiento para
prededir la siguiente palabra en la respuesta, generando texto de manera coherente y
relevante.

e Salida: Presento la respuesta generada al usuario.

Limitaciones y Mejora Continua: Aunque trato de proporconar respuestas precisas y Utiles,
tengo limitaciones. Mi conodmiento esti basado en la informacién disponible hasta julio de

2023, y no tengo acceso a eventos o desarrollos ocurridos después de esa fecha. Ademds, no

puedo realizar tareas fisicas ni acceder a informacidn en tiempo real sin herramientas

adicionales.

Mi objetivo es asistir en una variedad de tareas, desde responder preguntas y proporcionar

explicaciones hasta ayudar con la redaccién y mantener conversaciones informativas.

M B P
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Imagen 2: Respuesta de ChatGP T4 sobre sus capacidades.

;Cudles son tus capacidades?

) Mis capacidades abarcan una amplia gama de tareas relacionadas con el procesamiento y

generacion de lenguaje natural. Algunas de las principales capacidades incluyen:

1. Responder preguntas: Puedo responder preguntas generales y especificas basadas en el
conocimiento adquirido hasta julio de 2023. Esto incluye hechos histéricos, explicaciones

cientificas, definiciones, y mas.

Asistenda en la escritura: Puedo ayudar a redactar y editar textos, incduyendo ensayos, cartas,
correos electronicos, informes, y otros documentos escritos. También puedo sugerir

correcciones gramaticales y de estilo.

. Conversacion: Puedo mantener conversaciones sobre una variedad de temas, proporcionando

informacidn, opiniones informadas y asistencia en la toma de decisiones.

Traduccion de idiomas: Puedo traducir texto entre varios idiomas, aunque no soy perfecto y

puedo cometer errores, especalmente con textos complejos 0 matizados.

. Generacion de ideas: Puedo ayudar a generar ideas para proyectos creativos, incluyendo
historias, guiones, planes de negocios y estrategias de marketing.

. Informacion técnica: Puedo proporcionar explicaciones técnicas y asistencia en campos como la
programacion, las matematicas, la ciendia, y la tecnologia.

. Educacion y aprendizaje: Puedo ayudar a explicar conceptos educativos en diversos niveles,

desde la educacién basica hasta temas mas avanzados.

Asesoramiento basico: Puedo ofrecer consejos generales sobre una variedad de temas, aunque

no sustituyo el asesoramiento profesional especializado, como el legal, médico o financiero.

. Entretenimiento: Puedo contar chistes, narrar historias, y participar en juegos de palabras o

acertijos.

. Analisis de texto: Puedo analizar y resumir textos largos, extraer puntos clave y proporcionar

resimenes concisos.

Mis capacidades estdn disenadas para ser amplias y flexibles, con el objetivo de ser Gtil en muchas
situaciones diferentes. Sin embargo, es importante recordar que, aunque soy una herramienta
poderosa, tengo limitaciones y siempre es recomendable verificar la informacidn critica con fuentes
confiables.

BB P
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Imagen 3: Respuesta de ChatGPT4 sobre sus caracteristicas.

Q28 caractorticas tones?

& Como madelo de longuaje basado en L arquitoctra GPT4 de Opandd, 1engo varkas caractoristicas
dava qua definen mis Gpaddades y cdmo fundlono. Aqull hay un resumen de mis cracteristicas

. Amglio Conodmionto General:

=  Estoyentronado en una vasta cantidad da tedo proveniento da diverss fuontes, lo que ma
pesmitia tonar conacimiento soben una ampla gama da temas hasta julio da 2023,

Compronddn dal Lenguaje Natural:

= Puedo entondar y procesar preguntas y soliciiudas en lenguaio natunl, lo que me pamedta
Interachuar de manera coheranta y relavanta con los uaseios

Genaradde do Taxtee

»  Puedo genaar texto coharenta y redevanta en respuesta a bs ontradas dal usuario. Eto
Induye b recheddn da documantos, B generaciin da idaas, y b creacidn de contenicdo
aeatho.

Asistoncla Multilingle:

*  Puado entondar y gonanr tedo en varos idomas, bo qua ma parmite ayachr con
aducciones y respondar preguntas en diforantes kdomas.

Versatilidad on Tomas

»  Tengo b capaddad de manajar una ampla varedhd do tomes, desde dancla y tecnclogh
hasta arte y humanidadas, 2cl como cusstionas practicas y cotidianas.

Capacdidad do Comversadion:

= Puedo mantonar comversaciones uldas y coharontes, propordonando informaddn,
hadendo praguntas y participanda en didlogos do manera natural.

. Perscealizacion do Respuostas:

*  Puedo adoptar mis respusstas sogin o contexto y las neceddades dal usuario, ofreckendo
Informacion datallada o resimenas sagon ko solidtada,

Umitadiones de Conodimionto:

* M conodmionto estd lmitada 3 la informadian digponible hasta jullo de 2023, y no tengo
20 3 eventos o demalios cauridos despuds da o facha.

. Sim Acceso a Infeemadidn on Tiempo Reak

= No pusdo buscar informackin en tlempo real nl acoader a basas da datos edennas sin
hesramientas adidonales.

Respato a la Privacidad:

= Notongo memoria a lango plan, lo quo igniSica que no pusdo recoedar Informacian
personal do los Lasrics entre seslones.

. Asecoramionto Genesal

=  Puado ofrocer consejos ganarales an divarses deeas, paro no sustityo o 2secoamianto
profecional espodalizado, como o kgal, médioo o fnandero.

Andlsls y Resumen do Tstos

=  Puado analzar textos Lingos y proposcionar resimenas conclaos, destacando los puntos
dave y ofradondo andlisks bisicos

Asictoncla on Programvacién y Tecnologla:
*  Puado ayudir con problomas do programadon, propordonar efasnplos do codigo y explicar
concaphos técnicos an computacian y tecnologia.

Estas caracteristicas ma penmiton sor una harramienta flaxiblo y 08l pam una varkedad da
recesidades, desde b educaddn y b esoritura hasta B xkstencls thanica v |a conversacion ganaral.
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Imagen 4: Problemas técnicos en la pagina de ChatGPT.

ChatGPT 4o v 0 @

CUYL_uaLaLtLio )

if attr.lower() not in edge_data_lower:
closest_attr =
find_closest_attribute(edge_data_lower.keys(), [attr])
if closest_attr:
logging.warning(
f"La arista {source}-{target} no tiene el
atributo “{attr}". *
f*Se utilizara el atributo cercano
{closest_attr}'."
)
edge_datalattr] = edge_data[closest_attr]
else:
logging.error(
f"La arista {source}-{target} no tiene el

atributo requerido ‘{attr}’
"y no se encontré ningun atributo

cercano.”

)
else:
# Si se encuentra una coincidencia exacta o en
mindsculas
edge_datalattr] = edge_data_lower[attr.lower()]

que dfa es hoy?

Se ha producido un error al generar una respuesta

O Volver a generar

ChatGPT puede cometer errores. Considera verificar la informacién importante.
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Imagen 5: Problemas técnicos en la pagina de ChatGPT.

[ Todos los marcadores
La pagina no responde

Puedes salir de la pagina o esperar a que responda. & P

Dt mm

Evaluacién y Mejora de Scripts POSIENones Sit

t incluye

itilizando Louvain, asi

> afectan la resiliencia
Salir de la pagina

res clave y

_ seguridad en redes.

5. Filtrado por densidad y centralidad en grafos grandes: Aunque no se detalla
en el cédigo proporcionado, el filtrado adicional de cliques basados en la
centralidad y densidad solo se aplica a grafos grandes. Esto asegura que los

analisis sean eficientes y no pierdan informacién relevante en redes pequefias.

Monitoreo de recursos: Se ha implementado un monitoreo de recursos tanto
antes como después de la ejecucién de los andlisis, lo que ayuda a identificar

cuellos de botella en términos de uso de CPU y memoria.

Este script refleja un desarrollo robusto y maduro que esta alineado con los
objetivos de analisis de redes sociales en grandes volimenes de datos, facilitando

el analisis y visualizacién interactiva de métricas clave.

repiteme el Gltimo punto

@ El dGltimo punto es: W

Manitaran Ada rarirenc: Co ha imnlamaoantadn 1in mAanitaraen Ao raciirenc tantn

@ Envia un mensaje a ChatGPT

ChatGPT puede cometer errores. Considera verificar la informacién importante.

7.2. Caso de prueba: La red de Donald Trump

En este escenario, analizas las redes sociales relacionadas con Donald Trump para identificar actores
clave en la politica y los medios que podrian influir en las elecciones o en la opinién publica. Tu mision
es detectar posibles alianzas o amenazas que podrian afectar su imagen publica o su posicion politica.
Ademais, debes proporcionar un analisis que identifique a los actores mas influyentes en la red de Do-
nald Trump, posibles amenazas a su imagen o carrera politica, y recomendar estrategias para mantener
o mejorar su influencia.

33



Reports de Inteligencia Econdmica y Relaciones Internacionales

Antes de continuar, y para obtener una mejor comprension, es conveniente entender la clasi-

ficacion de colores: [ll, pasos que hay que seguir; BERIE, informacion que se le ha proporcionado a
ChatGPT; y azul, respuesta de ChatGPT. Ahora procederemos paso a paso

BEBBH: Realizar el analisis

Se introdujo la base de datos en el médulo de analisis y se procedié a su ejecucion.

BESBl: Realizar los restimenes

Una vez obtenido los resultados, se procedio a su resumen para que fuera mas Optimo para su analisis

e interpretacion posterior.

BEBEN: Revisar datos

Se revisaron tanto los datos como los resumes realizados. La informacion parecia coherente y estaba lo
suficientemente bien ajustada como para poder introducirla directamente en ChatGPT sin necesidad

de transcribirla a un documento de texto.

BESBM: Introducir el siguiente texto a ChatGPT para darle un contexto del ana-

lisis

Contexto

Estoy realizando un andlisis de redes sociales utilizando datos generados por Python. Este proyecto tiene
como objetivo identificar relaciones y patrones clave dentro de un conjunto de datos relacionados con
Donald Trump. ChatGPT sera utilizado para interpretar y analizar estos datos, proporcionando infor-
macion sobre la estructura, dindmica e influencias dentro de esta red.

Descripcién del objetivo

El andlisis se centra en las redes sociales relacionadas con Donald Trump, con el fin de identificar actores
clave en la politica y los medios que podtian influir en las elecciones o en la opinién publica. El objetivo
es detectar posibles alianzas, amenazas, o conexiones relevantes que puedan impactar en su imagen
publica o posicién politica.

Descripcién del dataset

La carpeta contiene datos de red sobre las relaciones entre el presidente Donald Trump y otros indivi-
duos. Estos datos fueron recopilados como parte del proyecto de mapeo "TrumpWorld" de BuzzFeed
News. El andlisis de las conexiones corporativas, empresas e inversiones asociadas a Donald Trump es
crucial debido a la enorme red de influencias que acumul6 antes de asumir el cargo.

Especificaciones del analisis

Uso de la informacion: Para este ARS (Andlisis de Redes Sociales), utiliza unicamente la informacion
proporcionada, evitando el uso de otras fuentes que puedan sesgar los resultados.

- Confirmacion: Confirma que has comprendido el contexto y la informacion inicial, pero no res-
pondas hasta que te proporcione los resimenes.

- Apndlisis general: Después de proporcionarte los resimenes, realizaras un analisis descriptivo ge-
neral de los mismos.

- Preguntas generales: Después del analisis, te formularé preguntas para profundizar en aspectos
especificos.

- Enfogue: Proporciona Gnicamente resumenes, conclusiones e implicaciones basadas en las mé-
tricas y resultados. No generes comandos o scripts.
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- Prioridades: Enfocate en interpretar las métricas y resultados, especialmente en como estos pue-
den influir en el andlisis de la red social de Donald Trump.

Tras este contexto la respuesta que emiti6 ChatGPT fue la siguiente:

Respuesta de ChatGPT:

- Confirmo que he comprendido el contexto y la informacién inicial de tu proyecto de analisis de
redes sociales (ARS) centrado en Donald Trump y las relaciones clave que podrian influir en su
imagen publica o posicién politica. Estoy listo para recibir los resumenes de los datos y proceder
con el andlisis descriptivo general.

BEBEl: Envio de los resimenes e inicio de la interpretacion de los datos

A continuacion, se le enviaron poco a poco cada una de las métricas para proceder al analisis e intert-
pretacion por parte de ChatGPT. Veremos que hay tres partes: introduccién de datos y respuesta; pre-
guntas sobre los datos; y conclusion general tras la respuesta a las preguntas y la consiguiente reevalua-
cion de la informacion:

I. ESTRUCTURA DE LA RED
Respuesta de CharGPT:
Analisis descriptivo general:

1. Nodos: 303

Esto indica que la red esta compuesta por 303 actores o entidades. Estos nodos podtian representar personas,
empresas u organizaciones relacionadas con Donald Trump.

2. Aristas: 366

Las conexiones o relaciones entre los nodos suman 366. Esto sugiere que la mayoria de los nodos tienen
pocos vinculos directos, y la red no estd densamente conectada.

3. Distribucion de grados:

La distribucion de grados es bastante dispersa, lo que indica que la mayoria de los nodos tienen un grado
bajo (pocas conexiones), mientras que unos pocos tienen muchas conexiones. Esto es tipico de redes sociales
reales, donde unas pocas entidades clave (nodos con alto grado) dominan las conexiones, mientras que la
mayoria de los nodos son periféricos.

4. Densidad: 0.007999 (aprox. 0.008)

Una densidad tan baja indica que la red es bastante dispersa. Esto significa que, en promedio, una fraccion
muy pequefia de las posibles conexiones entre nodos esta presente en la red.

5. Diametro: 6

El diametro de la red es 6, lo que representa la distancia mas larga entre dos nodos. Este valor esta dentro
del rango tipico de redes sociales, sugitiendo que incluso en una red tan grande, cualquier entidad puede ser
alcanzada por otra en pocos pasos.

6. Longitud promedio del camino mas corto: 2.81

Este valor indica que, en promedio, la distancia entre dos nodos en la red es de casi 3 pasos, lo que implica
una relativa proximidad entre las entidades dentro de la red.

7. Componentes Conectados: 1 (303 nodos)

La red es un solo componente conectado, lo que significa que no hay subredes aisladas; todos los nodos
estan vinculados de alguna manera, directa o indirectamente.
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Conclusiones e implicaciones:

e  Hstructura de la red: La red muestra caracteristicas tipicas de una estructura de "red de mundo
pequefio", donde hay pocas conexiones, pero la proximidad entre nodos es relativamente corta, y
algunos nodos clave tienen un alto grado de conexiones.

e Actores clave: La distribucion de grados sugiere la presencia de nodos altamente conectados que
probablemente representen actores clave, con una influencia significativa dentro de la red. Estas
entidades podrian ser individuos o corporaciones clave en las relaciones de Trump.

e Dinamismo de la red: A pesar de su baja densidad, la longitud promedio de los caminos cortos
indica que la informacién o influencia puede moverse rapidamente a través de la red, lo cual es
relevante para analizar las posibles influencias politicas o mediaticas.

e Implicaciones politicas y mediaticas: Las entidades centrales podtian estar actuando como interme-
diarios o puntos de influencia clave en las relaciones de poder y econémicas que afectan la imagen
publica de Donald Trump.

Preguntas realizadas y respuestas proporcionadas por ChatGPT:

o ¢Qué me puedes decir sobre la estructura general de la red?

La red muestra caracteristicas de una estructura de “mundo pequefio” con 303 nodos y 366 aristas, lo
que sugiere que esta dispersa, pero con algunos nodos centrales que concentran muchas conexiones. La
distribucion de grados muestra que la mayorfa de los nodos tienen pocas conexiones, mientras que unos
pocos nodos estan altamente conectados. Esto es tipico en redes sociales, donde ciertas figuras clave
tienen una alta centralidad.

o ¢Es esta red mas o menos densa que una red tipica de este tamafio?

La densidad de la red es 0.008, lo cual es muy baja en comparacion con redes tipicas de este tamafio. En
redes sociales reales, una densidad baja es comun, ya que no todos los nodos estan directamente conec-
tados. Para una red de 303 nodos, una densidad tan baja indica que existen muchas conexiones poten-
ciales no realizadas.

o ¢Como afecta el nimero de nodos y aristas a la densidad de la red?

La densidad de la red depende de la proporcion entre el nimero de aristas y el nimero de nodos. A
medida que aumentan los nodos sin que las aristas crezcan proporcionalmente, la densidad disminuye,
ya que hay menos conexiones presentes en relacién con todas las conexiones posibles. En esta red, los
303 nodos y 366 aristas dan lugar a una baja densidad, lo que sugiere que muchos nodos estin conectados
solo a unos pocos otros nodos.

o ¢Qué implicaciones podria tener una red con X nodos y Y aristas para la robustez y resi-
liencia de la red?

En una red con muchos nodos y pocas aristas, como en este caso, la red puede ser menos robusta frente
a la pérdida de nodos clave (aquellos con muchas conexiones). Si algunos de estos nodos centrales son
eliminados, podria fracturarse y dividirse en multiples componentes. Sin embargo, una red con varias
conexiones redundantes o con muchas aristas puede ser mas resiliente, ya que las conexiones alternativas
permiten mantener la cohesion incluso si se pierden algunos nodos.

o ¢Qué nos dice el nimero de nodos y aristas sobre la conectividad y densidad de la red?

El bajo numero de aristas en relacién con los nodos indica que la red tiene una baja conectividad general
y una baja densidad. Esto significa que muchos nodos solo tienen conexiones limitadas y no estan fuer-
temente integrados en la red. Sin embargo, el hecho de que haya un Gnico componente conectado sugiere
que, aunque las conexiones son pocas, toda la red esta vinculada de alguna manera, directa o indirecta-
mente.

o ¢Coémo afecta la distribucion de grados a la estructura general de la red?

La distribucion de grados muestra que la mayorfa de los nodos tienen pocas conexiones, mientras que
unos pocos nodos tienen muchas conexiones. Esto sugiere una estructura jerarquica o centralizada,
donde unos pocos actores clave dominan la red. Esta estructura es comun en redes de poder o influencia,
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ya que algunos individuos o entidades ejercen una mayor centralidad o control sobre la red, mientras
que la mayorfa de los actores permanecen en la periferia con menor influencia.

o ¢Qué implica el diametro y la longitud promedio de los caminos mas cortos para la efi-
ciencia de la comunicacion en la red?

El diametro de 6 y la longitud promedio de 2.81 sugieren que la red tiene una estructura eficiente para
la comunicacién. Aunque no todos los nodos estan directamente conectados, la mayoria de los actores
pueden alcanzarse en pocos pasos. Esto es tipico de las redes de “mundo pequefio”, donde la informa-
cion o influencia puede moverse rapidamente a través de la red, a pesar de su baja densidad.

o ¢Qué podemos inferir sobre la cohesion de la red a partir de las componentes conectadas?

El hecho de que la red tenga un solo componente conectado indica una alta cohesion en términos es-
tructurales. Esto significa que, a pesar de la baja densidad y las pocas conexiones directas, todos los
nodos estan conectados de alguna forma, lo que permite que la informacién fluya a través de la red sin
que existan subredes aisladas. La red es, por lo tanto, estructuralmente cohesionada, aunque fragil en
términos de la importancia de ciertos nodos clave.

_ - Conclusion general de la primera parte:

El andlisis inicial de la red relacionada con Donald Trump revela una estructura dispersa y de baja densidad,
petro con caractetisticas tipicas de una red de "mundo pequefio”. A pesar de que la mayotia de los nodos
tienen pocas conexiones, la red esta unificada por unos pocos nodos centrales que concentran gran parte de
las aristas. Estos nodos clave probablemente representan actores o entidades influyentes que juegan un papel
central en la red, lo que resalta la importancia de analizar su rol dentro del contexto de influencias politicas y
mediaticas. El diametro relativamente bajo y la longitud promedio corta de los caminos sugieren que la in-
formacioén y la influencia pueden moverse rapidamente a través de la red, a pesar de su baja densidad. Esto
hace que la red sea eficiente en términos de comunicacion, aunque posiblemente vulnerable si se pierden los
nodos mas conectados. La existencia de un inico componente conectado indica una cohesion estructural, lo
que significa que todos los actores en la red estan interconectados de alguna manera, directa o indirectamente.
Esta cohesion es clave para comprender la influencia global que la red puede ejercer en la opinién piblica y
en el entorno politico. En resumen, esta red dispersa pero conectada tiene un pequefio grupo de nodos
influyentes que actian como intermediarios clave en las relaciones y comunicaciones, lo que sera crucial para
identificar las dinimicas de poder y las alianzas que podrian impactar la imagen publica y politica de Donald
Trump.

II. COMUNIDADES DETECTADAS
Respuesta de CharGPT:
Analisis de las comunidades detectadas en la red

1. Estructura general:

Se han identificado 32 comunidades dentro de la red, lo que indica una fuerte segmentacioén en
subgrupos. Cada comunidad representa un subconjunto de actores que estan mas densamente co-
nectados entre si que con el resto de la red.

2. Comunidad 0:

Hsta es la comunidad mas grande, y su centro parece ser Donald J. Trump. HEsta compuesta por
figuras influyentes de la politica, medios y negocios, como Sean Hannity, Elon Musk, y Jamie Di-
mon. Hs probable que esta comunidad represente el circulo més cercano e influyente alrededor de
Trump, con una mezcla de actores mediaticos, empresariales y politicos.

3. Comunidades relacionadas con familias y negocios:
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Lla Comunidad 3 esta dominada por miembros de la familia Kushner, lo que sugiere una subred
familiar y de negocios. Esta comunidad incluye tanto figuras politicas como empresatios relaciona-
dos con inversiones inmobiliarias.

La Comunidad 31 incluye a los hijos de Trump, Ivanka Trump, Donald Trump Jr., Eric Trump,
asi como figuras mediaticas como Rupert Murdoch y su familia, lo que implica conexiones cercanas
entre la familia Trump y la élite mediatica.

4. Figuras clave en medios y politica:

La Comunidad 1 esta centrada en Kellyanne Conway, Stephen Bannon, y la familia Mercer, quienes
han jugado roles clave en la campafia de Trump y en la configuracién de su imagen publica. Esta
comunidad parece ser una coalicién de estrategas politicos y donantes clave.

La Comunidad 9 destaca por la inclusiéon de Mike Pence y los hermanos Koch, lo que sugiere
una conexion con intereses conservadores y politicos de alto nivel.

5. Actores clave internacionales:

La Comunidad 21 incluye a Vladimir Putin y otros altos funcionatios rusos, lo que indica una co-
munidad basada en relaciones internacionales criticas para el analisis de las conexiones globales de
Trump.

La Comunidad 20 conecta a Xi Jinping con Terry Branstad, lo que refleja relaciones de alto
nivel con China.

6. Comunidades menores:

Varias comunidades mas pequefas, como la Comunidad 10 (Michael Flynn y Sergey Kislyak) y la
Comunidad 22 (Roger Stone y Julian Assange), parecen estar centradas en relaciones diplomaticas
o controversias politicas especificas, como la interferencia en las elecciones.

Conclusién general de las comunidades:

La estructura de la red muestra una segmentacion clara en diferentes subgrupos o comunidades, lo
que resalta los multiples circulos de influencia alrededor de Donald Trump. Algunas comunidades
estan centradas en la familia y los negocios, mientras que otras reflejan influencias politicas, rela-
ciones internacionales o alianzas estratégicas clave. La presencia de estos grupos podtia ser vital
para entender las dinamicas de poder y las interacciones que influyen en la imagen publica y politica
de Trump, tanto a nivel nacional como internacional.

Preguntas realizadas y respuestas proporcionadas por ChatGPT:

A. :Qué caracteristicas definen las Z comunidades identificadas en la red?

Las 32 comunidades identificadas se definen por la alta densidad de conexiones entre sus
miembros, lo que indica que los actores dentro de cada comunidad estin mas relacionados
entre si que con los nodos fuera de la misma. Algunas caracteristicas clave de las comunidades
son:

o Temiticas: Cada comunidad parece centrarse en un area o relaciéon clave. Algunas estan
enfocadas en familiares y negocios (Comunidad 3 con los Kushner, Comunidad 31 con
los hijos de Trump), otras en estrategas politicos y mediaticos (Comunidad 1 con Ke-
llyanne Conway, Stephen Bannon y los Mercer), y otras en diplomacia internacional (Co-
munidad 21 con Vladimir Putin, Comunidad 20 con Xi Jinping).

o Centrales: Algunas comunidades, como la Comunidad 0 que incluye a Trump, concentran
a los actores mas influyentes de la red, como lideres empresariales, politicos y figuras me-
diaticas, lo que las convierte en nucleos clave de poder.
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B.

o Especializadas: Otras comunidades parecen estar mas enfocadas en areas especificas, como
la Comunidad 10 (Michael Flynn y Sergey Kislyak) relacionada con la diplomacia rusa, o
la Comunidad 22 (Roger Stone y Julian Assange) enfocada en la politica y los medios al-
ternativos.

¢Existen comunidades que actian como puntos clave de conexion dentro de la red?

Si, algunas comunidades sirven como nodos de conexion clave dentro de la red, facilitando
la interaccion entre distintas areas de influencia:

o La Comunidad 0, centrada en Trump, actia como un punto clave de conexién entre varias
otras comunidades. Dado que incluye a figuras influyentes de diversos sectores, esta co-
munidad puede conectar a actores que de otro modo estarfan menos relacionados entre si.

o La Comunidad 31 (hijos de Trump y Rupert Murdoch) probablemente conecta la influencia
familiar de Trump con la élite mediatica, lo que es crucial para la difusion de su imagen
publica y mensajes.

o La Comunidad 1 (Conway, Bannon, Mercer) podria ser un puente clave entre los donantes
conservadores y los estrategas politicos, conectando el capital y los recursos con las ope-
raciones de la campafia.

¢Coémo afecta la estructura de las comunidades a la propagacion de informacion en la
red?

La estructura modular de la red, con comunidades bien definidas, sugiere que la informacion
circula de manera mas rapida y eficiente dentro de las comunidades que entre ellas. Esto signi-
fica que:

o Propagacion interna: La informacién o influencia tiende a propagarse rapidamente dentro de
las comunidades debido a la alta conectividad interna.

o Propagacion entre comunidades: La informacion fluye mas lentamente entre las comunidades,
y es probable que dependa de unos pocos nodos clave que actian como puentes (por
ejemplo, los actores influyentes que estan conectados a multiples comunidades). Comuni-
dades como la de Trump (Comunidad 0) podrian desempefiar un papel crucial al actuar
como intermediarias en la propagacién de informacion entre diferentes grupos.

¢Qué me puedes decir sobre la estructura y la cohesion dentro de estas comunidades?

La cohesién interna dentro de las comunidades parece ser alta, lo que significa que los actores
dentro de cada grupo estan fuertemente vinculados entre si. Algunos puntos clave sobre la
estructura y cohesion son:

o Comunidades familiares: Las comunidades centradas en familias, como la Comunidad 3
(Kushner) o la Comunidad 31 (hijos de Trump), tienden a ser particularmente cohesiona-
das, dado que las relaciones familiares son fuertes y estables.

o Comunidades politicas y de medios: Comunidades como la Comunidad 1 (Conway, Bannon,
Mercer) o la Comunidad 9 (Mike Pence y los Koch) muestran una cohesion significativa,
probablemente impulsada por intereses politicos comunes y alianzas estratégicas.

o Cobesion estructural- Aunque cada comunidad tiene una cohesion interna fuerte, la red en su
conjunto depende de un pequefio nimero de nodos clave que conectan estas comunidades
entre si. Esto hace que la red en su totalidad sea menos cohesionada, pero funcionalmente
interconectada a través de estos puentes.

_ - Conclusion general de la segunda parte:
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El andlisis de las comunidades dentro de la red revela una estructura altamente modular, donde 32
comunidades estan definidas por fuertes conexiones internas entre sus miembros y un nimero
limitado de conexiones entre comunidades. Cada comunidad representa un subconjunto clave en
torno a temas como la familia Trump, los medios de comunicacién, la politica nacional e interna-
cional, y las relaciones empresariales.

Algunas comunidades, como las que giran alrededor de Donald Trump, sus familiares, y figuras
influyentes en los medios, actian como puntos de conexion criticos que facilitan la interaccién
entre los distintos subgrupos de la red. HEstas comunidades centrales permiten que la informacion
y la influencia fluyan mas alla de los limites de los grupos individuales, aunque la propagacion de
informacion sigue siendo mas rapida y eficiente dentro de cada comunidad debido a su fuerte
cohesioén interna.

La estructura de la red destaca la importancia de ciertos nodos clave que conectan comunidades
diferentes, lo que sugiere que la red en su totalidad depende de estos actores centrales para mante-
nerse unida. Si bien cada comunidad muestra una alta cohesioén interna, la red en general es vulne-
rable si se pierden o desconectan estos nodos clave.

En conjunto, este analisis subraya que las relaciones familiares, las alianzas politicas y las cone-
xiones mediaticas desempefian un papel crucial en la estructura de poder que rodea a Donald
Trump. Las comunidades actuan como nucleos de influencia, y los actores que las conectan son
vitales para mantener la estabilidad y la circulacién de informacién en toda la red.

MEDIDAS DE CENTRALIDAD

Respuesta de ChatGPT:

Analisis de las medidas de centralidad en Ia red:

1. Centralidad de grado:

Donald J. Trump tiene la mayor centralidad de grado (0.6059), lo que indica que esta directamente
conectado con la mayor cantidad de actores en la red. Otros nodos con una centralidad alta incluyen
a Ivanka Trump (0.043), Donald Trump Jr. (0.0306), y Mike Pence (0.043). Estos actores tienen una
gran cantidad de conexiones directas, lo que les otorga una posicion clave en la red.

La mayoria de los nodos tienen un grado bajo, lo que sugiere que muchos actores estan conec-
tados a través de unos pocos nodos altamente centrales.

2. Centralidad de cercania:

Donald J. Trump también tiene la mayor centralidad de cercania (0.7007), lo que significa que esta
a la distancia mas corta promedio de todos los demds nodos. Esto lo coloca en una posicion ideal
para difundir informacién o influencia rdpidamente por la red.

Otros nodos importantes en términos de cercania incluyen a Mike Pence (0.4248) y Donald
Trump Jr. (0.4241), lo que los hace actores eficientes para mover informacién a través de la red.

3. Centralidad de intermediacion:

Donald J. Trump tiene una centralidad de intermediacion extremadamente alta (0.9742), lo que
indica que actda como un puente clave entre diferentes partes de la red. Si Trump fuera eliminado
de la red, la conectividad general de la misma se veria seriamente afectada.

Otros nodos con valores significativos de intermediacion incluyen a Jared Kushner (0.14506) y

Paul Manafort (0.0459), lo que sugiere que también son actores importantes en la conexion de
subredes.
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4. Centralidad de vector propio:

Donald J. Trump tiene la mayor centralidad de vector propio (0.6973), lo que indica que no solo
esta muy conectado, sino que esta conectado a otros actores también muy bien conectados, lo que
refuerza su influencia global en la red.

Ivanka Trump (0.0823), Donald Trump Jr. (0.0733), y Mike Pence (0.0817) también tienen una
alta centralidad de vector propio, lo que refuerza su rol como actores clave con conexiones a nodos
influyentes.

Conclusion general:

Las medidas de centralidad muestran que Donald J. Trump es el nodo mas central y dominante en
la red en todas las métricas, lo que refuerza su papel como el principal punto de conexion entre los
diversos actores. Otros actores clave incluyen a Ivanka Trump, Donald Trump Jr., y Mike Pence,
quienes también tienen posiciones importantes que les permiten controlar el flujo de informacion
y mantener la cohesion de la red.

Estos resultados sugieren que la red esta altamente centralizada en torno a Trump y su circulo
cercano, lo que indica que cualquier cambio en estos nodos podria tener un impacto significativo
en la conectividad y la difusion de influencia en toda la red. La red es eficiente para la propagacion
de informacién debido a la alta centralidad de cercania y de intermediacién de estos nodos clave,
pero también es vulnerable a la eliminacién de uno o més de estos actores centrales.

Preguntas realizadas y respuestas proporcionadas por ChatGPT:

A. ¢Qué nodos tienen la mayor centralidad de grado y por qué son importantes en esta
red?

Los nodos con la mayor centralidad de grado son:

e Donald J. Trump (0.6059)
e Ivanka Trump (0.043)

e Donald Trump Jr. (0.036)
e Mike Pence (0.043)

e Jared Kushner (0.062)

Estos nodos son importantes porque estan conectados con una gran cantidad de otros actores
dentro de la red, lo que les otorga un papel central en la comunicacion y la influencia. Al estar
directamente conectados con muchos nodos, tienen la capacidad de difundir informacién y con-
trolar el flujo de recursos o influencias de manera mas efectiva. Estos actores también son puntos
clave para conectar diferentes grupos o comunidades, lo que los convierte en nodos esenciales
para mantener la cohesion de la red.

B. ¢Coémo influye la centralidad de los nodos en la comunicacion y conectividad dentro
de la red?

La centralidad de grado y la centralidad de intermediacion tienen un impacto directo en la comu-
nicacion y conectividad de la red. Los nodos con alta centralidad de grado, como Donald Trump y
su circulo cercano, actian como Aubs o centros de conexion clave. Esto significa que la informacion
fluye a través de estos nodos con mayor rapidez y eficiencia. Estos nodos sirven como puentes que
facilitan la conectividad entre diferentes actores o comunidades, evitando que la red se fragmente
en subgrupos aislados.
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En términos de intermediacion, actores como Donald Trump y Jared Kushner conectan su-
bredes que de otra manera estarfan menos relacionadas, lo que refuerza la cohesion general y per-
mite que la influencia circule entre grupos que podrian estar geografica o tematicamente distante.

C. ¢Qué revela la distribucion de grados sobre la jerarquia o igualdad dentro de la red?

La distribucion de grados muestra una red con una estructura altamente jerarquica, donde unos
pocos nodos tienen muchas conexiones (alto grado) y la mayorfa de los nodos tienen muy pocas
conexiones (bajo grado). Esta distribucion es tipica de las redes de poder e influencia, donde unas
pocas personas o entidades controlan gran parte de los recursos o la informacion.

En una red mas igualitaria, se esperatia que los grados estuvieran distribuidos de manera mas
uniforme, con muchos nodos compartiendo un numero similar de conexiones. En este caso, la
presencia de unos pocos nodos con alto grado indica que estas figuras tienen un poder despropor-
cionado sobre la red, ya que muchos actores dependen de ellos para conectarse con otros nodos.

D. ¢Cémo afecta el diametro y la longitud promedio de los caminos mas cortos a la efi-
ciencia de la red?

El didmetro de la red es 6, y la longitud promedio de los caminos mas cortos es 2.81. Estos valores
son relativamente bajos para una red de este tamafio, lo que indica que la red es altamente eficiente
en términos de conectividad. La mayoria de los nodos pueden alcanzarse en pocos pasos, lo que
facilita la propagacion rapida de informacién y comunicacion eficiente.

En redes con didmetros mas grandes o longitudes promedio mds largas, la comunicacién puede
ser mas lenta o menos eficiente, ya que los mensajes deben pasar por mas intermediarios antes de
llegar a su destino. En este caso, la red de Trump es bastante eficiente, lo que significa que los
actores clave pueden influir en otros de manera rapida y efectiva.

Conclusién general:

Los nodos con mayor centralidad de grado son cruciales para mantener la cohesion de la red y
garantizar una comunicacion eficiente. La estructura jerdrquica de la red revela que unos pocos
actores tienen un control desproporcionado sobre las conexiones y la influencia. Gracias al didme-
tro reducido y a la corta longitud promedio de los caminos mas cortos, la red permite una difusién
rapida de informacién y una alta conectividad, lo que la hace eficiente para la toma de decisiones e
influencia en diferentes grupos.

_ => Conclusion general de la tercera parte:

El analisis de las medidas de centralidad en la red muestra una estructura altamente centralizada y
jerarquica, donde Donald J. Trump y su circulo cercano, incluidos Ivanka Trump, Donald Trump
Jr., y Mike Pence, ocupan posiciones dominantes. Estos nodos con alta centralidad de grado e
intermediacién actian como hubs clave para la conectividad y la comunicacién dentro de la red,
permitiendo que la informacién, influencia y recursos fluyan de manera rapida y eficiente entre los
diferentes actores.

La distribucién de grados revela una marcada jerarquia, donde unos pocos nodos concentran
la mayoria de las conexiones, mientras que la mayorfa de los nodos tienen muy pocas. Esta estruc-
tura refuerza el control que los nodos centrales tienen sobre el resto de la red, lo que refleja un
sistema de poder e influencia concentrado.

La eficiencia de la red, medida a través de su diametro y la longitud promedio de los caminos
mas cortos, también es notablemente alta. I red permite que los actores clave lleguen rapidamente
a otros nodos, lo que facilita una rapida propagacion de informacién y decisiones dentro del en-
torno politico y empresarial que rodea a Trump.
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En resumen, esta parte del analisis confirma que la red es altamente eficiente, pero también
vulnerable, ya que depende en gran medida de un pequefio grupo de actores centrales. Si alguno de
estos nodos fuera removido, la conectividad de la red podtia verse gravemente afectada.

IV. CLIQUES” ENCONTRADOS
Respuesta de ChatGPT:

Analisis de los ¢ligues de la red encontrados:

El analisis de los cliques en esta red revela como grupos pequenos y exclusivos de actores estin
interconectados, lo que refuerza la idea de una red con una estructura altamente jerarquica y com-
partimentada. Con un total de 287 cliques, muchos de los cuales estin compuestos por tres 0 menos
miembros, la red muestra una tendencia hacia la formacién de subgrupos estrechamente vincula-
dos, donde los actores clave, como Donald J. Trump, Ivanka Trump, y Jared Kushner, estan fre-
cuentemente presentes.

Estos cliques permiten la formacién de redes internas de influencia y toma de decisiones dentro
del conjunto mas amplio, lo que contribuye a la eficiencia de la comunicacion dentro de la red, pero
también subraya la vulnerabilidad en caso de que un nodo importante quede aislado. Los cliques
mas grandes, especialmente aquellos que involucran a figuras de alto perfil, pueden actuar como
nucleos para la coordinacion estratégica, mientras que los mas pequefos refuerzan relaciones in-
terpersonales y alianzas.

La alta repeticién de ciertos nombres en multiples cliques refuerza la centralidad de estos ac-
tores, demostrando que un grupo reducido ejerce un control significativo sobre las conexiones y el
flujo de informacién en la red.

Preguntas realizadas y respuestas proporcionadas por ChatGPT:

A. ¢Qué significa tener un gran nimero de cliques en la red?

Tener un gran numero de cliques en la red indica que existen muchos subgrupos altamente conec-
tados. Los cliques son conjuntos de nodos donde todos estan interconectados, lo que significa que
estos grupos representan relaciones fuertes y cercanas dentro de la red. Un gran numero de cliques
sugiere que la red tiene multiples grupos internos con fuertes vinculos entre los miembros:

Estos nodos son importantes porque estan conectados con una gran cantidad de otros actores
dentro de la red, lo que les otorga un papel central en la comunicacién y la influencia. Al estar
directamente conectados con muchos nodos, tienen la capacidad de difundir informacién y con-
trolar el flujo de recursos o influencias de manera mas efectiva. Estos actores también son puntos
clave para conectar diferentes grupos o comunidades, lo que los convierte en nodos esenciales
para mantener la cohesion de la red.

B. :Coémo afecta la presencia de muchos o pocos cliques a la estructura y subestructura
de la red?

e Muchos cliques:

o La existencia de muchos cliques puede hacer que la red sea mas fragmentada o com-
partimentada en grupos mas pequefios, lo que lleva a una estructura mas modular.

7 Este vocablo inglés “clique”, usual en redes sociales, hace referencia a un grupo de gente reducido con ciertas caracteristicas
de exclusividad. En espafol podria traducirse como clan, camarilla, ) pandilla
(https://dictionary.cambridge.org/es/diccionario/ingles-espanol/clique ) En analisis de redes, los cliques forman parte de la
Teorfa de grafos.
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Hsto podtia favorecer la cooperacion dentro de los cliques, pero dificultar la comuni-
cacién global entre diferentes grupos.

o Los cliques mas grandes y con actores clave conectan diferentes partes de la red, mien-
tras que los cliques mas pequefios tienden a crear subestructuras exclusivas que man-
tienen la cohesion local, pero pueden no estar bien conectadas con el resto de la red.

e Pocos cliques:

o Siuna red tiene pocos cliques, tiende a ser mas homogénea y centralizada, con menos
subestructuras densamente conectadas. Esto puede indicar una mayor conectividad
global en toda la red, pero menos fuerza en las relaciones internas, lo que puede debi-
litar el intercambio de informacién o la cohesion en los grupos locales.

C. ¢Qué implicaciones tiene la existencia de cliques para la cohesion y segmentacion de
la red?

e (Cohesion:

o Loscliques favorecen la cohesion interna dentro de los grupos, ya que todos los miem-
bros de un clique estan estrechamente vinculados. Esto fortalece las relaciones inter-
nas, facilitando la confianza y la cooperacion dentro del grupo.

o Sin embargo, silos cliques no estan bien interconectados entre si, la red en su conjunto
puede sufrir una falta de cohesién global, lo que genera segmentacion.

e Segmentacion:

o Lapresencia de muchos cliques puede llevar a una segmentacion o compartimentacion
de la red. Los nodos dentro de cada clique pueden formar subgrupos aislados con
menos interaccién con el resto de la red. Esto puede crear una estructura fragmentada
en la que los flujos de informacién y cooperacion se concentran dentro de los cliques
en lugar de distribuirse de manera uniforme por toda la red.

o La existencia de cliques puede también reflejar diferencias jerarquicas o de poder, ya
que ciertos actores pueden formar parte de multiples cliques, controlando o influen-
ciando en distintos grupos de la red.

_ - Conclusion general de la cuarta parte:

En esta cuarta parte, el analisis de los cliques en la red revela una estructura compleja y fragmentada
con 287 cliques identificados. La presencia de un gran nimero de cliques indica que la red esta
altamente compartimentada, con multiples subgrupos internos donde los miembros tienen relacio-
nes cercanas y fuertes. Esto sugiere que la cohesion local es muy alta dentro de los cliques, pero
podria generar segmentacion si estos grupos no estan bien conectados entre si.

Los cliques proporcionan estabilidad y confianza dentro de cada grupo, pero su gran nimero
también implica que la red podria tener dificultades para mantener una cohesién global, lo que
afectaria la eficiencia en la propagacion de informacién o la colaboracién a nivel general. La exis-
tencia de cliques también puede reflejar una jerarquia dentro de la red, donde ciertos actores clave,
como Donald Trump, Ivanka Trump, o Stephen Bannon, aparecen en multiples cliques, lo que les
da un mayor control e influencia sobre diferentes partes de la red.

En resumen, la red muestra una fuerte estructura interna dentro de los grupos, pero a costa de
una posible fragmentacion global. La cantidad de cliques sugiere que la red tiene nodos muy bien
conectados dentro de sus subgrupos, pero su cohesion global depende de la interaccion entre estos
cliques.
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V. ANOMALIAS DE LA RED

Respuesta de CharGPT:

1. Nodos con anomalias:

Los nodos con anomalfas representan actores que muestran comportamientos inusuales o que des-
tacan dentro de la red por algin motivo, como la frecuencia de sus conexiones o la participacion
en cliques clave. Estos nodos, como Donald J. Trump, Ivanka Trump, y Jared Kushner, suelen
ocupar posiciones estratégicas en la red y tener una alta visibilidad y conectividad. La presencia de
tantas anomalias sugiere que estos individuos podrian estar relacionados con dindmicas importan-
tes dentro de la red que requieren mas atencion, ya que podrian influir de manera desproporcionada
en la estructura o funcionalidad de la misma.

2. Nodos vulnerables:

Los nodos vulnerables son aquellos cuya desconexioén o caida podrfa afectar significativamente la
resiliencia de la red. Actores como Donald J. Trump, Mike Pence, Ivanka Trump, y Jared Kushner
son particularmente criticos, ya que parecen jugar roles fundamentales en mantener la cohesion de
la red. La desconexién de cualquiera de estos nodos podria provocar una fragmentacion significa-
tiva o un debilitamiento de la estructura general. Este alto nivel de vulnerabilidad en torno a ciertos
actores-clave revela que la red depende en gran medida de un conjunto relativamente pequefio de
individuos, lo que la hace mas susceptible a perturbaciones.

3. Efecto en la resiliencia:

La cantidad de nodos vulnerables sugiere que la red es propensa a sufrir caidas o disrupciones si
estos nodos experimentan algin tipo de desconexion o si su influencia disminuye. La resiliencia de
la red, por lo tanto, es baja en términos generales, ya que depende de un nicleo de actores esenciales
para su estabilidad. Esta vulnerabilidad plantea riesgos para la conectividad global y la capacidad de
la red para operar eficientemente bajo presion o cambios imprevistos.

4. Influencia de los nodos clave:

Los nodos clave, como Donald . Trump, Ivanka Trump, y Jared Kushner, aparecen en numerosas
subredes y cliques, lo que demuestra su influencia central en la red. Su rol en la red va miés alla de
la mera conectividad: son mediadores de informacién y coordinadores de interacciones, lo que los
convierte en puntos criticos para la difusién de informacién y la toma de decisiones. Esto resalta
la naturaleza jerarquica y centralizada de la red, donde unos pocos nodos controlan gran parte de
la interaccién y la conectividad.

5. Implicaciones para la estructura global:

La red, a pesar de su aparente complejidad, esta altamente centralizada en torno a unos pocos
actores clave. Esto puede ser ventajoso para la eficiencia en la toma de decisiones o la coordinacion,
pero también la hace vulnerable a la desconexién de esos nodos clave. La presencia de tantos nodos
vulnerables y anémalos sugiere que, aunque la red pueda parecer bien conectada, su robustez y
resistencia a los cambios pueden ser limitadas.

Conclusion general:

El analisis de las anomalias y los nodos vulnerables muestra una red altamente centralizada con
nodos clave que tienen un impacto desproporcionado en su estructura y funcionamiento. La resi-
liencia de la red es baja debido a su dependencia de estos nodos, y cualquier cambio en su estatus
o conectividad podria afectar significativamente la cohesién y funcionalidad de la red en su con-
junto.
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Preguntas realizadas y respuestas proporcionadas por ChatGPT:

A. ¢Qué nodos han sido identificados como anomalias y qué caracteristicas tienen?

Los nodos identificados como anomalias son aquellos que presentan caracteristicas atipicas dentro
de la red, ya sea por su conectividad, influencia o comportamientos inusuales. Algunos de estos

nodos incluyen:

- Donald J. Trump - Elon Musk

- Ivanka Trump - Sean Hannity

- Jared Kushner - Betsy Devos

- Stephen A. Schwarzman - Rupert Murdoch

Estas anomalfas tienden a tener una alta centralidad dentro de la red, lo que significa que estan

conectados con muchos otros nodos o forman parte de varios cliques importantes. También suelen

ocupar posiciones clave en la toma de decisiones o en la mediaciéon de la informacion, lo que los

hace esenciales para el flujo de informacion y la estructura de la red.

B. ¢Cémo afectan estas anomalias a la integridad y funcionamiento de la red?

Las anomalfas pueden tener un impacto significativo en la integridad y funcionamiento de la red

debido a su rol en la conectividad. Algunas de las formas en que afectan incluyen:

Concentracion del poder. La influencia centralizada en pocos nodos aumenta la dependencia
de la red en estos actores, lo que puede crear cuellos de botella en el flujo de informacion.

Vulnerabilidad estructural: Si uno de estos nodos falla, la red puede fragmentarse, ya que
dependen de ellos para mantener la cohesion.

Designaldad en la distribucion de conexiones: Las anomalias suelen tener una alta centralidad, lo
que crea una jerarquia en la red y provoca que otros nodos menos conectados dependan
de ellos.

C. ¢Qué impacto podria tener la presencia de anomalias en la robustez y resiliencia de la
red?

La presencia de anomalfas afecta negativamente la robustez y resiliencia de la red. Las razones

incluyen:

Mayor vulnerabilidad- Debido a que las anomalias concentran una gran cantidad de conexio-
nes, la red se vuelve dependiente de un pequenio nimero de nodos. St uno de estos nodos
se ve comprometido (yva sea desconectado o debilitado), el impacto puede ser catastrofico.

Red menos resistente a perturbaciones: La resiliencia de una red depende de que no haya depen-
dencia excesiva de unos pocos nodos. Cuando se concentra demasiado poder o conectivi-
dad en unos cuantos nodos, la red se vuelve menos capaz de absorber choques o disrup-
ciones sin fragmentarse.

D. ¢Qué medidas podrian tomarse para mitigar los efectos negativos de estas anomalias?

Existen varias estrategias para mitigar los efectos negativos de las anomalias:

Distribucion de la conectividad: Redistribuir las conexiones entre otros nodos de la red para
que no dependan tanto de las anomalias, reduciendo su centralidad.

Creacion de redundancias: Fomentar la creacion de caminos alternativos en la red, de modo
bl
que si uno de los nodos clave falla, la informacién aun pueda fluir a través de otros nodos.
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o Fortalecer nodos secundarios: Empoderar a nodos menos conectados, fomentando su partici-
pacion en la red y aumentando su conectividad para reducir la dependencia de las anoma-
lfas.

o Monitoreo continuo: Implementar sistemas de monitoreo que detecten cambios en el com-
portamiento de los nodos anémalos, permitiendo respuestas rapidas si estos nodos expe-
rimentan problemas.

En conclusion, aunque las anomalias juegan un rol clave en la red, también presentan riesgos sig-
nificativos. Mitigar estos riesgos requiere una estrategia activa para redistribuir el poder y la conec-
tividad, reforzando la red contra disrupciones y mejorando su resiliencia.

Realiza una conclusion general > Conclusion general de la quinta patte:

En esta quinta parte, hemos analizado los nodos que fueron identificados como anomalias dentro
de la red y su impacto en la estructura general. Estos nodos destacan por su alta centralidad y
conectividad, lo que los convierte en puntos criticos para el flujo de informacién y la estabilidad de
la red. Sin embargo, su concentracion de poder y conexiones también introduce vulnerabilidades
estructurales, ya que la red depende de ellos para mantenerse cohesionada.

El analisis mostr6 que las anomalias pueden debilitar la resiliencia y robustez de la red, ya que,
si alguno de estos nodos falla, la integridad de toda la red se ve comprometida. Para mitigar estos
riesgos, es esencial redistribuir la conectividad, fortalecer nodos secundarios y crear redundancias
que permitan mantener el funcionamiento de la red ante posibles fallos.

En resumen, aunque las anomalfas tienen un rol clave en el funcionamiento de la red, es fun-
damental implementar estrategias que equilibren la distribucién de conexiones y refuercen su ca-
y
pacidad para resistir perturbaciones, mejorando asi su estabilidad y eficiencia a largo plazo.

VI. REEVALUACION
Respuesta de CharGPT:

A partir de preguntas con la informacién previa:

1. Cobesion de la red con componentes conectadas: Incluir la informacién sobre las componentes conec-
tadas cambia la percepcién de la cohesion de la red. Si hay una gran componente gigante, esto
sugiere que la mayoria de los nodos estan interconectados, facilitando una mayor comunicacién
entre ellos. Sin embargo, si hay componentes aisladas, implica que ciertos grupos estan desco-
nectados, lo que puede afectar la propagacion de informacion y reducir la cohesion general.

2. Existencia de una gran componente gigante: 1La presencia de una gran componente gigante indica una
fuerte cohesion en la red. Esto significa que la mayor parte de los nodos pueden comunicarse
de manera eficiente, y cualquier informacién o influencia que sutja en un nodo tiene el potencial
de propagarse por toda la red. En términos de comunicacion, la existencia de una gran compo-
nente asegura que la red sea mas resistente a perturbaciones locales.

3. Componentes aisladas: Las componentes aisladas representan grupos de nodos desconectados del
resto de la red. Esto sugiere una fragmentacion que puede dificultar la difusion de informacion
en toda la red, lo que afecta la eficiencia general. Estas componentes también pueden represen-
tar bolsas de resistencia o nodos menos influyentes en el flujo de comunicacion.

4. Impacto de las comunidades y cligues en la robustez de la red: La informacion sobre comunidades y
cliques profundiza la comprension de la robustez de la red. Los cliques, que son grupos fuerte-
mente conectados, refuerzan ciertas areas de la red y mejoran la resiliencia local, pero si los
cliques estan demasiado centralizados o aislados, la red en su conjunto puede volverse mas

49



10.

11.

12.

13.

14.

15.

Reports de Inteligencia Econdmica y Relaciones Internacionales

vulnerable a la segmentacion. Las comunidades pueden estar cohesionadas internamente, pero
si dependen de pocos nodos para conectarse entre si, esto puede debilitar la estructura global.

Nuevos insights a partir del andlisis de centralidad y anomalias: Bl analisis de centralidad, al considerar
las anomalias detectadas, proporciona nuevos insights sobre nodos criticos. Nodos que inicial-
mente no parecian importantes pueden ser cruciales para mantener la conectividad de la red.
Las anomalfas pueden alterar la interpretacion de la red, destacando nodos que actian como
puentes esenciales o cuellos de botella.

Impacto de las comunidades detectadas en la evalnacion de la robustez: Con la nueva informacién sobre
las comunidades, la evaluacion de la robustez de la red puede cambiar. Silas comunidades estan
altamente fragmentadas, la red podria ser mas fragil de lo que inicialmente se pensaba. En con-
traste, si las comunidades estan cohesionadas y bien interconectadas, la robustez aumenta, ya
que la red puede soportar la pérdida de nodos individuales sin colapsar.

Nodos criticos para la integridad de la red: 1.os nodos que conectan diferentes comunidades ahora se
identifican como criticos para mantener la integridad de la red. Estos nodos actian como puen-
tes, facilitando el flujo de informacioén entre sectores que, de otro modo, estarfan desconectados.

Cambios en la percepcion de cobesion y fragmentacion: La deteccién de comunidades cambia la percep-
ci6n de la cohesion. Comunidades que parecen bien conectadas internamente podrian estar
aisladas del resto, lo que fragmenta la red en varios subgrupos. La presencia de nodos puente
entre comunidades también ayuda a fortalecer la cohesion general.

Nodos puente entre comunidades: La deteccion de nodos puente revela nodos que no se habian
identificado previamente como criticos para la conectividad entre comunidades. Estos nodos
juegan un papel clave en la cohesion global, y su pérdida podria fragmentar la red en partes
desconectadas.

Nodos mis influyentes segiin nuevas medidas de centralidad: Con las nuevas medidas de centralidad,
ciertos nodos se identifican como mas influyentes de lo que se pensaba. Estos nodos pueden
ser esenciales para la difusion de informacién o la estabilidad estructural, lo que cambia la es-
trategia para intervenir en la red si se necesita.

Impacto de las anomalias en la robustez, y restliencia: Las anomalfas detectadas afectan las conclusiones
sobre la robustez y resiliencia de la red. Las anomalias pueden representar vulnerabilidades que,
si no se gestionan, debilitan la estructura global. La identificacién de estos nodos vulnerables
permite desarrollar estrategias de mitigacion.

Niuevas estrategias para mitigar las anomalias: Para mitigar el impacto de las anomalias, es fundamen-
tal fortalecer los nodos secundarios, redistribuir conexiones y crear redundancias. Esto permi-
tird que la red sea mas resiliente y menos dependiente de los nodos mas vulnerables.

Presencia de cligues y subestructuras: La deteccidén de numerosos cliques revela subestructuras im-
portantes. Si bien los cliques mejoran la cohesién local, también pueden crear islas de poder
que fragmentan la red. La presencia de muchos cliques refuerza la idea de una jerarquia interna,
mientras que pocos cliques sugieren una estructura mas uniforme.

Propagacion de informacion en los cliques: Los cliques también ofrecen nuevas perspectivas sobre
coémo se propaga la informacién en la red. Dentro de los cliques, la comunicacién es rapida y
eficiente, pero silos cliques no estan bien conectados entre si, la difusién de informacién puede
ser mas lenta a nivel global.

Nuevas perspectivas sobre la cobesion a partir de los cligues: Algunos cliques pueden tener un papel mas
importante de lo que se pensaba inicialmente en mantener la cohesion general de la red. Esto
refuerza la idea de que ciertos nodos y subgrupos son fundamentales para la estabilidad y la
robustez de la red.

Conclusidén final:
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La inclusion de informacion sobre componentes conectadas, comunidades y cliques, asi como el
analisis de centralidad y las anomalias detectadas, ha enriquecido la evaluacion inicial de la red.
Hemos identificado nodos y subgrupos criticos que son esenciales para mantener la cohesion y
robustez de la red. Al mismo tiempo, se ha revelado que las anomalfas y los cliques mal conectados
pueden representar vulnerabilidades significativas. Para garantizar la estabilidad a largo plazo de la
red, es crucial implementar estrategias de redistribucién de conexiones y crear redundancias para
mitigar posibles fallos y mejorar la resiliencia general.

Especifica cuales son los nodos y subgrupos criticos que son esenciales para mantener la cohe-
sion y robustez de la red. Al mismo tiempo, se ha revelado que las anomalias y los cliques mal
conectados pueden representar vulnerabilidades significativas:

Los nodos y subgrupos criticos que son esenciales para mantener la cohesion y robustez de la
red se pueden identificar en dos categorias principales: nodos puente y nodos influyentes en térmi-
nos de centralidad. Al mismo tiempo, las anomalias y cliques mal conectados representan puntos
de vulnerabilidad en la red. A continuacién, se proporciona una especificacién mas detallada:

Nodos v subgrupos criticos:
1. Nodos puente (criticos para la conectividad entre comunidades):

o Donald ]. Trump: Este nodo es central en multiples cliques y comunidades, lo que lo con-
vierte en un conector clave para la red. Su eliminacién podria fragmentar la red significa-
tivamente.

o Jared Kushner: Conectado a varias comunidades importantes, es un nodo puente critico para
la cohesién global de la red.

o lvanka Trump: Similar a Jared Kushner, su papel es vital en la cohesion de varias subestruc-
turas y comunidades.

o Stephen Miller: Actia como conector entre grupos importantes en el ambito politico y social,
lo que lo hace crucial para la estabilidad de la red.

o Wilbur Ross y Kellyanne Conway: Son nodos importantes que vinculan diferentes comunida-
des en el entorno politico y empresarial, lo que refuerza la conectividad general de la red.

2. Nodos de alta centralidad (influyentes en la difusién de informacioén):
o Mike Pence y Donald Trump |r.: Son nodos clave con alta centralidad que tienen un papel
importante en la difusién de informacion y la coordinacién entre comunidades.

o Stephen Bannon: Su influencia a través de diferentes grupos lo convierte en un nodo funda-
mental para la comunicacién dentro de la red.

o Michael Flynn: Su papel como intermediario en ciertas comunidades hace que su centralidad
sea esencial para la cohesién de la red.

o Rudy Ginliani: Aunque es un nodo mas polémico, tiene una centralidad significativa en
términos de conexiones en la red politica.

Vulnerabilidades y anomalias detectadas:

1. Anomalias criticas (nodos vulnerables que afectan la resiliencia):
o Prince Alwaleed Bin Talalthe, Rex Tillerson, Elon Musk, Sergey Kishak: Aunque estos nodos
tienen alta conectividad y centralidad, se consideran vulnerables debido a su conexién con

otros nodos igualmente centrales. La eliminaciéon de uno de estos nodos podria causar una
fragmentacion significativa.
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o Corey Lewandowski, Reince Priebus, Melania Trump: Estos nodos, aunque no estan en la pri-
mera linea de centralidad, sirven como conectores esenciales en ciertas subestructuras.

2. Cliques mal conectados (subestructuras vulnerables):

o Paul Manafort y Sergei Millian: Estos cliques, aunque cohesionados internamente, estan rela-
tivamente aislados del resto de la red, lo que los convierte en puntos vulnerables para la
fragmentacion.

o Donald Trump, lvanka Trump, Jared Kushner (Cligues Familiares): Estos cliques estan altamente
centralizados, lo que significa que la eliminaciéon de uno de sus miembros clave podria
debilitar no solo su cohesion interna, sino también la red en su conjunto.

Conclusion:

Los nodos como Donald Trump, Jared Kushner, Ivanka Trump, Stephen Miller y Wilbur Ross son
criticos para mantener la cohesion de la red. Al mismo tiempo, las anomalfas y cliques mal conec-
tados representan puntos de vulnerabilidad que pueden afectar la robustez de la red si no se ges-
tionan adecuadamente. Para mejorar la resiliencia de la red, es esencial fortalecer las conexiones
entre comunidades y diversificar los nodos clave para evitar una excesiva dependencia de estos
puntos criticos.

VII. REEVALUACION
Respuesta de ChatGPT:
Mapa de color:

Visualizacion Interactiva de Grafos

Grats Origiaal Ravaltades del SNA Mapas da Caler y Grificas de Dvspessién [m—

Gréfica de Dispersion de Medidas de Centralidad

Al observar el mapa de calor de las medidas de centralidad en la imagen, se pueden identificar
algunos patrones clave:

1. Nodos que destacan de manera significativa:

e Hay nodos que muestran un nivel elevado tanto en centralidad de grado como en centra-
lidad de eigenvector, lo que indica su relevancia en la red en términos de conectividad y
de influencia estructural.

e Nodos como Lindsey Reynolds, Paul Teller, Jared Kushner, y Donald J. Trump parecen
destacar con un alto valor de centralidad, indicando que estan fuertemente conectados o
tienen roles clave en la propagacion de informacion en la red.

2. Correlacion entre medidas de centralidad:
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La centralidad de grado y la centralidad de eigenvector parecen estar correlacionadas en
varios nodos. Hsto sugiere que muchos de los nodos que tienen muchas conexiones di-
rectas (grado alto) también estin conectados con otros nodos altamente conectados (alta
centralidad de eigenvector). Esto refuerza su importancia estructural en la red.

Sin embargo, también puede haber nodos con alto grado, pero relativamente baja centra-
lidad de eigenvector, lo que significa que, aunque estan muy conectados, sus conexiones
no necesariamente son con nodos influyentes.

3. Relacién entre centralidad de grado y centralidad de intermediacion:

El mapa de calor indica que algunos nodos con alta centralidad de grado también mues-
tran una centralidad de intermediacion elevada. Esto indica que esos nodos no solo estan
bien conectados, sino que también son puntos clave para la transferencia de informacion
a través de la red.

Sin embatgo, no todos los nodos con alto grado tienen una alta centralidad de interme-
diacién, lo que podria sugerir que algunos nodos actuan mas como centros de conexion
locales que como intermediarios globales en la red.

Grificas de dispersion de centralidades:

Grafica de Dispersién de Medidas de Centralidad

Betweenness Canaity

anpils Boee o

Dagres Centrality

Al observar la grafica de dispersion de centralidad de grado (eje X) y centralidad de intermediacion
(¢je Y), podemos extraer varias conclusiones importantes sobre la estructura de la red:

1. Relacion entre centralidad de grado y centralidad de intermediacion:

La mayoria de los nodos en la red tienen valores bajos en ambas medidas de centralidad.
Esto sugiere que, aunque muchos nodos estan bien conectados (centralidad de grado), no
juegan un rol clave en la mediacién del flujo de informacién (baja centralidad de interme-
diacion).

Hay un nodo que destaca con un valor significativamente mas alto en centralidad de grado
que el resto, pero su centralidad de intermediacion no es tan alta. Este nodo podtia ser un
hub o centro local bien conectado, pero no necesariamente un mediador de informacién
a gran escala en la red.

2. Clusters de nodos:

Existen dos grupos principales de nodos:
o Un grupo grande con baja centralidad de grado y baja intermediacion.

o Un pequefio numero de nodos que se dispersa en la parte superior derecha, con mayor
centralidad de grado y ligeramente mayor intermediacién. Esto sugiere que hay pocos
nodos que desempefian roles mas importantes en la conectividad general de la red.

La presencia de estos clusters indica que la red tiene una estructura jerarquica, con unos
pocos nodos altamente conectados o influyentes en términos de intermediacién, mientras
que la mayorfa de los nodos tienen roles mas periféricos.
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3. Implicaciones para la estructura de la red:

e la estructura de la red parece estar centrada alrededor de unos pocos nodos clave que
facilitan la conectividad y el flujo de informacién. La mayoria de los nodos se comportan
como nodos periféricos, que dependen de estos nodos clave para mantenerse conectados
con el resto de la red.

e Hste patrén podria indicar vulnerabilidad, ya que, si los nodos con alta centralidad de
grado y/o intermediacion fueran eliminados, podtia provocar la fragmentacion de la red.

En resumen, la grafica sugiere que la red tiene una estructura en la que unos pocos nodos actuan
como "puntos ctiticos" para mantener la cohesion y el flujo de informacion, mientras que la ma-
yorfa de los nodos tienen roles mas locales o menos influyentes. Esto es importante para evaluar la
robustez y posibles puntos de fallo en la red.

Histograma:

Visualizacion Interactiva de Grafos

[~ Resuliados del SXA Mapas de Caler y Orificas de Dispersiée. Hisegamas

TN

Leyenda:

La distribucion de los valores de centralidad de grado que se muestra en el histograma proporciona
informacion relevante sobre la estructura de la red:

1. Distribucién desigual de la centralidad:

e La mayoria de los nodos tienen bajos valores de centralidad de grado, concentrados en la
parte izquierda del grafico. Esto sugiere que una gran parte de los nodos tiene un nimero
limitado de conexiones, lo que indica que la red no esta distribuida de manera equitativa.

e Sélo unos pocos nodos tienen valores significativamente mas altos de centralidad de
grado, lo que implica que hay nodos que estin mucho mds conectados que la mayoria.

2. Concentracion de nodos con baja centralidad:

e Laalta concentracién de nodos con baja centralidad significa que la mayoria de los nodos
tienen menos conexiones directas. Esto puede dificultar la propagacién de informacién o
influencia de manera rapida y eficiente en toda la red, ya que la mayoria de los nodos estan
mas alejados de los centros de mayor conectividad.

e Los nodos con baja centralidad probablemente estén en posiciones periféricas en la red,
lo que significa que dependen de otros nodos mas conectados para el flujo de informa-
cion.

3. Pocos nodos con alta centralidad:

e Losnodos con valores de centralidad de grado mas altos son criticos para la conectividad
general de la red. Estos nodos actian como Aubs o puntos clave que conectan a muchos
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otros nodos. Si estos hubs son eliminados o se vuelven inactivos, podria fragmentarse la
red en componentes mas pequefas, afectando la cohesion y la capacidad de comunica-

cion.

e La alta centralidad de unos pocos nodos también sugiere que estos tienen un alto grado

de influencia, lo que los convierte en actores clave para la difusion de informacion o el

control de flujos dentro de la red.

4. Implicaciones para la propagacion de informacién:

e Dado que so6lo unos pocos nodos tienen un alto grado de centralidad, la propagacion de
informacion en la red probablemente sea desigual. LLa informacion fluird de manera mas
eficiente a través de los nodos con alta centralidad, pero es posible que se propague mas

lentamente a los nodos periféricos.

e [sto también implica que la influencia de los nodos con alta centralidad es mucho mayor

en comparacién con la mayorfa de los nodos, lo que refuerza la idea de una jerarquia o

desigualdad en términos de poder ¢ influencia en la red.

En resumen, el histograma muestra que la red tiene una estructura desigual, donde unos pocos

nodos juegan roles clave en la conectividad y el flujo de informacién, mientras que la mayorfa de

los nodos tiene un rol mas periférico y menos influyente. Esto sugiere una red con una alta depen-

dencia de estos nodos centrales, lo que podtia hacerla vulnerable a su eliminacién o desconexiéon.

VIII. REEVALUA LA INFORMACION CON EL ANALISIS DE LAS GRAFICAS Y LA

ANTERIOR INFORMACION ANALIZADA DE LAS PREGUNTAS.
Respuesta de CharGPT:

Al reevaluar la informacion utilizando los datos previamente discutidos y los analisis graficos re-

cientes, se pueden extraer nuevas conclusiones, que enriquecen y complementan el analisis original

sobre la cohesion, resiliencia y robustez de la red.

1. Cohesion de la red y componentes conectadas:

o Componente gigante: La existencia de una gran componente gigante, observable en la visua-
lizacién del grafo, indica que la mayoria de los nodos estan conectados directa o indirec-

tamente entre si. Esto favorece la comunicacién eficiente en la red, permitiendo la rapida

propagacion de informacion o influencia a través de los nodos centrales y altamente co-

nectados.

o Componentes aisladas: Los componentes mas pequefios o nodos aislados que aparecen en la
visualizacién pueden implicar una falta de conectividad en ciertas partes de la red. Estos

grupos separados podrian representar comunidades o individuos que no tienen acceso

directo a la mayorfa de la informacién que circula por la red, lo que debilita la cohesion

general.

2. Comunidades detectadas y robustez de la red:

e Las comunidades detectadas mediante el analisis del grafo revelan como ciertos grupos
de nodos estan mas interconectados entre si que con el resto de la red. Los nodos que
funcionan como puentes entre comunidades, es decir, aquellos con alta centralidad de

intermediacion, son criticos para mantener la cohesion general.

o lmpacto de las comunidades: 1a robustez de la red depende de la conectividad entre estas
comunidades. Si algunos nodos con alta centralidad de intermediacién son eliminados o
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desactivados (por ejemplo, los identificados como nodos vulnerables), la red podria frag-
mentarse, causando la desconexién de comunidades enteras.

3. Anomalias y nodos vulnerables:

Impacto de las anomalias: Los nodos identificados como anomalias no solo representan ele-
mentos atipicos dentro de la red, sino también posibles puntos criticos de vulnerabilidad.
Estos nodos podrian concentrar conexiones inesperadas o no cumplir con los patrones
de interconectividad observados en otros nodos.

Resiliencia y anomalias: 1.a presencia de estas anomalias afecta la robustez de la red, especial-
mente si estain concentradas en nodos clave con alta centralidad. Si estos nodos fallan o
son eliminados, podrian crear brechas significativas, afectando tanto la resiliencia de la red
como la propagacion de informacion.

4. Distribucion de la centralidad y jerarquia en la red:

Distribucion de centralidad de grado: El histograma muestra una distribucion desigual de la
centralidad de grado, con unos pocos nodos concentrando un gran nimero de conexiones
(alta centralidad de grado) mientras que la mayoria tiene una centralidad baja. Esto sugiere
una red jerarquica, donde unos pocos nodos clave actuan como hubs que controlan el
flujo de informacioén.

Esta jerarquia puede ser eficiente para la propagacion de informacion, pero también crea
puntos tnicos de falla, ya que, si los nodos con alta centralidad de grado se ven compro-
metidos, la red puede colapsar mas facilmente.

5. Correlacion entre centralidad de grado e intermediacion:

La dispersion entre la centralidad de grado y la centralidad de intermediacion revela que
no todos los nodos con alta centralidad de grado tienen también alta intermediacién. Esto
significa que, aunque algunos nodos estén muy conectados, no necesariamente juegan un
papel fundamental en la conectividad entre comunidades.

Aquellos nodos con alta intermediacion son cruciales para mantener un flujo de informa-
cion fluido entre diferentes sectores de la red. Su eliminacion o disfuncién podtia aislar
subredes y reducir la eficiencia en la difusion de informacion.

6. Nuevos insights de la centralidad con las anomalias:

Los nodos vulnerables y anémalos identificados mediante el analisis destacan en la red
como puntos criticos para la resiliencia. La presencia de estos nodos sugiere que la red,
aunque inicialmente parece cohesiva, podtia ser mas fragil de lo que se pensaba, con pun-
tos criticos de falla que no se habian identificado en un analisis inicial.

En particular, los nodos con alta centralidad de intermediacion que son también anomalfas
podrian ser los puentes mas fragiles entre comunidades. Su eliminacién podtia tener un
efecto desproporcionadamente grande en la estructura general de la red.

7. Impacto de los cliques en la red:

Los cliques, o subgrupos de nodos altamente interconectados, son clave para entender la
cohesion interna dentro de la red. Aunque fomentan la coherencia dentro de los subgru-
pos, los cliques pueden actuar como barreras si no estan bien conectados con otros cliques
o comunidades. Esto podria aislar informacion dentro de un grupo, dificultando su difu-
sién mas amplia.
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e Ll conocimiento de los cliques puede ser esencial para disefiar estrategias de intervencion
o analisis, ya que permite identificar donde pueden ocurrir cuellos de botella o cuales son
los grupos que tienen mayor control sobre la propagacion de informacion en la red.

Conclusion:

La reevaluacion de la red, basada en el analisis de centralidades, comunidades y nodos anémalos o
vulnerables, revela una estructura jerarquica con un centro fuerte pero fragil. Los nodos clave (con
alta centralidad de grado e intermediacién) son esenciales para mantener la cohesion y robustez de
la red. Las anomalias y vulnerabilidades presentes sugieren que, aunque la red pueda patecer robusta
superficialmente, en realidad esta sujeta a puntos criticos de falla que podrian fragmentarla si no se
mitigan adecuadamente. Este analisis subraya la importancia de entender no solo la estructura de
la red en términos de conexiones, sino también las dinamicas internas y los riesgos asociados con
nodos criticos.

BESBIE: Pedir a ChatGPT una evaluacion general con toda la informacion eva-
luada

Respecto a mi objetivo, ¢qué puedes concluir con toda la informacién evaluada?

Con toda la informacion evaluada sobre las redes sociales relacionadas con Donald Trump, se
pueden extraer varias conclusiones clave que te permitiran identificar actores influyentes, alianzas
y posibles amenazas dentro del entorno politico y mediatico. Aqui estan las principales conclusio-
nes y recomendaciones estratégicas:

1. Actores clave en la red de Donald Trump

o Nodos con alta centralidad de grado y betweenness: Los actores que muestran alta centralidad de
grado y de intermediacién son los mas influyentes en términos de conectividad y capaci-
dad para controlar el flujo de informacion entre comunidades. Algunos de los nombres
clave que destacan en la red de Donald Trump incluyen personas de alto perfil en la poli-
tica, medios de comunicacién, y miembros de su familia y circulo cercano, como Jared
Kushner, Ivanka Trump, Donald Trump Jr., entre otros. Estos actores no solo tienen
multiples conexiones, sino que también funcionan como puentes entre diferentes subgru-

pos.

o Alianzas potenciales: Varios nodos clave dentro de los cliques y comunidades detectadas
representan alianzas potenciales, como aquellas dentro de grupos que involucran figuras
influyentes en los medios y la politica. Los vinculos entre Donald Trump y figuras de los
medios, como Sean Hannity y Tucker Carlson, son indicativos de alianzas mediaticas que
refuerzan su posicion publica y ayudan a influir en la narrativa a su favor.

2. Posibles amenazas a la imagen publica de Trump

o Nodos vulnerables y andmalos: Los nodos vulnerables y anémalos representan puntos criticos
de falla o posibles amenazas. Algunos de estos nodos, que tienen relaciones poco comu-
nes o inesperadas dentro de la red, podrian ser actores que presentan un riesgo si cambian
de posiciéon o si su influencia es comprometida. Por ejemplo, la deteccion de nodos como
Michael Flynn y Paul Manafort sugiere que actores involucrados en controversias previas
podrian volver a ser fuentes de vulnerabilidad.

o Medijos de comunicacion y personajes externos: La red también sugiere que ciertos actores exter-
nos con conexiones al circulo de Trump, como Nigel Farage o Vladimir Putin, pueden
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ser percibidos como amenazas indirectas debido a su implicacién en narrativas interna-
cionales controvertidas que afectan la imagen de Trump.

3. Estrategias para mantener o mejorar la influencia

o Fortalecer alianzas en los medjos: Es esencial mantener fuertes conexiones con actores clave
en los medios de comunicacién, como los previamente mencionados (e.g., Sean Hannity,
Tucker Carlson), quienes desempefian un papel clave en la difusién de informacion y en
la narrativa publica. Estas conexiones deben ser cuidadosamente gestionadas para asegu-
rar que la cobertura mediatica favorezca la posicion politica de Trump.

o Mitigar riesgos de nodos vulnerables: 1dentificar y gestionar los nodos vulnerables y anémalos
serd crucial para evitar que cualquier actor clave debilitado, o involucrado en controversias
pasadas, dafie la imagen publica o las relaciones politicas. Aqui se deben implementar
estrategias de control de dafios y monitoreo constante.

o Aprovechar las comunidades de apoyo: Las comunidades detectadas en la red, como los cliques
que rodean a su familia o socios cercanos, deben ser reforzadas para mantener la cohesion
interna. La identificacién de estos subgrupos ofrece oportunidades para movilizar apoyo
politico y coordinar esfuerzos mediaticos de manera mas efectiva.

o Gestionar las percepeiones piiblicas: Es recomendable anticipar amenazas potenciales a la ima-
gen publica provenientes de figuras anoémalas o vulnerables en la red, y desarrollar cam-
pafias de relaciones publicas que mantengan una narrativa favorable para contrarrestar
posibles ataques o debilidades.

Conclusion final

El analisis revela que la red de Donald Trump esta altamente jerarquizada, con actores clave que
controlan gran parte del flujo de informacién y tienen un impacto significativo en la cohesién y
estabilidad de su circulo politico. Sin embargo, esta estructura jerarquica también lo hace vulnerable
a amenazas, especialmente en nodos que son criticos para la comunicacién entre comunidades. Por
lo tanto, se deben adoptar estrategias para reforzar las alianzas, mitigar las amenazas potenciales, y
fortalecer las conexiones con los medios y figuras politicas influyentes para garantizar su influencia
continua en el ambito politico y publico.
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