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Resumen

La desinformacion es un fenémeno en auge que puede llegar a amenazar la integridad de la socie-
dad, afectando a todo tipo de ambitos, como puede ser el politico o el social. En este informe
pretendemos realizar un analisis de la desinformacion desde una perspectiva psicologica, asi como
estudiar maneras en las que esta ciencia puede ser empleada para combatirla. Con el fin de lograr
este proposito, realizaremos un estudio de la desinformacion en el Sahel, tomando un par de casos
para su analisis, pues se ha demostrado que, en esta region, Rusia hace uso de la desinformacion
con el fin de conseguir sus intereses, ya sea difundiendo una narrativa en contra de Occidente o
alimentando la inestabilidad que existe en la zona. Rusia hace uso de esta herramienta dentro de
las llamadas Guerras Cognitivas o de la Informacion, diluyendo la linea entre actores militares y
civiles. Los principales resultados apuntan a que se busca explotar prejuicios, sesgos y heuristicos
de la poblacion con el fin de lograr una influencia sobre esta. Asimismo, hemos encontrado que la
propia psicologia puede emplearse para combatir la desinformacién mediante diversos métodos.

Palabras clave: Desinformacion, psicologia, Rusia, Sahel, guerra cognitiva.

Summary

Disinformation is a growing phenomenon that can threaten the integrity of society, affecting all kinds of areas, such
as politics. We intend to analyze disinformation from a psychological perspective, as well as to study ways in which
this science can be used to counter it. To achieve this purpose, we will conduct a study of disinformation in the Sabel,
analyzing a couple of cases, as it has been shown that, in this region, Russia makes use of disinformation in order to
achieve ifs interests, either by spreading a narrative against the West or by fueling the instability that exists in the
area. Russia makes use of this tool within the so-called Cognitive or Information Wars, blurring the line between
military and civilian actors. The main results point to the fact that it seeks to exploit prejudices, biases and heuristics
of the population to influence them. We have also found that psychology itself can be used to combat disinformation
through a variety of methods.

Key words: Disinformation, Misinformation, Psychology, Russia, Sabel, Cognitive War.

1. Introduccion

La desinformacion es un fenémeno que se encuentra en auge, aunque, en realidad, lleva mucho tiempo
impactando al funcionamiento de nuestra sociedad (Rid, 2020). Esto puede verse en su interferencia
durante los periodos electorales, afectando a la integridad de los mismos y minando la confianza de los
propios votantes en el sistema democratico (Norden et al., 2024). Uno de los motivos tras el aumento
de la desinformacion es porque puede considerarse una herramienta o arma de la Guerra Cognitiva o
Guerras de Informacion (Jensen & Ramijee, 2023), conceptos que retomaremos mas adelante.

Ante lo expuesto, se plantea una pregunta: ;Cémo se puede contrarrestar los efectos de la
desinformacion?

Gobiernos, organismos y asociaciones han elaborado diversos planes de accién en un intento
de luchar contra la desinformacion. Un ejemplo es el Action Plan Against Disinformation disefiado por la
Unién BEuropea en 2019 (Comisién Europea, 2019) en busca concienciar a la poblacion, asi como lograr
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una actuacioén coordinada de las autoridades e instituciones para tomar medidas reactivas. Aunque sus
resultados preliminares muestran una mejora sustancial en la respuesta a las campafias de desinforma-
cién, se reconoce que no es suficiente, sobre todo al rapido desarrollo de nuevos métodos de creacion
y difusion de la desinformacion (Comision Europea, 2019). Por otro lado, el Brennan Center for Justice,
relacionado con New York University School of Law, lanzé un proyecto para combatir las fake news
que surgieron durante las elecciones a la presidencia de HEstados Unidos de 2024, donde el método
principal consistié en educar a la poblacién sobre la desinformacion (Brennan Center for Justice, 2024).
Dentro de Espafia también pueden encontrarse diferentes medios como Newtral o Maldita.es, donde
se desmienten los bulos que circulan por las redes sociales, realizando un trabajo de investigacion.

Queriendo dar un paso mas en esta lucha contra la desinformacion, planteamos un andlisis
dentro del ambito psicolégico. Nuestro fin es conocer qué vulnerabilidades se explotan y qué medidas
pueden ayudar a contrarrestar sus efectos. Debido a esto, centraremos el estudio en las campafias rea-
lizadas por Rusia en Aftica y, en concreto, en la zona del Sahel.

1.1. Desinformacion y Guerra Cognitiva

Antes de ahondar en la cuestion, consideramos importante definir el término “desinformacién”. No
hemos definido una limitacién en lo que respecta a los idiomas en los que se ha realizado la busqueda
bibliografica; no obstante, existe una clara prevalencia por articulos escritos en inglés, seguidos por el
espafiol, el francés y, en menor medida, el ruso. En este caso, tomando como base la terminologia
espafiola, lengua en la que hemos redactado el articulo, encontramos que “desinformacion” esta defi-
nida por la Real Academia Espafiola (s.f., definicién 1) como “Accion y efecto de desinformar”, cuando
se busca el verbo (Real Academia de la Lengua, s.£., definicién 1), este se define como “Dar informacién
intencionadamente manipulada al servicio de ciertos fines” y “Dar informacién insuficiente u omitirla”.
Asimismo, cabe tener en cuenta que, en inglés, esta palabra puede traducirse de dos maneras diferentes:
disinformation y misinformation. Ambos términos tienen en comuin que hacen referencia a informacion
falsa o que se puede malinterpretar; sin embargo, mientras que el primero tiene como objetivo producir
algin tipo de dafio en ambitos como el politico o econdémico, el segundo no cuenta con esta intencion,
a pesar de que sus consecuencias pueden seguir siendo dafiinas (Comisiéon Europea, 2020)

Una vez definido qué entendemos por desinformacion, continuamos sefialando que esta puede
ser considerada una herramienta empleada dentro de lo que se conoce como Guerra Cognitiva, la cual
tiene como finalidad la degradacién y explotacion de los procesos mentales de la poblacién, empleando
la manipulacién, as{ como la distorsién de la manera en la que el enemigo percibe el mundo (Giorgi &
Walker, 2022). No obstante, Guerra Cognitiva no es el unico nombre por el que se conoce a este tipo
de conflicto. Como bien indica Barandiy (2019), la variacién de la terminologia empleada supone un
problema en la definicion del campo, pues también podemos hablar de las medidas activas, interferen-
cias en asuntos internos, guerra hibrida o ideolégica, operaciones psicolégicas, guerra de la informacion,
etc.

Dado que nosotros tomamos a Rusia como el principal agente hostil que realiza estas campafias
de desinformacion, trataremos de ahondar en su visién y emplear su terminologia. Dentro de su pen-
samiento, existen diferentes narrativas conceptuales como es la Guerra de Subversién de Messner o la
Guerra de Informacion de Panarin; sin embargo, estas confluyen en una definicioén similar, siendo el
proceso de quitarle poder a un Gobierno mediante la manipulacién del dominio de la informacion,
influenciando a las élites politicas y alimentando fenémenos conflictivos (Fridman, 2017). Ademas, en
este tipo de conflicto no existe una division entre el ambito militar y el civil, todos participan con
diferentes grados de intensidad (Messner, 1959)

Dentro de la doctrina rusa, el objetivo de esta guerra es la consecucion de sus objetivos sin la
necesidad de iniciar un conflicto militar directo (Checa & Sanchez, 2023), Asimismo, esta Guerra de la


https://escuela-inteligencia-economica-uam.com/working-papers-de-la-sei/

Vol. 20, pp., 1-11 (2025): Brief Report. — Desinformacion y Guerra Cognitiva: El caso de Rusia en el Sabel

Informacién no esta limitada a tiempos de hostilidad, sino que es una actividad que perdura en el
tiempo, sin importar el estado de las relaciones con el oponente (Giles, 2016), lo que contrasta con la
vision occidental, donde las operacion de informacion solo se llevan a cabo en el marco temporal de-
terminado por el conflicto (Giorgi & Walker, 2018). Por otro lado, es importante mencionar que Rusia
no reduce el teatro de operaciones o lo separa en un ambito ciber y otro cognitivo. Dentro de la Guerra
de la Informacién, se toman tanto los procesos psicologicos humanos, como los computacionales o
tecnologicos (Giles, 2016), de esta manera, se da pie a un amplio espectro de procedimiento y posibles
herramientas que pueden ser empleadas como arma.

1.2. Rusia en Africa: el Sahel

No es ningun secreto que Rusia se encuentra presente en el continente africano y su influencia no hace
mas que crecer (Stronski, 2023), aprovechandose de factores como la inestabilidad que caracteriza a
estos paises. Parte del interés que tiene en esta region proviene del deseo de sortear tanto el aislacio-
nismo como las sanciones impuestas por Occidente, asi como tener acceso a mercados alternativos y a
materias primas (Fuente, 2024). Esto repercute en Europa, ya que su capacidad de influencia en la
regién se ve mermada y se rompen acuerdos que mantenian con los paises africanos, como ha sucedido
en Chad (France 24, 2024). Asimismo, debido a la intervencién rusa, se produce un aumento de la
actividad terrorista, que sigue alimentando la inestabilidad y fuerza movimientos migratorios cuyo des-
tino suele encontrarse en Europa (Bello, 2024)

Rusia logra ejercer esta influencia empleando diversos medios, tanto convencionales como no
convencionales, con herramientas que pueden englobarse bajo el concepto de “Guerra Hibrida”. Un
ejemplo es el uso que realiza del Jawfare, siendo capaz de paralizar la ley internacional, respaldando sus
propios intereses o los de aquellos paises con los que establece alianzas, gracias a su derecho a veto en
la Organizacién de Naciones Unidas (Barandiy, 2019; Checa, 2023). Otro ejemplo son las campafas de
desinformacion, pues segun el African Center For Strategic Studies (2022), Rusia fue el principal pro-
mulgador de desinformacién dentro del continente, encontrandose detras de, al menos, 80 campafias
en 2022. Como hemos comentado anteriormente, nos vamos a centrar, principalmente, en este método.

Debido a las grandes dimensiones de Africa y la manera en la que la presencia rusa varia de
una zona a otra, hemos tomado la region del Sahel, uno de los motivos de la eleccion se debe a los
recientes golpes de Estado que han tenido lugar en Mali y Chad en 2021, Burkina Faso en 2022 y Niger
en 2023, (Mahmoud & Taifouri, 2023) y su consecuente salida de diversas alianzas a las que pertenecian,
como el propio G5 del Sahel o la Comunidad Econémica de Estados de Africa Occidental. Ademas,
segun el African Center For Strategic Studies (2022), dentro del continente, esta es la region en la que
mas campafias de desinformacién se han dado y donde se ha visto que existe una vinculacion entre
estas y los golpes de Estado, como el que tuvo lugar en Niger. Por no mencionar que, aunque no se
puede demostrar de manera irrefutable que Rusia ha podido estar vinculada a estos fenémenos, se sabe
que, algunos métodos no convencionales que utiliza en los conflictos estan relacionados con el apoyo
de especiticos apoyos politicos (Horak et al., 2024).

Cabe mencionar que, a pesar de que dentro de la literatura existen diversos analisis sobre la
desinformacién rusa, apenas se han encontrado articulos en los que se realizara un andlisis del aspecto
psicolégico. Por ende, el principal objetivo que planteamos es el estudio de las vulnerabilidades psico-
légicas explotadas dentro de estas Guerras de la Informacién mediante casos de estudio.

Hs importante aclarar que la psicologia no es una ciencia que solo pueda emplearse como arma,
sino que también puede proveer de medios para combatir la desinformacién y crear resiliencia entre la
poblacion (Ecker et al., 2023; Evans,2024). Debido a esto, planteamos la hipotesis de que puede existir
una manera de contrarrestar los efectos de las campafias de desinformacion rusa mediante técnicas
relacionadas con la propia psicologia.
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2. Metodologia

2.1. Materiales

Estos comprenden una amplia y diversa recopilacion de libros, articulos, reportes, paginas web y estu-
dios relacionados con la desinformacion, tomando como elementos centrales tanto a Rusia como a la
region del Sahel, asi como el papel de la psicologia que subyace a este fenémeno.

2.2. Procedimiento

La busqueda de materiales se realizo tras hacer una separacion de los diversos campos en los que se va
a realizar el estudio, siendo estos la desinformacion, la doctrina rusa, las campafas realizadas en el Sahel
y los mecanismos psicologicos que se hallan tras estas, asi como el papel de esta ciencia en la creacion
de resiliencia entre la poblacién o métodos en los que se podria mermar su eficacia.

No establecimos acotaciones temporales o idiomaticas, aunque, como se menciond, las prin-
cipales lenguas fueron el inglés, el francés, el ruso y el espafiol. Asimismo, algunos de los motores de
busqueda que se emplearon fueron: Google Academics, Dialnet, PsycNET y empleamos diferentes
booleanos como “desinformacién AND psicologia”, “(misinformation OR disinformation) AND
psychology”, “Russia AND (misinformation OR disinformation), “Russia AND Sahel”, “Russia AND
(cognitive warfare OR information warfare)”. Empleando diversos términos clave como
Nudopmarmonnas Boiina, informational warfare, guerra de la informacién; desinformacion, misinfor-
mation, désinformation.

Finalmente, en lo que respecta a los casos de desinformacion, realizamos una revision de las
ultimas operaciones en la regién del Sahel y terminamos optando por el caso relacionado con La Mision
Multidimensional Integrada de Estabilizacion de las Naciones Unidas en Mali (en adelante
MINUSMA), asi como el caso del Golpe de Estado que se dio en Niger, donde se encontraron indicios
de interferencias del Grupo Wagner, afiliado del paifs ruso (African Center For Strategic Studies, 2024)

3. Resultados

En primer lugar, queremos dar un poco de contexto sobre los casos a analizar. MINUSMA fue una
misién establecida por el Consejo de Seguridad de Naciones Unidas en abril de 2013 en Mali, cuyo
objetivo principal era la estabilizacién del pafs, y que finalizé diez afios mas tarde, debido a la peticion
del Gobierno de retirar de manera inmediata la misién (Security Council, 2023; Stimson Center, 2024).
Dicha misién tuvo que enfrentar varios problemas, siendo alguno de estos: la fragilidad e inestabilidad
politica de la zona, asi como las diferencias culturales y linglisticas que se dieron entre el personal
militar movilizado y la propia poblacion de Mali (Bester, 2023). No obstante, como sefiala Thritart
(2022), uno de los mayores retos a los que se enfrentaron fue la desinformacion.

Por otro lado, el Golpe de Estado de Niger se dio el 26 de julio de 2023, cuando soldados
situaron al presidente Mohamed Bazoum bajo arresto domiciliario y una junta militar tomé el poder en
el pais. Como hemos mencionado antes, The African Center For Strategic Studies (2024) sefiala la


https://escuela-inteligencia-economica-uam.com/working-papers-de-la-sei/

Vol. 20, pp., 1-11 (2025): Brief Report. — Desinformacion y Guerra Cognitiva: El caso de Rusia en el Sabel

existencia de una interferencia rusa dentro de este acto, el cual también aumenta el poder del pais en la
regién en detrimento del que posefa Europa (International Institute for Strategic Studies, 2023).

Establecidos estos dos antecedentes, podemos adentrarnos en el analisis de la desinformacién
y, en este aspecto, debemos mencionar que el principal objetivo que se persigue mediante esta herra-
mienta es afectar a las actitudes que poseen las personas respecto a diferentes asuntos (Ministerio de
Asuntos Exteriores, Unién Europea y Cooperacion, s.f.), pues las personas actiian en consecuencia de
lo que creen real (Thomas & Thomas, 1928) y si, por ejemplo, las noticias falsas hacen creer a una
persona que una vacuna es peligrosa, su decisién serd no ponérsela.

Esto nos lleva a hablar sobre los esquemas cognitivos que poseen las personas, los cuales sien-
tan la base para la comprensién e interpretacion de la realidad (Blanco et al., 2017). Dentro de Africa
existe desconfianza respecto a Occidente y las instituciones politicas debido a la historia colonial (Soto-
Mayor et al., 2023), esta idea sustenta el auge del sentimiento antifrancés (Stronski, 2023) y la propia
desinformacion se puede aprovechar de la percepcion negativa hacia Europa, asf como el hecho de que
la gente tiende a creer mas en el contenido de las noticias que estan asociadas a sus creencias (Penny-
cook & Rand, 2021) para que las actitudes cambien o se vuelvan mas fuertes y, por lo tanto, mas dificiles
de cambiar.

Los medios de difusién de la desinformacion también son relevantes, empezando por el hecho
de que, al contrario que Occidente, las campanas rusas no se centran solo en el ambito ciber, sino que
las fuentes humanas también pueden convertirse en agentes, sea de manera intencional o sin preten-
detlo. Por ejemplo, las figuras de las personas mayores suelen tener bastante relevancia dentro de las
culturas de estos pafses y se acude a ellas para obtener informacion (Bello, 2024), hecho que les da un
gran poder de persuasion, ya que la legitimidad de su posicion de autoridad, asi como la credibilidad
que se les asocia, hace que sea mas probable que sus ideas se perciban como verdaderas (Brifiol et al.,
2001). Asimismo, Soto-Mayor et al. (2023) apuntan al hecho de que la interaccién fisica sigue teniendo
mucha importancia, ya que las iglesias, mezquitas o mercados suelen ser espacios en los que la gente se
informa y nos lleva a otra vulnerabilidad psicologica que se puede explotar: si dentro de estos espacios
la percepcion que se tiene de Occidente es negativa, gente que no piensa asi, podria verse influida por
el principio de aprobacién social o la necesidad que se tiene de contar con la percepcién del grupo para
la interpretacién del mundo (Blanco et al, 2017; Cialdini, 2001). Por otro lado, también se debe atender
al auge que estan experimentando las redes sociales, sobre todo entre la poblacién joven (Bello, 2024)
y, en este caso, algunos de los factores mas relevantes respecto a la desinformacion serfan la credibilidad
y la reputacion asociada al medio, como pueden ser los peridédicos (Gunter et al., 2009). Cabe mencionar
que los medios de comunicacién rusos, ademads de ser gratuitos y difundir su informacién en las lenguas
locales, también cuentan con la colaboracién de periodistas de la region (Bello, 2024), lo que tiende a
conseguir que la informacion sea mas persuasiva debido a que la gente tiende a dar mas credibilidad a
la opinién de una persona a la que “pertenece a su grupo” o con la que tiene mas en comun (Blanco et
al., 2017).

Finalmente, queremos hacer una mencién al sistema dual propuesto por Kahneman (2011)
para explicar el procesamiento de la informacién. Segin su teoria, existe un Sistema 1 que podriamos
definir como la ruta rapida y superficial, en la que se emplean mas heuristicos y un Sistema 2, en el que
existe un procesamiento mas profundo. En lo que respecta a la desinformacion Pennycook y Rand
(2021) encontraron que existe una correlacion positiva entre creer el contenido de la desinformacion y
el uso del Sistema 1, lo que implica que, si las personas reflexionan sobre el contenido que acaban de
ver, aumentaria la capacidad de discernir de manera correcta entre la informacion falsa y la verdadera.

A continuacién, vamos a ahondar en los sesgos y heutisticos explotados con ejemplos de casos
en los que se sabe que Rusia estd detras o donde, aunque no puede realizarse una afirmacion rotunda,
existen indicios de su intervencion.



Reports de Inteligencia Econdmica y Relaciones Internacionales

3.1. Primer ejemplo

Este corresponde a un articulo publicado en un periédico online lamado Afrigue Media, el cual, como
seflalan Wesolowski y Gatanazi (2023), esta relacionado con Russia Today, empresa que pertenece al
gobierno ruso. La noticia sefiala que la MINUSMA esta siendo acusada de perpetrar ataques terroristas
contra civiles (Afrique Media, 2023)

En primer lugar, se debe sefalar que es una noticia que salié cuando dentro del pafs se estaban
dando movilizaciones en contra de la mision MINUSMA, por lo tanto, en este caso, se esta empleando
la mera exposicion o la familiaridad de las noticias. Este mecanismo puede hacer que la informacién
falsa pueda ser percibida como verdadera (Pennycook & Rand, 2021), por lo que, si anteriormente la
persona ha estado expuesta a noticias similares sobre la relacién de los Cuerpos de Paz y el terrorismo,
tenderd a pensar que es cierto.

Asimismo, el factor emocional también esta jugando un papel, tratindose de un hecho que
puede generar intensas emociones negativas. La ira o la ofensa, hace que haya una mayor probabilidad
de que se crea el contenido (Kozyreva et al., 2020) y, ademas, estos sentimientos negativos pueden
hacer que la desinformacion sea mas difundida (Nisbet & Kamenchuk, 2019).

Por otro lado, el sesgo de representatividad puede estar presente, al igual que el sesgo de nega-
tividad, el cual indica que se tiende a prestar mas atencién a la informacién indeseable (Blanco et al.,
2017), esto va de la mano del hecho de que las personas tienden a creer mds en la informacion negativa
de otros (American Psychological Association 2024). Ademas, si ya existia una actitud negativa hacia
las misiones de paz o la presencia militar de paises extranjeros, las personas buscaran informaciéon que
siga esa linea, evitando aquella que represente unas ideas contrarias a las suyas, como bien exponen
Nisbet y Kamenchuk (2019).

En lo que respecta a la capacidad persuasiva del mensaje, en el articulo se expone tanto un
argumento a favor de que la misiéon permanezca en el pafs, como una en contra, lo que puede hacer
que la noticia sea percibida como mas honesta, factor que debe tenerse en cuenta ya que la credibilidad
atribuida es un factor importante en la persuasion (Brinol et al., 2001). En lo que respecta al mensaje,
se ve que no es una noticia extensa, que esta escrito en un idioma que maneja la poblacién de manera
general y que el lenguaje empleado es sencillo, lo que lo hace mas accesible para el publico.

Cabe destacar algunos aspectos del contenido del mensaje, como la relevancia que tiene en el
contexto debido a las protestas en contra de la misién. Esta importancia atribuida puede hacer que el
lector elabore mas el mensaje, por lo que, como indican Brifiol y colaboradores (2001), por lo que el
hecho de que haya varios argumentos en contra a lo largo del texto y que empleen el testimonio de una
persona que, supuestamente, estuvo en el incidente, le otorga mas credibilidad. Asimismo, esto puede
venir acompafiado del sesgo de tener preferencia o tendencia a dar mas peso o validez a las personas
que formen parte del grupo, en contraposicion a los “otros”.

3.2. Segundo ejemplo

Este ejemplo hace referencia a un video en el que, supuestamente, se ve como protestantes en Niger
queman la embajada de Nigeria. En esta ocasion, no se puede atribuir de manera directa a Rusia, aunque
puede sospecharse de su intervencién debido a su presencia en Niger, el hecho de que, como se co-
menté anteriormente, el Grupo Wagner ha estado difundiendo desinformacién antes, durante y des-
pués del golpe de Estado, asi como el hecho de que la publicacién puede servir para deteriorar las
relaciones entre ambos pafses.
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La persona que subid el video escribié que Niger estaba quemando la embajada de Nigeria,
como lo hizo con la de Francia y que la poblacién de Sahel estaba destruyendo con todas las formas de
neocolonialismo, a excepcion de Nigeria, Camerun y otros paises (Lion, 2023).

Una vez mas, se hace una apelacion a una emocionalidad negativa, aprovechando tanto la na-
turaleza del video, como el sentimiento antifrancés o antioccidental que se estd extendiendo en la re-
gién, como se ha explicado antes. Asimismo, también se establece una diferenciacion entre “nosotros”
y “ellos”, separando a la gente de Niger o, incluso del Sahel, que estan en contra del colonialismo, de
aquellos paises que todavia mantienen relaciones con Occidente. Este tltimo hecho influye en el hecho
de que la gente tiende a dar mas credibilidad a la opinién de alguien que se percibe que pertenece a su
propio grupo (Blanco et al., 2017).

Debido a que en el video se ve a otras personas alrededor del edificio, se puede pensar que hay
otras personas dentro del grupo al que se pertenece que estan en contra de Occidente, por lo que puede
existir la posibilidad de comenzar a creer en ello porque el grupo del que se considera parte el individuo
lo hace. Asimismo, los esquemas y prejuicios asociados influyen, ya sea porque la visualizacién del video
dé mas fuerza a sus actitudes previas o, como se comentd anteriormente, la mera exposicién incline a
esas personas a creer en esas ideas.

Es relevante mencionar que la desinformacion se presenta por medio de un video, pues se han
encontrado indicios de que el contenido de los mismos es analizado de una forma mas superflua y que,
por lo tanto, la gente tiende a creer su contenido y a compartirlo (Sundar et al., 2021).

3.3. {Qué se puede hacer?

Basandonos en lo expuesto por Blanco et al. (2017) existen varias opciones para combatir estereotipos
que contribuyen a que la desinformacion sea mas creida o difundida. Por un lado, se puede buscar el
apoyo de instituciones o personas a las que se tenga en buena estima dentro de la sociedad o impulsar
la cooperacién con el pueblo de los paises del Sahel. Asimismo, es importante reducir las posibles
tensiones, trabajando una recategorizacién en la que la barrera del “nosotros” y el “ellos” se diluya.

Otra posibilidad es buscar la mejora de la imagen de las personas que provengan de paises
Occidentales que estén en contacto con la poblacién, pues, por ejemplo, el sesgo de representatividad
implica que, si a una persona de un grupo se le atribuyen una serie de elementos, estos se extenderan al
grupo al que pertenecen (Blanco et al., 2017). En este punto, cabe aclarar que los heuristicos no son
intrinsecamente malos, pueden suponer una vulnerabilidad psicolégica y llevar a errores; sin embargo,
su funcién es ayudar en la comprensién y procesamiento de la realidad (Blanco et al., 2017).

Por otro lado, en cuanto a las personas que tengan una fuerte actitud negativa respecto a Oc-
cidente, en lugar de intentar actuar directamente sobre sus creencias, se puede emplear una técnica a la
que Brashier (2024) se refiere como bypassing, donde lo que se busca es fortalecer creencias con impli-
caciones contrarias. Prike y Ecker (2023) afiaden la importancia de realizar correcciones detalladas en
relacion con la desinformacion, asi como ofrecer narrativas alternativas que expliquen los hechos, mien-
tras que Nisbet y Kamenchuk (2019) ponen de manifiesto la necesidad de educar a la poblacién para
que pueda aprender a discernir la informacion verdadera de la falsa y emplear medios que resulten
atractivos para la poblacion.

Para finalizar, queremos indicar que es importante atender a la diversidad cultural que
existe dentro de los paises del Sahel y que, por ejemplo, no se haga uso unicamente del francés. Asi-
mismo, al igual que hace Rusia, es importante no centrarse solo en el ambito ciber, ya que los actores
pueden encontrarse dentro de las propias comunidades.
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4. Conclusiones y discusion

Las principales conclusiones radican en la importancia del factor psicologico tanto en la diseminacion
de la informacién como en la lucha contra esta, dando validez a la hipétesis planteada al principio,
donde indicdbamos la importancia de esta ciencia en la lucha contra la desinformacion. En los ejemplos
analizados, se ha visto cémo se aprovecha de sesgos, heuristicos, esquemas previos o prejuicios contra
determinados grupos, factores que pueden trabajarse de diversas maneras para ayudar a la sociedad a
ser mas resiliente contra la desinformacion, tomando en cuenta la realidad social y cultural del pais.
Ademas, ponemos de manifiesto la importancia de no centrarse inicamente en el ambito ciber, debido
a la relevancia que tiene en el Sahel el ambito social y al hecho de que Rusia define un teatro de opera-
ciones mucho mas amplio que Occidente.

Una de las principales limitaciones es el hecho de que solo se han analizado dos ejemplos,
cuando la desinformacion puede darse en varios medios y de diversas formas; no obstante, como indi-
camos, es una decision que tomamos para poder concretar el campo de trabajo. Ademas, respecto a la
persuasion que la desinformacién tiene como objetivo es importante sefialar que existen una gran va-
riedad de factores que dependen de los esquemas propios de la persona, de la motivacién que posea en
el momento o el nivel de procesamiento de la informaciéon. Asimismo, debe tenerse en cuenta que la
vulnerabilidad a la desinformacion se puede dar por otros factores como puede ser la edad o la propia
personalidad del individuo (Brashier, 2024; Ropero, 2024).

Por lo tanto, podemos considerar este estudio como un primer acercamiento a las vulnerabili-
dades psicolégicas explotadas en el uso de la desinformacién dentro de las Guerras Cognitivas y las
maneras en las que se puede combatir, tomando en cuenta aspectos psicologicos, sociales o culturales.
Futuros trabajos pueden realizar analisis de una variedad mas amplia de campanas de desinformacion
o centrarse en aspectos mas concretos de la misma. También se puede proponer el disefio de un pro-
grama donde se prime el aspecto psicolégico y el cultural, de modo que se pueda realizar un acerca-
miento a la problematica desde una perspectiva multidisciplinar.
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