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Resumen

Durante afios, en psicologia de la personalidad se ha buscado consensuar modelos explicativos que
permitan comprender y predecir los fundamentos e indicadores del comportamiento humano. Pa-
ralelamente, en el ambito empresarial se ha reconocido a las personas como un elemento clave en
las organizaciones, concretamente en lo referente a conductas problematicas, dado que estas pue-
den suponer importantes obstaculos, pérdidas econdémicas y consecuencias legales. Sin embargo,
no ha sido hasta hace relativamente poco cuando se ha puesto una atencién especifica en las con-
ductas maliciosas relacionadas con la difusién de informacion privada de una empresa. En este
contexto, el presente trabajo recoge la teorfa de la personalidad como fundamento relativamente
estable del comportamiento humano y la estudia como posible predictor de conductas maliciosas,
especificamente aquellas relacionadas con la filtracion deliberada de informacion sensible de la or-
ganizacion. Para ello, se ha realizado una revision de los principales modelos teéricos de la psico-
logfa de la personalidad, de entre los cuales se ha seleccionado como marco de referencia el modelo
PEN de Eysenck por su robustez y aplicabilidad al entorno empresarial. Posteriormente, se ha
relacionado este modelo con los indicadores y terminologia presentes en la literatura empresarial
sobre conductas maliciosas y se ha disefiado una investigacién mixta para analizar, en una muestra
representativa, la posible correlacién entre dichos rasgos de personalidad y la propension a cometer
conductas maliciosas en el entorno laboral.

Palabras clave: PEN, personalidad, Eysenck, ciberseguridad, conductas contraproducentes, s
ders maliciosos, amenaza interna.

Abstract

For years, personality psychology has sought to agree on explanatory models that allow us to understand and predict
the foundations and indicators of human behaviour. At the same time, in the business world, people have been
recognised as a key element in organisations, specifically in relation to problematic behaviour, given that this can pose
significant obstacles, economic losses and legal consequences. However, it is only relatively recently that specific attention
has been paid to malicions behaviour related to the dissemination of a company's private information. In this context,
this paper lakes personality theory as a relatively stable foundation of human bebaviour and studies it as a possible
predictor of malicions bebavionr, specifically that related to the deliberate leaking of sensitive information from the
organisation. To this end, a review of the main theoretical models of personality psychology was conducted, from which
Eysenck's PEN model was selected as a reference framework due to its robustness and applicability to the business
environment. Subsequently, this model was linked o the indicators and terminology found in the business literature
on malicions behavionr, and a mixed research design was developed to analyse, in a representative sample, the possible
correlation between these personality traits and the propensity to engage in malicious bebavionr in the workplace.

Key words: PEN, personality, Eysenck, cybersecurity, counterproductive behavionr, malicious insiders, internal
threat.
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1. Introduccion

En los dltimos afios el incremento de la dependencia tec-
nolégica en el entorno empresarial ha hecho que la ciberse-
guridad se haya convertido en un punto clave para la pro-
teccién ante amenazas (Eftimie, S. et al., 2020). Ante este
escenario, el concepto de fuga de informacion ha adquirido
relevancia como un riesgo de alto impacto, especialmente
al ser relacionado con el factor humano como vector para
que se produzca (Alzaabi, F.R. y Mehmood, A., 2024).

El factor humano se conceptualiza como el conjunto
de caracterfsticas y conductas individuales de los empleados
que pueden provocar una vulnerabilidad o perjuicio en la
ciberseguridad de una organizaciéon. Cada vez son mas las
normativas que imponen la necesidad de gestionar el riesgo
cibernético que pueden suponer las personas dentro de las
organizaciones, como NIS2 o DORA, y también las insti-
tuciones como ENISA que se dedican a investigarlo (Douli-
geris et al., 2020).

Ahora bien, desde la psicologia se establece que las
conductas de las personas se producen en base a elementos
como la personalidad, motivaciones, percepciones, atribu-
ciones, atencion o emociones, que intervienen en el proce-
samiento cognitivo que realizan cuando interaccionan con
el mundo; y es en las diferencias individuales de estos ele-
mentos donde radican las diferencias de las conductas
(Horstmann, K. T., 2021). Del mismo modo afectan a las
conductas que tiene las personas en entornos digitales y la-
borales (Martinko, M. J., 2002; Parasuraman, R., y Jiang, Y.,
2012).

En el presente trabajo se propone una linea de inves-
tigacion basada en las relaciones observadas en la literatura
entre los factores de personalidad y las conductas que com-
prometen la seguridad de la informacién de una empresa.
Para ello, se propone el estudio de una muestra conformada
por trabajadores que hayan cometido o no este tipo de con-
ductas. Los datos recogidos incluiran sus intencionalidades
y motivaciones ante diversos escenarios (como la posibili-
dad de una ganancia econémica o de actuar por venganza)
y el perfil de personalidad, evaluado mediante la herra-
mienta de EPQ-R de Eysenck.

Los resultados esperados son que la dimension de psi-

coticismo, segun el modelo PEN de Eysenck, sea el factor
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mas predisponente, dado que la evidencia la vincula con una
alta tolerancia al riesgo, baja responsabilidad y tendencias
egocéntricas; caracteristicas asociadas a conductas malicio-

sas.

1.1. Fuga de informacidn

La ciberseguridad puede estar comprometida por el factor
humano y en la literatura se ha identificado que uno de los
riesgos relacionados es la fuga de informacion. Esta se con-
cibe como la exposicién intencional (robo, espionaje, sabo-
taje y fraude) o no (errores humanos, fallos del sistema) de
datos privados de una organizacién que sélo deben ser co-
nocidos para un grupo de personas determinado y terminan
siendo visibles o accesibles para terceras personas (Cheng,
L., et al., 2017; Instituto Nacional de Ciberseguridad [IN-
CIBE], 2017). Es un tema crucial pues como se recoge en
el informe “Cost of a Data Breach” de IBM (2025), la vul-
neracion de los datos ha supuesto un coste medio mundial
de unos 4,4 millones de ddlares, aunque solo el 49% de las
empresas que han sufrido este tipo de accidentes planean

invertir en seguridad de datos.

1.1.1. Causas

Entre las causas de la fuga de informacion se encuentran
diversas clasificaciones. Desde el Instituto Nacional de Ci-
berseguridad (INCIBE) se identifican dos tipos principales
de causas que pueden originar fugas de informacion: las or-
ganizativas y las técnicas. Entre las organizativas se encuen-
tran la falta de clasificacion de la informacion en funcién
del nivel de confidencialidad, la falta de conocimiento y for-
macion de los trabajadores en materia de ciberseguridad, la
ausencia de procedimientos, pautas y obligaciones claras de
ciberseguridad o la ausencia de acuerdos de confidenciali-
dad. En cuanto a las causas técnicas, se incluyen la presencia
de cédigos maliciosos o malware, accesos no autorizados a
sistemas ¢ infraestructuras, el acceso generalizado a la infor-
macién almacenada en la nube y el uso de tecnologias mo-
viles que pueden almacenar informacion sensible y confi-
dencial de la organizacion (Instituto Nacional de Ciberse-
guridad [INCIBE], 2010).

No obstante, desde la perspectiva del factor humano,
se identifican como causas la accién de agentes externos
con la intencién de robar datos (como ataques cibernéticos,
suplantacién de identidad y accesos no autorizados en la
nube) (Algahtani, N., 2025) y la intervencion de agentes in-
ternos. Entre los altimos, se distinguen dos tipos: los no

intencionales y los intencionales.

La fuga no intencional de informacién se define como
la divulgacion accidental por parte de un empleado de datos
de la organizacién que no estan destinados a ser comparti-
dos con personas externas a esta (Ritala, P., et al., 2015).
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Esta puede producirse principalmente por una falta de con-
ciencia, capacitacion en ciberseguridad, el uso inadecuado
de herramientas tecnoldgicas y errores (como, por ejemplo,
publicaciones o envios accidentales de informacion sensi-
ble, cifrado inadecuado o errores de configuracion) (Cheng,
L., etal., 2017).

La fuga intencional es la exposicion deliberada de in-
formacion de la organizacioén a personas que no tenfan ac-
ceso (Ritala, P., et al., 2015). Esta se produce por motiva-
ciones del trabajador (como una ganancia econémica y pro-

vocar un perjuicio).

Ya en 2023 Kaspersky, en su “Kaspersky Human Fac-
tor 360° report 2023” expuso que en los dos afios anteriores
un 85 % de las empresas de todo el mundo habfa sufrido
algun incidente cibernético, “el 17 % de los cuales fueron
causados por un comportamiento malicioso deliberado por
parte de los empleados.” O, dicho de otra manera, produ-
cidos por amenazas internas o Znsiders maliciosos. Ademas,
en su investigacion, concluyeron que, de las empresas en-
trevistadas, el 20% de los empleados que "cometieron con-
ductas maliciosas tenfa como intencion el beneficio perso-
nal”, datos que venfan a indicar el mantenimiento de una
tendencia preocupante que se venia plasmando afios atras
(Saxena, N. et al., 2020). Ademas, en el Verizon Data Bre-
ach Investigations Report (2025) se identificé que en el 60%

de los incidentes estaba involucrado el factor humano.

Entre las causas mas descritas y consensuadas en la
literatura es el beneficio econémico (Verizon, 2025; Saxena,
N. et al., 2020) y la venganza. Por ello, no es de extrafiar
que entre un tercio y la mitad de las empresas a nivel mun-
dial consideren en los proximos afios invertir en softwates
de deteccion de este tipo de amenazas (Kaspersky, 2023)
pues “comprender las razones detras de los ataques es ne-
cesario para desarrollar estrategias efectivas que reduzcan
los riesgos asociados.” (Eftimie, S. et al., 2020).

La distincién entre ambos tipos es clave para disefiar
estrategias de prevencion y mitigacion efectivas, dado que
las medidas destinadas al control de las fugas accidentales
difieren de las que estan orientadas a las intencionales.
Comprender dicha diferencia permitira a las organizaciones
implementar y desarrollar politicas de seguridad mds ade-

cuadas.

1.1.2. Relevancia

Este fenomeno resulta de gran importancia para las organi-
zaciones porque supone unas implicaciones de alto impacto
para estas (INCIBE, 2016; Idensohn, CJ., et al., 2025).
Como consecuencias se identifican principalmente cinco ti-
pos: Operativas, econdmicas, legales, reputacionales y de

seguridad.
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Las operativas contemplan la pérdida de la ventaja
competitiva (por ejemplo, cuando un competidor obtiene
informacién sobre estrategias comerciales o propiedad in-
telectual), la pérdida de relaciones con socios y proveedores
(al perder la confianza en la organizacion) y la interrupcion
de la actividad comercial (pudiéndose producir errores en la
produccion o provocar accidentes) (Wong, W., et al., 2019;
Vafaei-Zadeh, A. et al., 2020).

Las legales implican hacer frente a la normativa, espe-
cialmente estricta para pafses europeos (con normativas
como la RGPD) (Agencia Espafiola de Proteccion de Datos
[AEPD], 2021). Y las econémicas han sido identificadas
como la mas costosas, con un promedio de unos 4,99 mi-
llones de délares (IBM, 2025b).

Las reputacionales involucran dafios a la imagen de la
empresa y la generacion de una opinién puiblica negativa
(Wong, W., 2019). Y las de seguridad provocan que, al di-
fundirse informacion sensible, pueda comprometer a la
propia organizacion y a los individuos (por ejemplo, en caso
de la difusién de datos personales) a fraudes, amenazas o
ataques cibernéticos (Ahmadian, M., y Marinescu, D.,
2020).

Ademis, se ha registrado en afios anteriores una ten-
dencia al alza. En 2019 se registré a nivel global un incre-
mento de 4 mil millones a mas de 22 mil millones de filtra-
ciones respecto a 2018 (Neto, N. et al., 2021). Especial-
mente, se reporta que este incremento significativo general
se debe a la incorporacion extendida de trabajo remoto y al
uso de la nube (Lubenets, S., et al., 2024); y por ello las in-
dicaciones y las tendencias de las empresas es de orientar
esfuerzos y recursos hacia la prevencién y mitigacion de
este tipo de amenazas (Eftimie, S. et al., 2020; AEPD,
2021); Lavanya, P., y Shankar Sriram, V. S., 2022).

Asi pues, el punto de partida es considerar que la fuga
de informacién puede darse por la acciéon humana (amenaza
o insider) y desde esta perspectiva en la literatura se plantea
un camino para la deteccion de amenazas internas (Geor-
giadou, A., et al., 2022) con variables diferenciales indivi-
duales. Por tanto, el presente trabajo se centra en la fuga de

informacion intencional.

1.2. Insider
1.2.1. Concepto

Tal y como se acaba de comentar, una fuga de informacion
puede estar producida por una amenaza interna o Znsider.
Este se define como una persona que dispone de acceso
legitimo a los sistemas y a la informacién de la organizacion
y que la utiliza de manera indebida, comprometiendo la se-
guridad de esta INCIBE, 2023).
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1.2.2. Tipos

En la literatura cientifica se describe una categorizacion
dentro del concepto zusiders segun su intencionalidad: Los

no intencionales y los intencionales.

Los no intencionales (o negligentes) son trabajadores
que, sin ser conscientes del perjuicio que provocan, realizan
acciones (como errores, despistes o desinformaciéon) que
constituyen “actos imprudentes (INCIBE, 2023) o conduc-
tas de “curiosidad o descuido” (Marbut, A. y Harms, P.,
2023). Dichas acciones pueden conducir a situaciones de
riesgo que un atacante o estafador puede aprovechar al con-
seguir de estos usuarios legitimos su informacién confiden-
cial (contrasefias, datos bancarios, etc.) de forma fraudu-
lenta (INCIBE, 2017; Alhathally, 1..,2020).

Los intencionales son empleados descontentos que,
ya sea de forma individual o en colaboracion con amenazas
externas, utilizan deliberadamente su acceso legitimo para
provocar un perjuicio a la organizacién o a los compaferos
por venganza, ganancias financieras o ambos, (Saxena, N.,
et al, 2020; IBM, 2025b). En contraste con el grupo ante-
rior, en estos casos existe una plena conciencia de sus actos
(Eftimie, S. et al., 2020), asf como una influencia significa-
tiva de factores psicologicos que acompanan a las conduc-
tas maliciosas (de dafo intencional) (Idensohn, C. J., 2025).
Es decir, los no intencionales carecen de esa conciencia y
actiian sin una planificacién deliberada de las conductas
petjudiciales, pero cometen errores o descuidos que provo-
can fuga de informacién e incluso son objeto de ingenieria
social (Zamorano, A., 2018)., y los éusiders intencionales ac-
tuan con reflexion, planificacion y racionalizacién de con-
ductas no éticas (Marbut, A. y Harms, P., 2023).

1.2.3. Relevancia

Las amenazas internas constituyen uno de los mayores
desafios en materia de ciberseguridad para las organizacio-
nes, especialmente debido a la disposicion de accesos legi-
timos que disponen estas personas en los sistemas y su co-
nocimiento sobre los procesos y datos sensibles. Pues son
estos privilegios legitimos lo que usan para poder incurrir
en los comportamientos perjudiciales, comprometiendo la
confidencialidad, integridad o disponibilidad de la informa-
cion corporativa (Chai, K., y Zolkipli, M., 2021) al tener la
capacidad de eludir los controles internos, tener conoci-
miento o por disponer de accesos legitimos, como en el
caso de robo de propiedad intelectual, el fraude o la filtra-
cion de datos (Liang, N, et al., 2023).

Sibien los datos muestran que este tipo de fenémenos
es una minorfa en el total de los incidentes registrados, las
“pérdidas que provocan son las mas costosas” y complica-
das de detectar (Sowa, T., 2024). No obstante, los datos re-
portados en 2021 en el IBM X-Force Threat Intelligence
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Index recogfan que “hasta un 60% de los ciberataques han
sido cometidos por zusiders” y que el tipo de informacién
que han difundido era altamente confidencial (como “do-
cumentos clasificados del FBI, el ejército de Estados Uni-
dos y fraudes bancarios con pérdidas de hasta 7 mil millo-
nes de dolares”) (Al-Shehari, T. y Alsowali, R., 2021).

Y mas recientemente, desde el Ponemon Institute y
DTEX Systems (2025) anuncian que se estd produciendo
un incremento significativo de casos pasando de 3.269 en
su estudio de 2018 a 7.868 en la investigacion de este afio,
con una elevacién del coste de 15,4 millones de dolares en
2022 a 17,4 millones de ddlares en 2025.

Es decir, los #nsiders maliciosos pueden provocar un
dafo potencial mayor con un impacto especialmente ele-
vado en la reputacion de la empresa y en la confianza de los
clientes y socios. Ademas, son dificiles de detectar, a me-
nudo son subestimados o no reportados y pueden combi-
nar diversas técnicas, lo que implica la necesidad de desa-
rrollar continuamente métodos de deteccion. Asimismo, es-

tos actores maliciosos pueden evolucionar con el tiempo.

De modo que las empresas dado que tienen responsa-
bilidad de proteger su informacién sensible (Alzaabi, F. y
Mehmood, a., 2024; Anju, A., et al., 2023) deben implemen-
tar estrategias para salvaguardar la seguridad de su informa-
cion confidencial; para lo que requiere el monitoreo y con-
trol de los accesos de los trabajadores, evaluaciones del
comportamiento del personal, firma de acuerdos de confi-
dencialidad y secretos comerciales y la promocién de una
cultura organizacional orientada a fomentar la responsabili-
dad y confianza (Shelke, P. y Hamalainen, T., 2024) y com-
prender el riesgo es relevante para poder reducir la proba-
bilidad de ocurrencia (Ponemon Institute & DTEX Sys-
tems, 2025); pero en la actualidad existe una falta de inves-
tigacion que aporte marcos teoricos y datos precisos al res-

pecto.

1.3. Conductas contraproducentes o counter-
productive behaviors (CWB)
1.3.1. Concepto

Teniendo presente que el factor humano en la fuga de in-
formacion esta relacionado con las conductas de los indivi-
duos, en el ambito empresarial y de la ciberseguridad se des-
criben comportamientos que suponen un riesgo para las or-
ganizaciones por su potencial para facilitar fugas de infor-
macion critica o confidencial. Estas conductas se engloban
bajo el concepto “comportamiento laboral contraprodu-
cente” (CWB, por sus siglas en inglés), definido como el
conjunto de comportamientos indeseables de un empleado
destinados intencional y voluntariamente a producir un

dafio o a socavar los planes y objetivos de la organizacion o
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de sus miembros (Zhou, Z., 2018; Zappala, S. et al., 2022;
American Psychological Association, 2023).

Este concepto contempla, entre otras, las conductas
propias de zusider malicioso. De entre las mas reconocidas
se encuentran la destruccion de la propiedad privada de la
empresa, el uso de mentiras para el absentismo, los insultos
a los compaiieros, el hurto de objetos de la empresa o al
empleador, el sabotaje, el fraude, el robo, el espionaje, el
acoso (incluido el acoso sexual), la discriminacién, la vio-
lencia en el lugar de trabajo, el consumo de drogas y alcohol
y la violacién de los acuerdos de confidencialidad (Ameri-
can Psychological Association, 2023). Algunas de estas con-
ductas pueden comprometer directamente la seguridad de

la informacién de la organizacion.

La literatura pone en relieve que estas conductas se
producen con frecuencia y generan pérdidas econémicas
significativas para las organizaciones. Principalmente se ha
identificado que elementos individuales (como una petrcep-
cién de insatisfaccién o injusticia en el puesto de trabajo)
produce un estado de malestar en el trabajador que, con el
tiempo, puede provocar que este opte por realizar conduc-
tas contraproducentes, incluso de caracter malicioso (si se
presentan ira, venganza o busqueda de ganancia individual).
Por tanto, la comisién de estas conductas se ha relacionado
con una reduccién de la productividad y una pérdida de ga-
nancias (por sabotaje, dafio a la propiedad, robo, ...) (Car-
penter, N.ct al., 2020). Ademas, las conductas contraprodu-
centes maliciosas suponen un coste de miles de millones a
las empresas (Carpenter, N.et al., 2020). De modo que, en
las ultimas dos décadas se ha intensificado el esfuerzo en
investigacion sobre las causas y motivaciones que expliquen
que se produzcan. Zhou, Z. (2018).

1.3.2. Tipos y relacion con los insiders maliciosos

Con respecto a la tipologfa, se distinguen principalmente
tres tipos derivados de las razones que motivan conductas
contraproducentes maliciosas: las organizativas, que resul-
tan en comportamientos negativos dirigidos a la organiza-
cién como “un salario injusto, aburrimiento en el trabajo o
insatisfaccion laboral”; las interpersonales, que resultan en
comportamientos “dirigidos a otras personas” como “dis-
cusiones o una baja calidad de las relaciones en el trabajo”;
y las individuales, que pueden ser “sociales, econémicas,
tecnoldgicas, legales, ambientales, psicosomaticas, demo-
graficas, ...” y que “deben analizarse en un contexto espe-
cifico”. No obstante, dentro de las organizativas se ha iden-
tificado una subclasificacién que comprende el sabotaje, el
fraude, el espionaje y robo de informacién o propiedad in-
telectual.

e Elsabotaje. Se trata de una conducta que provoca gra-

ves perjuicios tanto a personas como organizaciones
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y se observa frecuentemente en trabajadores descon-
tentos o insatisfechos pero que tienen conocimientos
técnicos y accesos autorizados; un ejemplo descrito es
la manipulacién no autorizada de un sitio web. (La-
vanya, P. y Shankar Sriram, V.S., 2022).

e El robo de propiedad intelectual. Se describe como la
obtencion indebida de informacién a la que se tiene
acceso y que puede ser transferido posteriormente a

otras empresas. (Lavanya, P. y Shankar Sriram, V.S.,
2022).

e Elfraude. Se trata de un acceso ilegal a datos financie-
ros de la empresa para los que son requeridos accesos
privilegiados autorizados, mas caracteristico de traba-
jadores con cierto rango (Lavanya, P. y Shankar Sri-
ram, V.S., 2022).

o El espionaje. Consiste en la extraccion sistematica de
la informacién de la empresa frecuentemente para
provocar un perjuicio a esta o un beneficio a otra or-
ganizacion. (Lavanya, P. y Shankar Sriram, V.S., 2022.
No obstante, cuando es alguien externo quien trata de
extraer esta informacién a este sujeto, es importante
tener presente la forma de elicitar la informacion,
puesto que, de lo contrario, el relato facilmente puede

estar sesgado.

Estas conductas maliciosas son las que se han identi-
ficado como resultado de los factores de personalidad en
ciberseguridad (Georgiadou, A, et al., 2022) (Lavanya, P. y
Shankar Sriram, V.S., 2022) (Saxena, N. et al., 2020) y su
posible difusion (IBM., 2025b). Y esta perspectiva plantea
una relacion relevante entre ciertos rasgos de personalidad,
que podrian ser suficientes para explicar la aparicion este
tipo de comportamientos (Szostek, D., et al., 2020).

1.3.3. Diferencias individuales en los comportamientos de
insiders maliciosos

En la investigacion sobre conductas maliciosas en el en-
torno laboral, se ha observado que los rasgos de conciencia
y la amabilidad (pertenecientes al modelo de los Cinco
Grandes) correlacionan significativamente con la tendencia
a evitar este tipo de conductas. Asi, una “puntuaciéon mas
alta en la conciencia” se asocia a la evitaciéon de comporta-
mientos contraproducentes y “una puntuacién mas alta en
amabilidad” se relaciona con mayores niveles de empatfa y
una tendencia a evitar los conflictos. (Szostek, D., et al.,
2020).

Ambos rasgos han sido incluidos en herramientas de
medicion en psicologia, como el BF-Q), que mide las dimen-
siones de afabilidad y tesén (o responsabilidad) dentro de la
teorfa de los Cinco Grandes o en la dimensién de psicoti-
cismo del EPQ-R del modelo de los tres rasgos (PEN) de
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Eysenck (1985,1991). Por tanto, es posible evaluar y detec-
tar estas caracteristicas individuales diferenciales, que pue-
den indicar mas probabilidades de que un trabajador co-
meta una conducta de zzsider malicioso, provocando un per-

juicio a la empresa.

Y en la literatura de ciberseguridad, se ha podido ob-
servar que la busqueda de sensaciones propia de este rasgo
resulta un predictor de amenazas internas, explicado por la
curiosidad y la exploracion caracteristica de esta “curiosi-
dad”, asi como un bajo autocontrol seleccionado como pre-
dictor de “comportamientos desadaptativos” y “participa-
cion actividades delictivas" como el robo (Tharshini, N. K.,
2021); es mas, se han descrito como uno de los motivos de
ciberdelitos; aunque otras facetas como la amabilidad y la
disposicion a ayudar a los demas correlacionarfan negativa-
mente “con la probabilidad de cometer delitos internos”
(Ruohonen, J., y Saddiga, M., 2025).

Esta realidad refleja un creciente reconocimiento de
relacién entre amenazas internas, los comportamientos ma-
liciosos y la psicologfa de la personalidad, aunque esta co-
nexion todavia no resulta del todo clara o evidente (Ruoho-
nen, J., y Saddiqa, M., 2025) (Zappala, S. et al., 2022). Por
ello, el presente trabajo pretende aportar claridad mediante
una propuesta de investigacion que ahonde en las diferen-
cias individuales relacionadas con conductas maliciosas.
Como sefiala Basu, S., et al. (2018) “comprender y aprove-
char estas diferencias puede ser valioso en la prevencion e
intervencion de amenazas internas”, lo que facilita la crea-
cion de herramientas para anticiparse (K. Renaud et al,,

2024), planteamiento que merece especial atencion.

1.4. Actualidad

Las lineas de trabajo actuales se centran especialmente en la
deteccién de comportamientos disruptivos o problemati-
cos, su monitorizacion y la implantacion de estrategias de
mitigacion para parar esta posible amenaza interna o sus
efectos. Algunas de las propuestas son el modelo DeepMIT
propuesto por D. Sun, M. et al. (2021), que tiene capacidad
de entrenamiento y detecta las amenazas practicamente en
tiempo real; o el que proponen Kim, J. et al. (2019). Ambos
son métodos de deteccidon de amenazas internas basados en
el “modelado del comportamiento del usuario y los algorit-
mos de deteccion de anomalias”. No obstante, se centran

en trabajadores que ya realizan una actividad laboral.

1.5. Marco teorico de referencia
1.5.1. Psicologia de la personalidad

Desde los inicios de la psicologfa de la personalidad se ha
intentado buscar cudles son aquellas caracteristicas indivi-
duales que diferencia a un individuo de otro. Para ello, se

han ido proponiendo diversos modelos partiendo de una
concepcion tipolégica con autores como James, Freud o
Jung, a la que siguieron teorfas mds biolégicas como la de
Allport, en la que proponia un sistema neuropsicologico:
una “disposicion interna que se manifiesta en la experiencia
interior y en el comportamiento manifiesto” (Musek, J.,
2024).

Posteriormente se abrieron paso los enfoques que
abandonaban del todo la idea de las tipologfas para introdu-
cir el enfoque de las dimensiones, que fue cobrando impor-
tancia hasta ser el predominante en la disciplina, desde el
cual se han desarrollado las teorfas mas actuales y las que se
han instaurado como mas relevantes. Entre estas encontra-
mos teorfas estructurales como la de Eysenck con su mo-
delo de los 3 grandes o PEN (siglas de Psicoticismo, Extra-
version y Neuroticismo) con el cuestionario EPQ-R adap-
tado por Tea-Ediciones (H. J. Eysenck y S. B. G. Eysenck,
1985, 1991) para meditlas, o Catell (Musek, J., 2024) con el
16-PF (Cattell, Cattell y Cattell, 1993/TEA Ediciones) que
evalta los 16 factores de la personalidad que considerd
esenciales (Afabilidad, Razonamiento, Estabilidad, Domi-
nancia, Animacién, Atencién a las normas, Atrevimiento,
Sensibilidad, Vigilancia, Abstraccion, Privacidad, Apren-
sion, Apertura al cambio, Autosuficiencia, Perfeccionismo
y Tension) y que en la actualidad se han englobado en 5
dimensiones generales que lo hace de facil paralelismo con
otro de los modelos relevantes en la disciplina: los Cinco
Grandes (Barbaranelli, Caprara, Rabasca y Pastorelli, 2003).

El modelo de los Cinco Grandes, propuesto por
Goldberg y desarrollado también por McCrae y Costa, es
uno de los mas extendidos y que atn en la actualidad es
ampliamente usado. A otros modelos mas recientes, si bien
son propuestas mas detalladas, se les ha criticado cuestiones
como tener excesivas subdivisiones de las dimensiones,
centrarse en elementos que son mas motivacionales y emo-
cionales o que estan basados en el léxico. Por ello, para la
eleccion del modelo de personalidad en el que fundamentar
la propuesta de investigacion se consideraron sélo los dos
modelos mas extendidos y utilizados: el modelo de los
Cinco Grandes (Big Five, en inglés) y el modelo PEN de Ey-

senck por su robustez tedrica.

En la revision de la literatura la mayorfa optaban por
utilizar como marco tedrico el modelo de los 5 grandes,
pero no se ha utilizado de una manera homogénea que per-
mita la comparacién directa de los resultados; asi como que
incluso en algunas ocasiones se han suprimido algunos ras-
gos sin fundamentacion teérica para ello. De esta manera,
resulta mds idoneo recurrir al modelo propuesto por Ey-
senck: un modelo sencillo con tres dimensiones que englo-
ban los factores descritos en la literatura, basado en una ro-
busta teorfa bioldgica y de facil comprension (Ruohonen, J.

y Saddiga, M., 2025),
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El enfoque de los tres rasgos de Eysenck (PEN) es un
modelo tedrico que se ha desarrollado a partir de numero-
sos estudios psicométricos experimentales y se ha situado
como uno de los mas conocidos para “la evaluacion de la
personalidad”. Ademas, es de aplicacion breve y con correc-
cion online disponible (H. J. Eysenck y S. B. G. Eysenck,
1985, 1991).

Sin embargo, ha sido criticado por su simplicidad y
ambigliedad en el rasgo psicoticismo como predictor de psi-
cosis, que era laidea de origen. Concretamente, se cuestiona
que este modelo esté vinculado a la psicopatia o conductas
desviadas. Sin embargo, esta es precisamente la razén por
la que resulta ventajoso utilizatlo y adoptarlo como marco
tedrico para la propuesta de investigacion. El objetivo es
detectar conductas contraproducentes asociadas a insensi-
bilidad, impulsividad y egocentrismo, las cuales se han rela-
cionado con practicas maliciosas realizadas por trabajadores

contra una organizacion (van kampen, D., 2009).

Ademas, es un modelo que permite hacer “deduccio-
nes comprobables basadas en hallazgos genéticos, fisiologi-
cos, de aprendizaje, etc.” y es por ello que Eysenck consi-
der6 que las dimensiones de Psicoticismo, Extraversion y
Neuroticismo eran las fundamentales para describir la per-
sonalidad (van Kampen, D., 2009).

En el modelo se describen tres dimensiones en un
continuo con un espectro completo que comprende tanto
estados “anormales” situados en extremos como compot-
tamientos “normales” (van Kampen, D., 2009). El primer
rasgo es el psicoticismo, con un fuerte componente gené-
tico (Tharshini, N. et al., 2021) que “parece estar relacio-
nado con ciertas secreciones hormonales y bioquimicas,
como la serotonina y los metabolitos de dopamina, y con
las hormonas sexuales” (Eysenck, H. J., 1983). Se caracte-
riza por insensibilidad, escasa vinculacién emocional con
los demas, impulsividad y egocentrismo (van, Kampen, D.,
2009). También esta relacionado con conductas antisociales
involucradas en la comisién de delitos y, de manera mas es-
pecifica, unido a “la falta de empatia y el sentido de dere-
cho” con relacién al riesgo de amenaza interna (Maasberg,
M. et al, 2015), ademas del factor de la percepcion del
riesgo, la conciencia, el historial de violaciones de reglas le-
gales (Georgiadou, A. et al., 2022) y la manipulacién (Maas-
berg, M., et al., 2015). Ademas, se ha encontrado que el ex-
tremo superior de la dimension, la psicopatia, “esta mas
presente en poblacién que comente delitos que en la pobla-
cién general”, haciéndolo un "predictor sélido del compot-
tamiento criminal" (Tharshini, N. K., 2021).

No obstante, cabe desgranar la escala Psicoticismo del
modelo para comprender las relaciones con el modelo de

los Cinco Grandes, entendiéndola como un paraguas que

19

engloba una serie de conductas relacionadas con la “frial-
dad, egocentrismo, hostilidad, suspicacia, impersonalidad y
agresividad” (Eysenck, H. J., 1983) y, de manera aproxi-
mada a categorias de otros modelos, se le atribuye una rela-
cién con el factor amabilidad y conciencia (van Kampen,
D., 2009), dos aspectos que frecuentemente mencionados
en la literatura relacionada con las “conductas contraprodu-

centes” en entorno laboral.

El segundo elemento es la extraversion y parece estar
relacionada con la “excitacion cortical, mediad por la for-
macion reticular”; haciendo que bajos niveles (introversion)
partan de una mayor excitacion cortical en reposo y, en con-
traposicion, altos nivele de extraversion parten de una me-
nor activacién cortical (Eysenck, H. J., 1983), por lo que se
define como una forma de interaccionar caracterizada por
impulsividad, sociabilidad, hablador, enérgico, activo, opti-
mista (Eysenck, H. J., 1983), btsqueda de estimulacion y
dominio social o amabilidad (Revelle, W., 2016) y apertura
(Georgiadou, A. et al., 2022). Por tanto, esta dimension es
un continuo que va desde la introversioén hasta la extraver-
sion (Revelle, W., 2016).

En dltimo término, el neuroticismo “parece estar re-
lacionada con las diferencias en el funcionamiento del sis-
tema limbico, mediado por el sistema auténomo”. Esto
hace que las personas inestables se caractericen por una ac-
tividad excesiva de estos elementos (Eysenck, H. J., 1983).
Por tanto, se conceptualiza como un continuo que va de
una mayor estabilidad emocional (bajo neuroticismo) a me-
nor (alto neuroticismo) acompafiado de una emocionalidad
negativa predominante (Revelle, W., 2016). En el polo de la
estabilidad la persona se caracterizaria por una actitud de
calma y temperamento tranquilo mientras que en el polo de
la inestabilidad la persona se caracterizarfa por comporta-
miento ansioso, cambios notorios en los estados emociona-
les o excitabilidad, entre otros (Eysenck, H. J., 1983). Y en
investigaciones posteriores se ha descrito como una mayor
tendencia a estados de tension, el comportamiento hiper-
sensible (van Kampen, D., 2009) y la reactividad emocio-
nal”. Asi, personas con alto neuroticismo tienden a mostrar
“impulsos emocionales elevados” y una dificultad para ges-
tionar el estrés. Algunos estudios, como el de Cale (2006),
recogen que un elevado neuroticismo puede predecir la de-
lincuencia; sin embargo, esta relacién es menor que la que
guarda el rasgo de psicoticismo, y se incrementa cuando

ambos rasgos estan presentes de manera conjunta.

1.5.2. Relacién entre CWB con personalidad

Hershcovis, M. S., et al. (2007) registraron la agresion (tam-
bién entendida como desviaciéon o comportamiento antiso-
cial) como un problema persistente y significativo en el en-
torno laboral. En su revisién, concluyeron que la persona-

lidad representaba un componente crucial en la aparicién
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de este tipo de conductas, tanto por las diferencias indivi-
duales como por las predisposiciones estables a involu-
crarse en ciertos comportamientos. Ademas, determinaron
que estas conductas se asocian con la presencia de ira (en-
tendida como “predisposicién a responder a situaciones
con hostilidad”) y la “afectividad negativa” (entendida
como la “mediad en la que los individuos experimentan
emociones angustiantes, como la hostilidad, el miedo y la
ansiedad”) (Hershcovis, M. S.,; 2007). Asimismo, enfatiza-
ron que la personalidad influye en la manera en la que una
persona interpreta una misma situacion. Y es este caracter
estable el que se utiliza como justificacion en este trabajo
para usar la personalidad como variable explicativa y pre-
dictiva de estas conductas en el entorno laboral.

También mencionar que hay un nimero considerable
de investigadores que exploran estas relaciones desde la
trfada oscura, con el maquiavelismo, la psicopatia, el narci-
sismo y el rencor como “predisposicion a desarrollar con-
ductas problematicas" (Kircaburun, K. y Griffiths, M. D.,
2018), siendo especialmente destacable, el comportamiento
antisocial un factor clave para describir a las amenazas in-
ternas (znsiders maliciosos) con relacion a conductas contra-
producentes o “desviadas” en el lugar de trabajo (Maasberg,
M., et al., 2015). Por tanto, hay una clara relacién entre ni-
veles altos de neuroticismo, psicoticismo y la extraversion,
especialmente unido a un sistema motivacional predomi-
nante con sensibilidad a la recompensa (BAS) congruente
con la bisqueda de sensaciones, que estd asociado con con-
ductas criminales (Hernandez-Florez, N. et al., 2022).

2. Hipodtesis y metodologia
propuestas

A partir del planteamiento para detectar zusiders maliciosos
basado en la personalidad se plantean las siguientes hipote-
sis:

H1: El modelo PEN de Eysenck es adecuado para predecir
conductas maliciosas que deriven en una fuga de infor-

macion.

H2: Existen correlaciones significativas entre los niveles al-
tos de Psicoticismo y la comision de conductas contra-

producentes maliciosas.

H3: Las dimensiones de Extraversiéon y Neuroticismo tie-
nen menos relacién con incurrir en conductas contra-
producentes maliciosas, pero pueden actuar modu-

lando la tipologfa.
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A partir de estas, la propuesta de investigacion que se
plantea en el presente trabajo es la de explorar en una mues-
tra real si se cumplen las relaciones esperadas entre ciertos
rasgos de personalidad (Psicoticismo, Extraversion y Neu-
roticismo) y las conductas de znsider malicioso recogido en
la literatura (sabotaje, fraude, robo y espionaje) a través de

un diseflo experimental.

2.1. Metodologia y procedimiento

A partir de la revision bibliografica y las relaciones propues-
tas entre la personalidad y las conductas de zusider malicioso
se propone un estudio mixto con disefio descriptivo corre-
lacional en el que se evaluaran de manera estandarizada los
rasgos de personalidad del modelo PEN (Psicoticismo, Ex-
traversion y Neuroticismo) y en el que se aplicara un cues-
tionario de escenarios para evaluar motivaciones y tenden-

cias comportamentales ante escenarios que las eliciten.

Un diseflo mixto permite abordar de manera mas in-
tegrada la cuestion sobre amenazas internas, compren-
diendo tanto el factor cuantitativo de la personalidad como
cualitativo de las conductas maliciosas y sus motivaciones,
pudiendo entonces combinar el andlisis estadistico con unas
variables cualitativas (Jogulu, U., y Pansiri, J., 2011). Ade-
mas, este enfoque facilita la interpretacion de los resultados
en contextos complejos como la personalidad en el entorno
laboral, permitiendo contextualizarlos con la informacién
cualitativa (Ryu, S. (2020).

Se recogeran tanto datos sociodemograficos como los
rasgos de personalidad de manera cuantitativa, y las tenden-
cias comportamentales de manera cualitativa. Las variables
categoricas (edad, sexo, nivel educativo, cargo, departa-
mento, tipo de contrato, tipo de jornada laboral y antigte-
dad) se analizaran mediante los estadisticos descriptivos de
frecuencias y porcentajes; mientras que para la variable con-
tinua edad se utilizara la media, la desviacion estandar y el
minimo y maximo. Y se estudiaran las relaciones entre las
variables mediante el andlisis de la correlacion (Coeficiente
de Pearson, si las variables cumplen los supuestos de nor-
malidad, o Spearman, si no se cumplen). Ademas, sobre la
informacién cualitativa obtenida del cuestionario de esce-
natios, se identificaran patrones comunes. Con la combina-
ci6n de ambos tipos de datos, se podra obtener una visién

mas completa.

Finalmente, se propone que se automatice y digitalice
el maximo posible la administracion de ambas herramientas
para un mejor manejo de la muestra y de los datos para po-

der tratarlos posteriormente.
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2.2. Materiales

Para los datos sociodemograficos (edad, sexo, nivel educa-
tivo, cargo, departamento, tipo de contrato, tipo de jornada
laboral y antigliedad) se precisara solicitarlos mediante un
formulario de participacion. Para garantizar la anonimidad
en ningiin momento se solicitara el nombre y apellidos, sino
que se identificara a cada participante con un cédigo numé-
rico al que se asociaran los resultados de las herramientas
evaluativas. Asimismo, tampoco estara presente en el pro-
ceso de la investigacion ningun otro miembro de la empresa
que no sea la persona evaluada, siendo, por tanto, exclusi-
vamente acompafiada por un miembro de la investigacion
para poder asistir en caso de dudas en la realizacion de esta.

También se entregara un consentimiento informado.

Para la recogida de datos cuantitativos sobre los ras-
gos de personalidad, se administrard el cuestionario EPQ-
R adaptado digitalizado que proporciona la editorial TEA-
ediciones (H. J. Eysenck y S. B. G. Eysenck (1985, 1991),
identificando a cada sujeto con el cédigo asignado inicial-
mente, y, mediante el sistema de correccion en linea, se ob-
tendran los resultados, pasado el tiempo preciso en el
mismo formato; esto facilitara el manejo de este grupo de
datos. El resultado de cada participante sera introducido en
una base de datos para poder ser compatable con el resto
de los participantes. La duracion de esta fase se estima de
unos 70°, en funcién de la demora del participante en res-

ponder a cada item.

En el caso de la recogida de datos cualitativos sobre
las tendencias comportamentales, se administrard un cues-
tionario de escenarios digitalizado con Guagle Forms con un
listado de preguntas que tienen el objetivo de explorar las
decisiones que toma el participante ante diversos escenarios
relacionados con conductas maliciosas (sabotaje, fraude,
robo de informacion y espionaje). El uso de este tipo de
herramienta permite recoger informaciéon como opiniones,
percepciones, emociones o cualquier aspecto que el evalua-
dor no hubiera contemplado, proporcionando asi informa-
cion miés detallada sobre la vatiable de estudio (Tombs, M.,
y Strange, H., 2024). La duracién de esta fase se estima de

unos 20°.

En ultimo término, se determina que para el analisis
de los datos se utilice un soffware de analisis, como SPSS o el
software de libre acceso R, que son programas estadisticos
que proporcionan una amplia variedad de técnicas estadis-
ticas (agrupaciones, regresiones lineales, correlaciones, ...)
y técnicas graficas que soportan y manejan eficazmente da-
tos y sus calculos (R Core Team, 2025) e incluso permiten
“obtener conclusiones mas precisas en el analisis de relacio-
nes complejas” (IBM, 2025a).
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2.3. Participantes

Los participantes seran empleados/as de las distintas areas
de varias organizaciones seleccionados con un muestreo
por conveniencia (voluntariedad) que se inscribirin me-
diante un formulario de participacion. El tamafio de la
muestra idealmente sera de entre 300 y 500 participantes
que deberan pasar los criterios de inclusion (ser mayor de
edad, estar en posesion de un contrato laboral vigente y te-
ner capacidad para comprender y completar ambos cuestio-
narios autoadministrados) y de exclusién (rellenado inde-
bido o incompleto de los cuestionarios).

En la muestra se pretende incluir a todos los trabaja-
dores, no obstante, aquellos que sf han incurrido en con-
ductas znsider malicioso no se encontraran formando parte

de la empresa.

2.4. Procedimiento

Para poder llevar a cabo la investigacion se prevé contar con
la colaboracién del departamento de RRHH para realizar la
difusion del estudio mediante el correo corporativo. En el
folleto informativo se especificaran los objetivos del estu-
dio (explorar las relaciones entre conductas maliciosas y los
rasgos de personalidad) y qué implica participar en el estu-
dio: completar un cuestionario de personalidad y un cues-
tionario de escenarios con el objetivo de explorar las ten-
dencias de comportamiento ante escenarios propuestos, re-
lacionados con el sabotaje, el fraude, el robo de informacion
y el espionaje. Y la duracién de la evaluacion esta estimada
para unas 1,5-2h.

Para participar deberan rellenan un formulario online
creado para este estudio. Se les informara del rango horario
(dentro del horario laboral) y la zona habilitada de la em-
presa para realizar la administracion de los cuestionarios, y
se les asignara un codigo identificativo que deberan presen-
tar cuando se personen. Este cédigo permitira saber qué re-
sultados corresponden a un tnico participante a la par que

se mantiene el anonimato.

Tras una o dos semanas para garantizar la difusion del
anuncio de la investigacion, una responsable se personara
en el rango horario y localizacion establecidos para atender
a los voluntarios que se personen. En caso de dudas asistira
a los participantes, pero se recomienda limitar la interaccion
con ellos para no sesgar o alterar los resultados. El tiempo
total previsto para la realizacion de los cuestionarios es de
1,5-2h a realizar dentro del horario laboral y se llevara a
cabo mediante un ordenador, administrando en primer lu-
gar el cuestionario de personalidad y, en segundo lugar, un

cuestionario de preguntas sobre escenarios.
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Al principio de la prueba se recodara el caracter ano-
nimo de la misma y la posibilidad de abandonar y eliminar
sus respuestas de la base de datos. También se recalcara que
el tratamiento de los datos sera confidencial y exclusivo
para fines de la propia investigacion.

3. Resultados esperados

Una vez recogidos y analizados los datos, se esperan obte-
ner relaciones de mayor o menor peso entre las cuatro con-
ductas maliciosas descritas anteriormente con los tres ras-
gos de personalidad del modelo PEN de Eysenck.

Para el sabotaje, dado que a nivel teérico se ha podido
relacionar mas con aspectos como la venganza, la ira, el bajo
rendimiento y comportamientos de adiccion (Maasberg, M.,
et al., 2015), se espera que aparezca con una relacion signi-
ficativa a un nivel alto de psicoticismo (por una baja res-
ponsabilidad y conciencia de las consecuencias de la con-
ducta y una baja percepcion del riesgo a ser detectado), un
alto neuroticismo (reacciones de alta emocionalidad) y un
nivel medio a alto de extraversion (por la busqueda de sen-

saciones).

Para el robo, puesto que se ha identificado que la mo-
tivacion predominante es de ganancia financiera (Maasberg,
M., etal., 2015), se esperan altos niveles de psicoticismo que
se traducen en egoismo, busqueda de sensaciones y baja to-

lerancia al riesgo a ser descubierto.

En el caso del fraude, al haber sido relacionada a nivel
tedrico también con la busqueda de una ganancia financiera
(Maasberg, M., et al., 2015), también se esperan altos niveles

de psicoticismo.

Y en el caso del espionaje, al relacionarse con una baja
percepcion del riesgo, bajos niveles de tension o ansiedad,
manipulacién (Lavanya, P. y Shankar Sriram, V.S., 2022) se
esperan altos niveles de psicoticismo y de extraversion y ba-

jos niveles de neuroticismo.

Por tanto, se espera que como condicién esencial para
cada una de las cuatro conductas maliciosas la persona pre-
sente unos niveles altos en psicoticismo, resultados que se-
rfan congruentes con la literatura sobre delincuencia al en-
contrarse también relacionado con la comision de delitos
(Tharshini, N. K., 2021).
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4. Discusion

Los distintos modelos teéricos de personalidad, habiendo
sido comparados y discutidos en revisiones sistematicas y,
tal y como menciona van Kampen D. (2009), podriamos
considerar que estan diseflados para responder a diferentes
propésitos, por lo que no son excluyentes ni se pone a uno
como mejor opcién que otro de manera absoluta. No obs-
tante, no hay consenso en el uso de los modelos teéricos de
personalidad y aun siendo el modelo de los 5 grandes el mas
extendido no se usa de manera consensuada, habiendo al-

gunos autores que no utilizan todos los rasgos del modelo.

Sin embargo, dado que el propdsito de este estudio es
aportar un fundamento teérico claro y sencillo de compren-
der y manejar lo suficientemente robusto, el modelo PEN

de Eysenck encaja perfectamente como marco teérico.

En segundo término, dependiendo del ambito al que
pertenezca la investigacion, los constructos que se utilizan
son a nivel comportamental como el més extendido de
“comportamiento contraproducente en el trabajo” o
“CWB” que tienen de trasfondo unos patrones de persona-
lidad que no se exponen en el mismo. Ademas, se habla de
rasgos de personalidad, pero no se plasman relaciones di-
rectas con conductas del entorno de la ciberseguridad y em-
presa. En este punto, el presente trabajo propone unas re-
laciones iniciales para acercar ambos lados de la investiga-
cién y que sirva para la aplicacion practica, que viene siendo

una demanda urgente para el sector de la ciberseguridad.

Ademas, en la literatura se ha identificado que las con-
ductas vienen determinadas por motivaciones (principal-
mente de ganancia econdémica y venganza) acompafiadas de
caracteristicas personales como el egoismo, la busqueda de
sensaciones, la alta tolerancia al riesgo (a ser descubiertos),
la baja amabilidad y la baja consciencia o responsabilidad
(Maasberg, M., et al., 2015) (Zhou, Z., 2018). Estos aspec-
tos son los que también caracterizan especialmente a un ni-
vel alto de psicoticismo y en cierta medida de la dimension
extraversion, quedando el neuroticismo con menos peso.
Esto, sirve de evidencia de que, de las tres, la que es condi-
ci6én necesaria en un nivel elevado para la comision de deli-
tos es el Psicoticismo; resultados ya obtenidos en delitos de
otro tipo (Tharshini, N. K., 2021). No obstante, dado que
el patrén conductual cambia cuando se combina la dimen-
sién del Psicoticismo con la Extraversion y /o con el Neu-
roticismo, es necesatio prestar también atencion a las corre-
laciones que puedan apatecer; evitando cualquier enfoque
sesgado que se centre exclusivamente en la primera dimen-

sion.

Por otro lado, tras la evaluacién de la literatura se ha

observado que el foco de atencién mayoritariamente esta
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puesto sobre personas que ya realizan o han realizado acti-
vidad laboral en la empresa (Sun, D., et al., 2021) y, por
tanto, resulta evidente que, y asf se recoge, se deban con-
templar en las herramientas evaluativas para ello varios fac-
tores y no solo el individual. Sin embargo, dado que el pre-
sente trabajo propone una investigacién para explorar las
relaciones estables entre personalidad y conductas contra-
producentes maliciosas, los hallazgos podrian ser incorpo-
rados en un proceso de seleccién como factores predispo-
nentes; siempre y cuando se conciba que en todo caso debe
darse el motivo, la capacidad y oportunidad” para incurrir
en conductas contraproducentes maliciosas (Maasberg, M.
et al., 2025).

4 1. Limitaciones

Entre las limitaciones que podrian encontrase en la aplica-

cion de esta propuesta de investigacion se encuentran.

e Il problema ético que surge cuando los trabajadores
no quieren que se les realice un perfilado de la perso-
nalidad cuyo resultado pueda correlacionarse con pro-
babilidades de comision de delitos, ya que esto podria
ser percibido como una manifestacion de descon-
fianza por parte de la organizacion. En este trabajo se
propone anonimizar los datos como medida principal

para mitigar esta preocupacion.

e Ta dificultad para poder acceder a sujetos requeridos
como parte de la muestra representativa, bien porque
fueron despedidos bien porque no quieran participar.

Son aquellos que ya cometieron este tipo de delitos.

e Ta complejidad metodoldgica que supone aplicar un
disefio mixto en el que se deben integrar variables
cuantitativas y cualitativas, para lo cual deben estar
bien definidas, asi como ser preciso un mayor tiempo

para la recoleccion y analisis de los resultados.

4.2. Futuras lineas de investigacion

En referencia al modelo de personalidad serfa interesante
realizar la misma investigacion con teorfas como la que pro-
ponen Dirk Van Kampen con el modelo 5DPT, por sus
siglas en inglés; considerado una propuesta de actualizacion
del modelo PEN de Eysenck; por tanto, evaluar si con este

modelo se obtienen los mismos o diferentes resultados.

En cuanto a la aplicabilidad de la investigacion serfa
interesante llevar a cabo la propuesta con una muestra real
y posteriormente elaborar un modelo predictivo entrenado
con dichos resultados para que, mediante un software per-
mita al evaluador, por ejemplo, en un proceso de seleccion,
afiadir esta herramienta para poder tomar decisiones infor-

madas.
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Finalmente, aportarfa un gran valor al desarrollo de
una teorfa robusta poder incorporar en la muestra partici-

pantes que hayan incurrido en delitos de znsider malicioso.
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